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1 Rezumat

Prezentul aviz completeaza publicatiile anterioare elaborate in temeiul articolului 29 Grupul
de lucru (,,GL 29”) si intitulate Avizul nr. 8/2001 privind prelucrarea datelor cu caracter
personal in contextul ocupdrii unui loc de munca (GL 48)' si Documentul de lucru privind
supravegherea comunicagiilor electronice la locul de munca (GL 55)% din 2002. De la
publicarea acestor documente, au fost adoptate o serie de noi tehnologii care permit
prelucrarea mai sistematica a datelor cu caracter personal ale angajatilor la locul de munca,
creand dificultati semnificative in ceea ce priveste protectia vietii private si a datelor.

Prezentul aviz fintreprinde o noua analizd a echilibrului dintre interesele legitime ale
angajatorilor si asteptarile rezonabile ale angajatilor Tn ceea ce priveste viata privata,
evidentiind riscurile pe care le prezinta noile tehnologii si procedand la o evaluare a
proportionalitatii Tntr-o serie de scenarii in care acestea ar putea fi utilizate.

Cu toate cd, in principal, vizeaza Directiva privind protectia datelor, avizul examineaza
obligatiile suplimentare impuse angajatorilor prin Regulamentul general privind protectia
datelor. De asemenea, acesta reafirma pozitia si concluziile din Avizul 8/2001 si Documentul
de lucru GL 55, si anume ca atunci cand prelucreaza datele cu caracter personal ale
angajatilor:

e angajatorii ar trebui sd tind n permanentd seama de principiile fundamentale ale
protectiei datelor, indiferent de tehnologia utilizati;

e continutul comunicatiilor electronice efectuate in spatiile comerciale se bucura de
aceeasi protectie a drepturilor fundamentale ca si comunicatiile analogice;

e procedura de aprobare este foarte putin probabil sa constituie un temei juridic pentru
prelucrarea datelor la locul de munca, cu exceptia cazului Tn care angajatii pot refuza
fara consecinte nefavorabile;

e executarea unui contract si interesele legitime pot fi uneori invocate, cu conditia ca
prelucrarea sa fie strict necesara pentru un scop legitim si sd respecte principiile
proportionalitatii si subsidiaritatii;

e angajatii ar trebui sa primeasca informatii eficace cu privire la monitorizarea care are
loc; si

e orice transfer international de date privind angajatii ar trebui sa fie efectuat numai in
cazul Tn care este asigurat un nivel de protectie adecvat.

2. Introducere
Adoptarea rapidd a noilor tehnologii ale informatiei la locul de munca, in ceea ce priveste

infrastructura, aplicatiile si dispozitivele inteligente, permite prelucrarea sistematica si
potential invaziva a noi tipuri de date la locul de munca. De exemplu:

L GL 29, Avizul nr. 8/2001 privind prelucrarea datelor cu caracter personal in contextul ocupdrii unui loc de
muncd, GL 48, 13 septembrie 2001, url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2001/wp48_en.pdf

2 GL 29, Documentul de lucru privind supravegherea comunicatiilor electronice la locul de muncd, GL 55, 29
mai 2002, url:

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2002/wp55_en.pdf
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e tehnologiile care faciliteazd prelucrarea datelor la locul de muncd pot fi acum
implementate la o fractiune din costurile care au fost realizate cu mai multi ani in
urma, in timp ce capacitatea acestor tehnologii de a prelucra date cu caracter personal
a crescut exponential;

e noile forme de prelucrare, cum ar fi cele privind datele cu caracter personal la
utilizarea serviciilor online si/sau datele de localizare de pe un dispozitiv inteligent,
sunt mult mai putin vizibile pentru angajati decat alte tipuri mai traditionale, cum ar fi
camerele TVCI la vedere. Acest fapt ridicd Intrebari in legaturd cu masura in care
angajatii cunosc aceste tehnologii, intrucét angajatorii ar putea pune in aplicare in
mod nelegal aceste tipuri de prelucrare, fara instiintarea prealabila a angajatilor; si

e limitele dintre domiciliu si locul de munca au devenit din ce in ce mai neclare. De
exemplu, atunci cand angajatii lucreaza la distantd (de exemplu, la domiciliu) sau in
timp ce caldtoresc in scop de afaceri, monitorizarea activitatilor in afara mediului fizic
de lucru poate fi efectuata si ar putea include monitorizarea persoanei intr-un context
privat.

Prin urmare, desi utilizarea unor astfel de tehnologii poate fi utila pentru a detecta sau a
preveni pierderea proprietatii intelectuale si  materiale a societatii, a imbunatati
productivitatea angajatilor si a proteja datele cu caracter personal pentru care operatorul de
date este responsabil, acestea creeaza totodata provocari semnificative legate de viata privata
si protectia datelor. Prin urmare, este necesarda o noua evaluare privind echilibrul dintre
interesul legitim al angajatorului de a-si proteja intreprinderea si asteptarea rezonabila privind
viata privata a persoanelor vizate: angajatii.

Desi prezentul aviz se va concentra asupra noilor tehnologii ale informatiei prin evaluarea a
noud scenarii diferite in care acestea pot aparea, acesta va analiza, de asemenea, pe scurt,
metodele mai traditionale de prelucrare a datelor la locul de munca, in cazul carora riscurile
sunt amplificate ca urmare a schimbarilor tehnologice.

In cazurile in care se utilizeaza termenul ,,angajat” in prezentul aviz, GL 29 nu intentioneaza
sa restrangd domeniul de aplicare al acestui termen doar la persoanele cu contract de munca
recunoscut ca atare in conformitate cu legislatia muncii aplicabila. In ultimele decenii, au
devenit mai frecvente noi modele de afaceri utilizate la diferite tipuri de relatii de munca si,
n special, la profesiile independente. Prezentul aviz intentioneaza sa acopere toate situatiile
in care existd relatii de munca, indiferent daca aceastd relatie are la bazd un contract de
munca.

Este important de precizat cd angajatii sunt rareori in masura sa isi exprime in mod liber, sa
refuze sau sa isi revoce consimtamantul, avand in vedere dependenta care rezulta din relatia
dintre angajator si angajat. In afard de cazurile exceptionale, angajatorii vor trebui si se
bazeze pe un alt temei juridic decat consimtamantul, cum ar fi necesitatea de a prelucra datele
n interesul lor legitim. Cu toate acestea, un interes legitim n sine nu este suficient pentru a
prevala fata de drepturile si libertatile angajatilor.

Indiferent de temeiul juridic al unei astfel de prelucrdri, ar trebui sd fie efectuat un test al
proportionalitatii Tnainte de Tnceperea acesteia pentru a analiza daca prelucrarea este necesara
pentru atingerea unui scop legitim, precum si masurile care trebuie luate pentru a obtine
certitudinea ca incalcarile dreptului la viata privata si la secretul comunicatiilor sunt limitate
la minimum. Acesta poate face parte dintr-o evaluare a impactului asupra protectiei datelor
(DPIA).



3. Cadrul juridic

Desi analiza de mai jos este efectuatd, In primul rand, in contextul cadrului 3luridic actual in
temeiul Directivei 95/46/CE (Directiva privind protectia datelor sau ,,DPD”)”, prezentul aviz
va analiza, de asemenea, obligatiile Tn temeiul Regulamentului 2016/679 (Regulamentul
general privind protectia datelor sau ,,RGPD”)*, care a intrat deja Tn vigoare si care va deveni
aplicabil de la 25 mai 2018.

Tn ceea ce priveste propunerea de regulament asupra vietii private si comunicatiilor
electronice®, grupul de lucru face apel la organele legislative europene si creeze o exceptie
specificd pentru interferenta cu dispozitivele emise angajatilor®. Propunerea de regulament nu
contine o exceptie adecvata de la interdictia generala de interferare, iar angajatorii nu pot, de
reguld, sa ofere un consimtdmant valabil pentru prelucrarea datelor cu caracter personal ale
angajatilor lor.

3,1 Directiva 95/46/CE—Directiva privind protectia datelor (,,DPD”)

Tn avizul nr. 8/2001, GL 29 a subliniat anterior ¢ angajatorii iau in considerare principiile
fundamentale in materie de protectie a datelor ale DPD atunci cand prelucreaza date cu
caracter personal in contextul ocuparii unui loc de munca. Dezvoltarea de noi tehnologii si
noi metode de prelucrare Tn acest context nu a dus la o schimbare a acestei situatii, de fapt, se
poate afirma ci astfel de evolutii au crescut importanta acestui aspect pentru angajatori. In
acest context, angajatorii trebuie:

e sa se asigure ca datele sunt prelucrate in scopuri specificate si legitime care sunt
proportionale si necesare;

e sa tina seama de principiul limitarii scopului, asigurandu-se, Tn acelasi timp, ca datele
sunt adecvate, relevante si neexcesive n raport cu scopul legitim;

e sd aplice principiile proportionalitatii si subsidiaritatii, indiferent de temeiul juridic
aplicabil;

e sa exprime transparentd in relatia cu angajatii cu privire la utilizarea si scopurile
tehnologiilor de monitorizare;

e sd permita exercitarea drepturilor persoanelor vizate, inclusiv a dreptului de acces si,
dupa caz, rectificarea, stergerea sau blocarea datelor cu caracter personal;

e sa pastreze datele exacte si sa nu le pastreze mai mult decat este necesar; si

e sa ia toate masurile necesare pentru a proteja datele impotriva accesului neautorizat si
sa se asigure de faptul ca angajatii sunt suficient de bine informati cu privire la
obligatiile in materie de protectie a datelor.

® Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice 1n ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date,
JO L 281, 23.11.1995, p. 31-50, url: http://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=celex%3A31995L.0046.

* Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), JO L 119, 4.5.2016,
p. 1-88, url: http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CEL EX%3A32016R0679.

> Propunere de regulament al Parlamentului European si al Consiliului privind respectarea vietii private si
protectia datelor cu caracter personal in comunicatiile electronice si de abrogare a Directivei 2002/58/CE,
2017/0003 (COD), url: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241.

® A se vedea GL 29, Avizul nr. 1/2017 privind propunerea de regulament asupra vietii private si comunicatiilor
electronice, GL 247, 4 aprilie 2017, pagina 29; url: http://ec.europa.eu/newsroom/document.cfm?doc_id=44103
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Fara a repeta indrumarile oferite anterior, GL 29 doreste sa sublinieze trei principii, si anume:
temeiul juridic, transparenta si deciziile automatizate.

3.1.1  TEMEIUL JURIDIC (ARTICOLUL 7)

Atunci cand prelucreaza date cu caracter personal in contextul ocuparii unui loc de munca,
trebuie sa fie indeplinit cel putin unul dintre criteriile previzute la articolul 7. Tn cazul in care
tipurile de date cu caracter personal prelucrate implica categorii speciale (astfel cum sunt
prezentate la articolul 8), prelucrarea este interzisa, cu exceptia cazului in care este valabila o
exceptie®. Chiar si in cazul Tn care angajatorul se poate baza pe una dintre aceste exceptii,
este nevoie totusi de un temei juridic de la articolul 7 pentru ca prelucrarea sa fie legitima.

Pe scurt, angajatorii trebuie, asadar, sa retina urmatoarele:

e pentru cea mai mare parte a actiunii de prelucrare a acestor date la locul de munca,
temeiul juridic nu poate si nu ar trebui si fie consimtiméntul angajatilor
[articolul 7 litera (a)], avand in vedere natura relatiei dintre angajator si angajat;

e prelucrarea poate fi necesara pentru executarea unui contract [(articolul 7 litera (b)]
in cazul in care angajatorul trebuie sd prelucreze datele cu caracter personal ale
angajatului pentru a indeplini orice astfel de obligatii;

e sc intampla destul de frecvent ca dreptul muncii s impuna obligatii juridice
[articolul 7 litera ()] care necesita prelucrarea datelor cu caracter personal; n
astfel de cazuri, angajatul trebuie sa fie informat in mod clar si pe deplin cu privire la
o astfel de prelucrare (cu exceptia cazului in care se aplica o exceptie);

e in cazul In care un angajator cauta sa se bazeze pe interes legitim [articolul 7 litera
()], scopul prelucrarii datelor trebuie sa fie legitim; metoda aleasa sau tehnologia
specifica trebuie sd fie necesara, proportionala si pusa in aplicare in modul cel mai
putin intruziv posibil, precum si sa aiba capacitatea de a permite angajatorului sa
demonstreze ca au fost instituite misurile adecvate pentru a se asigura un echilibru
cu drepturile si libertatile fundamentale ale angajatilor®;

e operatiunile de prelucrare trebuie sa fie, de asemenea, in conformitate cu cerintele de
transparenta (articolele 10 si 11), iar angajatii ar trebui sa fie informati in mod clar si
pe deplin cu privire la prelucrarea datelor lor cu caracter personal®, inclusiv cu privire
la existenta oricarei actiuni de monitorizare; si

e ar trebui si se adopte masuri tehnice si organizationale adecvate pentru a asigura
securitatea prelucrarii (articolul 17).

Cele mai relevante criterii prevazute la articolul 7 sunt detaliate mai jos.

" Astfel cum este mentionat in partea 8 din Avizul nr. 8/2001; spre exemplu, articolul 8 alineatul (2) litera (b)
prevede o exceptie in scopul respectarii obligatiilor si al unor drepturi specifice ale operatorului in domeniul
dreptului muncii, In masura in care acest lucru este autorizat de dreptul Uniunii sau de dreptul intern care
prevede garantii adecvate.

® Ar trebui remarcat faptul ¢, in unele tari, sunt in vigoare masuri speciale pe care angajatorii trebuie s le
respecte pentru a proteja viata privatd a angajatilor. Portugalia este un exemplu de astfel de tard in care exista
masuri speciale, putandu-se aplica masuri similare si in alte state membre. Prin urmare, concluziile de la
sectiunea 5.6, precum si exemplele prezentate in sectiunile 5.1 si 5.7.1 din prezentul aviz, nu sunt valabile Tn
Portugalia din aceste motive.

® GL 29, Avizul nr. 6/2014 privind notiunea de interese legitime ale operatorului in conformitate cu articolul 7
din Directiva 95/46/CE, GL 217, adoptat la data de 9 aprilie 2014, url: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf.

1%Tn conformitate cu articolul 11 alineatul (2) din DPD, operatorul este scutit de obligatia de a furniza informatii
persoanei vizate in cazurile in care inregistrarea sau colectarea de date este prevazuta in mod expres prin lege.
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e Consimtamantul [articolul 7 alineatul (a)]

Conform DPD, consimtamantul este definit ca fiind orice manifestare de vointa, libera,
specifica si informatd a dorintelor unei persoane vizate, prin care aceasta isi exprima acordul
cu privire la prelucrarea datelor cu caracter personal care o privesc. Pentru a asigura
valabilitatea consimtamantului, acesta trebuie sa fie, de asemenea, revocabil.

GL 29 a evidentiat anterior, in Avizul nr. 8/2001, ca, in cazul in care un angajator trebuie sa
prelucreze date cu caracter personal ale angajatilor sai, este o inducere in eroare sa porneasca
de la ipoteza ca prelucrarea poate fi legitimata prin consimtamantul angajatilor. Tn cazul in
care un angajator declara ca solicita consimtdmantul si exista un prejudiciu real sau potential
relevant ca urmare a faptului ca angajatul nu si-a exprimat consimtamantul (care poate fi
foarte probabil in contextul ocuparii unui loc de munca, in special cand este vorba de
urmarirea de catre angajator a comportamentului angajatului in timp), consimtamantul nu este
valabil, deoarece nu este si nu poate fi exprimat in mod liber. Astfel, pentru cea mai mare
parte a cazurilor de prelucrare a datelor angajatilor, temeiul juridic al respectivei prelucrari nu
poate si nu ar trebui sa fie consimtamantul angajatilor, astfel incat este necesar un temei
juridic diferit.

Tn plus, chiar si in cazurile in care consimtamantul poate fi considerat a constitui un temei
juridic valabil pentru o astfel de prelucrare (si anume, in cazul in care se poate concluziona,
fara indoiald, ca respectivul consimtdmant este exprimat in mod liber), acesta trebuie sa
constituie o exprimare specifica si in cunostinta de cauza a dorintelor angajatilor. Setarile
implicite pe dispozitive si/sau instalarea de software care sa faciliteze prelucrarea datelor cu
caracter personal in mediul electronic nu pot fi considerate drept o exprimare a
consimtamantului din partea angajatilor, deoarece consimtamantul necesitd o exprimare
activa a vointei. Lipsa de actiune (si anume, nemodificarea setarilor implicite) nu poate fi, in
general, consideratd drept o exprimare specificd a consimtamantului pentru a permite o astfel
de prelucrare™.

e Executarea unui contract [articolul 7 alineatul (b)]

Relatiile de munca sunt adesea bazate pe un contract de munca intre angajator si angajat.
Atunci cand indeplinesc obligatii Tn temeiul prezentului contract, cum ar fi remunerarea
angajatului, angajatorul este obligat sa prelucreze anumite date cu caracter personal.

e Obligatii legale [articolul 7 litera c)]

Se intampla destul de frecvent ca dreptul muncii sa impuna angajatorului obligatii legale care
sa necesite prelucrarea datelor cu caracter personal (de exemplu, in scopul calcularii taxelor si
al administrarii salariului). Tn mod evident, in astfel de cazuri, un astfel de act legislativ
constituie temeiul juridic pentru prelucrarea datelor.

e Interesul legitim [articolul 7 litera f)]

Tn cazul in care un angajator intentioneaza si invoce temeiul juridic de la articolul 7 litera (f)
din DPD, scopul prelucrarii trebuie sd fie legitim, iar metoda aleasa sau tehnologia specifica
prin intermediul careia urmeaza sa fie desfasuratd prelucrarea trebuie sa fie necesard pentru

1 A se vedea, de asemenea, GL 29, Avizul nr. 15/2011 privind definirea consimtamantului, GL 187, 13 iulie
2011, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_en.pdf, pagina 24.
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interesul legitim al angajatorului. Prelucrarea trebuie sa fie, de asemenea, proportionalda cu
nevoile intreprinderii, adica scopul, pe care aceasta este prevazutd a le aborda. Prelucrarea
datelor la locul de munca ar trebui sa fie efectuata in modul cel mai putin intruziv posibil si sa
vizeze domeniul specific de risc. In plus, atunci cand invoca articolul 7 litera (f), angajatul Tsi
rezerva dreptul de a contesta procesarea din motive intemeiate si legitime Tn conformitate cu
articolul 14.

Pentru a invoca articolul 7 litera (f) ca temei juridic pentru prelucrare, este esential sa existe
masuri specifice de reducere a riscurilor pentru a asigura un echilibru corect intre interesul
legitim al angajatorului si drepturile si libertatile fundamentale ale angajatilor'?. Astfel de
masuri, in functie de forma de monitorizare, ar trebui sa includa limitari impuse asupra
actiunii de monitorizare pentru a garanta faptul ca nu se incalca viata privata a angajatului.
Astfel de limitari ar putea fi:

e geografice (de exemplu, monitorizarea doar n locuri specifice; monitorizarea zonelor
sensibile cum ar fi locurile religioase si, spre exemplu, spatiile sanitare si salile de
recreere ar trebui interzisa),

e axate pe date (de exemplu, fisierele electronice personale si comunicatiile nu ar trebui
sa fie monitorizate), si

e corelate cu timpul (de exemplu, esantionarea in locul monitorizarii continue).

3.1.2  TRANSPARENTA (ARTICOLELE 10 .$111)

Cerintele de transparenta prevazute la articolele 10 si 11 se aplica in cazul prelucrarii datelor
la locul de munca; angajatii trebuie sa fie informati cu privire la existenta oricaror actiuni de
monitorizare in scopul carora sunt prelucrate date cu caracter personal si orice alte informatii
necesare pentru a asigura o prelucrare echitabila.

Odatd cu introducerea de noi tehnologii, nevoia de transparentd devine mai evidenta,
deoarece acestea permit colectarea si prelucrarea ulterioara a unor cantitati potential imense
de date cu caracter personal in mod disimulat.

3.1.3  DECIZII AUTOMATIZATE (ARTICOLUL 15)

De asemenea, articolul 15 din DPD acorda persoanclor vizate dreptul de a nu face obiectul
unei decizii bazate exclusiv pe prelucrarea automatd, in cazul in care decizia respectiva
produce efecte juridice sau le afecteazd pe acestea in mod semnificativ si care se bazeaza
exclusiv pe prelucrarea automatd a datelor menite sa evalueze anumite aspecte personale,
cum ar fi performanta la locul de muncd, cu exceptia cazului in care decizia este necesara
pentru incheierea sau executarea unui contract, autorizata in temeiul dreptului Uniunii sau al
statului membru sau Intemeiata pe consimtamantul explicit al persoanei vizate.

12 Pentru un exemplu de echilibru care trebuie si fie asigurat, a se vedea cauza Kdpke/Germania, [2010] CEDO
1725, (URL: http://wwwv.bailii.org/eu/cases/fECHR/2010/1725.html), in care un angajat a fost concediat ca
urmare a unei operatiuni de supraveghere video sub acoperire desfasurate de catre angajator si o agentie privata
de investigatii. Chiar dacd, in acest caz, Curtea a concluzionat ci autorititile nationale au asigurat un echilibru
echitabil intre interesul legitim al angajatorului (in ceea ce priveste protectia drepturilor sale de proprietate),
dreptul angajatului la respectarea vietii private si interesul public in administrarea justitiei, aceasta a aratat
totodatd ca diferitelor interese vizate ar putea si li se atribuie o pondere diferita in viitor ca urmare a dezvoltarii
tehnologice.
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3.2 Regulamentul 2016/679—Regulamentul general privind protectia datelor
(" RGPD”)

RGPD include si consolideaza cerintele din DPD. De asemenea, acesta introduce noi obligatii
pentru toti operatorii de date, inclusiv angajatori.

3.2.1  PROTECTIA DATELOR INCEPAND CU MOMENTUL CONCEPERII

Articolul 25 din RGPD impune operatorilor sa puna in aplicare protectia datelor incepand cu
momentul conceperii si in mod implicit. Spre exemplu: in cazul in care un angajator
elibereaza dispozitive pentru angajati, ar trebui sa se aleagd cele mai accesibile solutii din
punctul de vedere al vietii private daca sunt implicate tehnologii de urmarire. Trebuie sa se
tina cont si de reducerea la minimum a datelor.

3.2.2 EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR

Articolul 35 din RGPD prezinta cerintele pentru un operator de a efectua o evaluare a
impactului asupra protectiei datelor (DPIA) in cazul in care un tip de prelucrare, in special
folosirea de tehnologii noi, si avand in vedere natura, domeniul de aplicare, contextul si
scopurile prelucrarii in sine, este susceptibil sd genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice. Un exemplu este un caz de evaluare sistematica si cuprinzatoare
a aspectelor personale referitoare la persoane fizice, care se bazeaza pe prelucrarea automata,
inclusiv crearea de profiluri, si care sta la baza unor decizii care produc efecte juridice privind
persoana fizica sau care o afecteaza in mod similar Intr-o masurd semnificativa.

In cazul in care RGPD indica faptul ci riscurile identificate nu pot fi abordate in mod
suficient de cdtre operator, si anume cd riscurile reziduale sunt in continuare ridicate,
operatorul trebuie sd se consulte cu autoritatea de supraveghere inainte de inceperea
prelucrarii [articolul 36 alineatul (1)], astfel cum este clarificat in ghidul GL 29 privind
evaludrile DPIA™,

3.2.2 ,,PRELUCRAREA TN CONTEXTUL OCUPARII UNUI LOC DE MUNCA”

Articolul 88 din RGPD prevede ca, prin lege sau prin acorduri colective, statele membre pot
prevedea norme mai detaliate pentru a asigura protectia drepturilor si a libertatilor cu privire
la prelucrarea datelor cu caracter personal ale angajatilor in contextul ocuparii unui loc de
munca. In mod specific, aceste norme pot fi previzute in urmatoarele scopuri:

e recrutare;

indeplinirea clauzelor contractului de muncd (inclusiv descarcarea de obligatiile
stabilite prin lege sau prin acorduri colective);

gestionare, planificare si organizarea muncii;

egalitate si diversitate la locul de munca;

sanatate si siguranta la locul de munca,

protectia proprietatii unui angajator sau a unui client;

exercitarea si beneficierea (in mod individual) de drepturile si beneficiile legate de
ocuparea unui loc de munca; si

B GL 29, Ghid privind evaluarea impactului asupra protectiei datelor (DPIA) si stabilirea dacd prelucrarea
este susceptibild de a genera un ,,risc ridicat” in sensul Regulamentului 2016/679, GL 248, 4 aprilie 2017,
URL.: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137, pagina 18.
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e incetarea raporturilor de munca.

Tn conformitate cu articolul 88 alineatul (2), orice astfel de norme ar trebui sa includa masuri
corespunzatoare si specifice pentru protejarea demnitatii umane, a intereselor legitime si a
drepturilor fundamentale ale persoanei vizate, in special in ceea ce priveste:

e transparenta prelucrarii;

e transferul de date cu caracter personal in cadrul unui grup de intreprinderi sau al unui
grup de intreprinderi implicate Tntr-o activitate economica comuna; si

e sistemele de monitorizare la locul de munca.

In prezentul aviz, grupul de lucru a furnizat orientdri pentru utilizarea legitima a noilor
tehnologii intr-o serie de situatii specifice, detaliind masuri corespunzatoare si Specifice
pentru garantarea demnitatii umane, a interesului legitim si a drepturilor fundamentale ale
angajatilor.

4. Riscuri

Tehnologiile moderne permit angajatilor sa fie urmariti in timp, de la un loc de munca la altul
si Tn locuintele lor prin intermediul a numeroase dispozitive diferite cum ar fi telefoanele
inteligente, calculatoarele de birou, tabletele, vehiculele si dispozitivele destinate purtirii. in
cazul in care nu existd limite cu privire la prelucrare, si, in cazul Tn care aceasta nu este
transparentd, existd un risc ridicat ca interesul legitim al angajatorilor in imbunatatirea
eficientei si protectia activelor societatilor sa se transforme intr-0 actiune de monitorizare
nejustificatd si intruziva.

Tehnologiile care monitorizeaza comunicatiile pot avea, de asemenea, un efect descurajant
asupra drepturilor fundamentale ale angajatilor de a organiza si a desfasura ntruniri cu
lucratorii si de a comunica in mod confidential (inclusiv dreptul de a solicita informatii).
Monitorizarea comunicatiilor si a comportamentului va exercita 0 presiune asupra
comportamentului angajatilor de a se conforma pentru a evita depistarea a ceea ce ar putea fi
perceput drept anomalii, intr-un mod comparabil cu modul in care utilizarea intensiva a TVCI
a influentat comportamentul cetatenilor in spatii publice. In plus, datorita capacitatilor unor
astfel de tehnologii, este posibil ca angajatii sa nu stie ce date cu caracter personal sunt
prelucrate si in ce scopuri, Tn acelasi timp fiind posibil, de asemenea, ca acestia sa nu stie nici
macar de existenta insasi a tehnologiei de monitorizare.

De asemenea, utilizarea Tl de monitorizare difera de alte instrumente de observare si
monitorizare mai vizibile precum TVCI prin faptul cd aceasta poate avea loc in mod
disimulat. Tn absenta unei politici de monitorizare la locul de munca usor de nteles si usor
accesibild, este posibil ca angajatii sa nu stie de existenta si consecintele monitorizarii care
are loc, si, prin urmare, nu pot sa isi exercite drepturile. Un alt risc apare ca urmare a
,colectarii excesive” a datelor in astfel de sisteme, de exemplu cele care colecteaza date de
localizare WiFi.

Cresterea volumului de date generate in mediul de lucru, Tn combinatie cu tehnici noi de
analizd a datelor si verificari incrucisate, poate genera, de asemenea, riscuri de prelucrare
ulterioara incompatibild. Printre exemplele de prelucrare ulterioara nelegitima se numara
folosirea unor sisteme care sunt instalate in mod legitim pentru protejarea proprietatilor
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pentru a monitoriza apoi disponibilitatea, performanta si capacitatea angajatilor de a fi
deschisi cu clientii. Printre altele se numara utilizarea datelor colectate prin sistemul TVCI
pentru a monitoriza in mod regulat comportamentul si performanta angajatilor sau utilizarea
datelor unui sistem de geolocalizare (cum ar fi, de exemplu, urmarirea prin WiFi sau
Bluetooth) pentru a verifica in mod constant deplasarile si comportamentul unui angajat.

Prin urmare, astfel de actiuni de urmarire ar putea incalca drepturile angajatilor privind viata
privatd, indiferent dacd monitorizarea are loc in mod sistematic sau ocazional. Riscul nu se
limiteaza la analiza continutului comunicatiilor. Astfel, analiza metadatelor despre o persoana
ar putea permite o monitorizare detaliata si la fel de invaziva din punctul de vedere al vietii
private a vietii si a modelelor comportamentale ale unei persoane.

Utilizarea pe scara largd a tehnologiilor de monitorizare ar putea, de asemenea, sa limiteze
disponibilitatea angajatilor, precum si a canalelor prin care acestia pot sa informeze
angajatorii cu privire la nereguli sau actiunile ilegale ale superiorilor lor si/sau ale altor
angajati care ameninta sa dauneze activitatii (in special datelor privind clientii) sau locului de
munca. Anonimatul este adesea necesar pentru ca un angajat ingrijorat sd ia masuri si sa
raporteze astfel de situatii. Monitorizarea care incalca dreptul la viata privata al angajatilor
poate compromite comunicirile necesare citre responsabilii potriviti. Intr-o astfel de situatie,
mijloace stabilite pentru denuntatorii interni ar putea deveni ineficace™.

5. Scenarii

Aceasta sectiune abordeaza o serie de scenarii de prelucrare a datelor, la locul de munca, in
care noile tehnologii si/sau evolutiile tehnologiilor existente au sau ar putea avea potentialul
de a determina cresterea riscurilor pentru viata privata a angajatilor. In toate aceste cazuri,
angajatorii ar trebui sd aiba in vedere daca:

activitatea de prelucrare este necesara si, in caz afirmativ, temeiul juridic valabil;
prelucrarea propusa a datelor cu caracter personal este echitabila pentru angajati;
activitatea de prelucrare este proportionala cu problemele semnalate; si
activitatea de prelucrare este transparenta.

5.1 Operatiunile de prelucrare in timpul procesului de recrutare

Utilizarea platformelor de comunicare socialda de catre persoane este larg raspandita, iar
posibilitatea de vizualizare publica a profilurilor de utilizator in functie de setarile alese de
catre titularul de cont este o situatie relativ frecventa. Prin urmare, angajatorii ar putea crede
ca verificarea profilurilor sociale ale unor candidati in perspectivd poate fi justificatd in
cadrul proceselor lor de recrutare. Acest lucru poate fi valabil si in cazul altor informatii
publice despre un potential angajat.

Insa angajatorii nu ar trebui s presupuni ca, doar datoritd faptului ci profilul unei persoane
de pe platformele de comunicare sociald este public, acestia sunt autorizati sa prelucreze

Y A se vedea, de exemplu, GL 29, Avizul nr. 1/2006 cu privire la aplicarea normelor UE referitoare la
protectia datelor in sistemele interne de denuntare in domeniul contabilitatii, al controalelor contabile interne,
al chestiunilor de audit, al luptei impotriva coruptiei, precum si al infractiunilor financiare si bancare, GL 117,
1  februarie 2006, url:  http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2006/wp117_en.pdf.
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respectivele date in scopuri proprii. Este nevoie de un temei juridic pentru o astfel de
prelucrare, cum ar fi interesul legitim. Tn acest context, Tnainte de verificarea unui profil de pe
platformele de comunicare sociala, angajatorul trebuie sa aiba in vedere dacd profilul
candidatului de pe respectivele platforme este legat de un context profesional sau personal,
deoarece acest lucru poate fi un element important care indica admisibilitatea juridica a
inspectiei datelor. In plus, angajatorii sunt autorizate s colecteze si si prelucreze datele cu
caracter personal referitoare la candidatii la un post doar in masura in care colectarea acestor
date este necesar si relevanta pentru indeplinirea atributiilor postului pentru care acestia s-au
inscris.

Datele colectate in timpul procesului de recrutare ar trebui sa fie, in general, sterse de Tndata
ce devine evident faptul cd nu va fi Tnaintatd o ofertd de munca sau ca aceasta nu este
acceptatd de citre persoana in cauza™. De asemenea, persoana trebuie si fie corect informati
cu privire la orice astfel de prelucrare Thainte de a se angaja in procesul de recrutare.

Nu exista niciun temei juridic pentru ca un angajator sa solicite unui potential angajat sa
,devina prieten” cu potentialul angajator, sau sa obtind accesul in alte moduri la continutul
profilului acestuia.

Exemplu

La recrutarea unor noi angajati, un angajator verifica profilurile candidatilor pe diverse retele
de socializare si include informatii de pe aceste retele (si orice alte informatii disponibile pe
internet) Tn procesul de verificare.

Doar daca este necesar pentru locul de munca sa se verifice pe platformele de comunicare
sociala informatii privind un candidat, de exemplu, pentru a putea evalua riscurile specifice n
ceea ce priveste candidatii la o anumita functie, iar candidatii sunt informati Tn mod corect
(de exemplu, in anuntul pentru postul vacant), angajatorul poate avea un temei juridic in
conformitate cu articolul 7 litera (f) pentru a verifica informatii publice despre candidati.

> A se vedea, de asemenea, Consiliul Europei, Recomandarea CM/Rec(2015)5 a Comitetului de Ministri citre
statele membre privind prelucrarea datelor cu caracter personal in contextul ocuparii unui loc de muncd,
punctul 13.2 (1 aprilie 2015, url;
https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=09000016805c3f7a). Tn cazurile 1n care
angajatorul doreste sa pastreze datele in vederea unei oportunitati de angajare viitoare, persoana vizata ar trebui
sa fie informata in consecinta si sd aiba posibilitatea de a se opune prelucrrii ulterioare, iar in acest caz datele
respective ar trebui sa fie sterse (1d.).
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5.2 Operatiuni de prelucrare care rezulta din verificarea dupa angajare

Dat fiind faptul ca existd profiluri pe platformele de comunicare socialda si ca au fost
dezvoltate noi tehnologii analitice, angajatorii au (sau pot obtine) capacitatea tehnica de a
verifica permanent angajatii, colectand informatii referitoare la prietenii, opiniile,
convingerile, interesele, obiceiurile, locatia, atitudinile si comportamentele acestora si
captand asadar date, inclusiv date sensibile, legate de viata privata si de familie a angajatului.

Verificarea dupd angajare a profilurilor angajatilor pe platformele de comunicare sociald nu
ar trebui sa fie generalizata.

Mai mult, angajatorii ar trebui sa se abtina de la a solicita unui angajat sau candidat la un post
accesul la informatii pe care acesta le partajeaza cu alte persoane prin socializarea in retea.

Exemplu

Un angajator monitorizeaza profilurile LinkedIn ale fostilor angajati care sunt implicati pe
durata clauzelor de neconcurentd. Scopul acestei monitorizari este de a monitoriza
conformitatea cu astfel de clauze. Monitorizarea este limitata la acesti fosti angajati.

In masura in care angajatorul poate dovedi ci o astfel de monitorizare este necesard pentru
protejarea intereselor sale legitime, ca nu exista alte mijloace mai putin invazive si ca fostii
angajati au fost informati in mod corespunzator cu privire la amploarea observarii regulate a
comunicarilor lor publice, angajatorul poate sa invoce temeiul juridic al articolului 7 litera (f)
din DPD.

In plus, nu ar trebui si li se impuna angajatilor si utilizeze un profil pe platformele de
comunicare sociald pus la dispozitie de catre angajatorul lor. Chiar si atunci cand acest lucru
este prevazut Tn mod specific in contextul sarcinilor acestora (de exemplu, purtator de cuvant
al unei organizatii), acestia trebuie sa isi rezerve optiunea de a-si crea un profil care nu este
public, ,,in afara serviciului”, pe care sa il poata folosi in locul profilului ,,oficial” asociat
angajatorului, iar acest lucru ar trebui specificat in termenii si conditiile contractului de
munca.

5.3 Operatiuni de prelucrare ca urmare a monitorizarii utilizarii TIC la locul
de munca

Tn mod traditional, monitorizarea comunicarilor electronice la locul de munci (de exemplu,
telefonul, navigarea pe internet, posta electronica, mesageria instantanee, telefonia VOIP etc.)
a fost consideratd a fi principala amenintare la adresa vietii private ale angajatilor. Tn
Documentul de lucru privind supravegherea comunicatiilor electronice la locul de munca din
2001, GL 29 a formulat o serie de concluzii in ceea ce priveste monitorizarea postei
electronice si a utilizarii internetului. Desi aceste concluzii raman valabile, este necesar sa se
tind seama de evolutiile tehnologice care au permis introducerea unor modalitati mai noi,
posibil mai invazive si prevalente de monitorizare. Astfel de evolutii includ, printre altele:

e instrumente de prevenire a pierderilor de date (DLP), care monitorizeaza comunicarile
emise in scopul depistarii unor posibile incalcari ale securitatii datelor;

e sisteme de tip firewall de generatic urmatoare (NGFW) si de gestionare unificata a
amenintarilor (UTM), care pot oferi o varietate de tehnologii de monitorizare, inclusiv
inspectia detaliatd a pachetelor, interceptarea TLS, filtrarea site-urilor, filtrarea
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continutului, raportarea despre aplicatii, informarea despre identitatea utilizatorului si,
conform descrierii de mai sus, prevenirea pierderii de date. Astfel de tehnologii pot fi
utilizate si individual, in functie de angajator;

e aplicatiile si masurile de securitate care implicd pastrarea evidentei accesului
angajatilor la sistemele angajatorului;

e tehnologia eDiscovery, care se refera la orice proces prin care se cautd date
electronice cu scopul de a fi utilizate drept elemente de proba;

e urmarirea utilizarii aplicatiilor si a dispozitivelor prin utilizarea de software disimulat,
fie pe desktop, fie in cloud;

e utilizarea la locul de munca a aplicatiilor de birou furnizate ca serviciu de tip cloud,
care permit teoretic pastrarea unei evidente foarte detaliate a activitatilor angajatilor;

e monitorizarea dispozitivelor personale (de exemplu, calculatoare personale, telefoane
mobile, tablete) pe care angajatii le utilizeaza pentru activitatea lor in conformitate cu
o politica de utilizare specifica, cum ar fi Bring-Your-Own-Device (BYOD), precum
si tehnologia Mobile Device Management (MDM) care permite distribuirea
aplicatiilor, a datelor si a setarilor de configurare, precum si codurile de tip patch
pentru dispozitivele mobile; si

e utilizarea unor dispozitive portabile (de exemplu, dispozitive pentru sanatate si
conditia fizica).

Este posibil ca un angajator sa implementeze o solutie de monitorizare de tip integrat (,,all-in-
one”), cum ar fi o serie de pachete de securitate care le permit sa monitorizeze toate utilizarile
TIC la locul de munca, spre deosebire de simpla monitorizare a postei electronice si/sau a
site-urilor, astfel cum se proceda odata. Concluziile adoptate Tn cadrul GL 55 ar fi valabile
pentru orice sistem care permite efectuarea unei astfel de monitorizari'®.

Exemplu

Un angajator intentioneaza sa utilizeze o aplicatie de inspectare TLS pentru a decripta si a
verifica traficul securizat cu scopul de a detecta orice actiune rau-intentionata. De asemenea,
aplicatia poate sa inregistreze si sa analizeze intreaga activitate online a unui angajat din
reteaua organizatiei.

Se recurge din ce in ce mai mult la protocoale de comunicatii criptate pentru a proteja
fluxurile de date online care implicd date cu caracter personal impotriva interceptarii. Cu
toate acestea, aceastd modalitate poate prezenta, de asemenea, probleme, deoarece criptarea
face imposibila monitorizarea datelor primite si a celor transmise. Echipamentul de inspectare
TLS decripteaza fluxul de date, analizeaza continutul Tn scopuri de securitate si, ulterior,
cripteaza din nou fluxul.

In acest exemplu, angajatorul se bazeazi pe interesele legitime, necesitatea de a proteja
reteaua si datele cu caracter personal ale angajatilor si ale clientilor, care sunt detinute in
reteaua respectivi, impotriva accesului neautorizat sau a scurgerii de date. Insd monitorizarea
fiecarei activitati online a angajatilor constituie o reactie disproportionata si o atingere adusa

18 A se vedea, de asemenea, Copland/Regatul Unit, (2007) 45 EHRR 37, 25 BHRC 216, 2 ALR Int'l 785, [2007]
CEDO 253 (url: http://www.bailii.org/eu/casessECHR/2007/253.html), in care Curtea a precizat cd mesajele
electronice trimise de la sediul societatii si informatiile obtinute ca urmare a monitorizarii utilizarii internetului
ar putea face parte din viata si corespondenta privatd a angajatului si ca actiunea de colectare si Stocare a
informatiilor respective fara stirea angajatului ar reprezenta o ingerintd in drepturile angajatului, desi Curtea nu
a statuat niciodata ca o astfel de actiune de monitorizare nu ar fi necesara niciodata intr-o societate democratica.
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dreptului la secretul comunicatiilor. Angajatorul ar trebui ca, in primul rand, sa investigheze
alte mijloace mai putin invazive de protejare a confidentialitatii datelor referitoare la clienti si
a securitatii retelei.

In masura in care o oarecare interceptare a traficului TLS poate fi calificatd ca fiind strict
necesard, aparatul trebuie configurat in aga fel incat sd prevind pastrarea permanentd a
evidentei activitatii angajatilor, de exemplu prin blocarea traficului suspect care intra sau care
iese si redirectionarea utilizatorului spre un portal de informare unde i se poate solicita
acestuia sa modifice o astfel de decizie automatizata. In cazul in care pastrarea unei evidente
generale ar fi totusi consideratd ca fiind strict necesara, aparatul poate fi configurat, de
asemenea, sa nu stocheze datele inregistrate decat daca aparatul semnaleaza aparitia unui
incident, cu reducerea la minimum a informatiilor colectate.

Ca exemplu de buna practica, angajatorul ar putea sia ofere angajatilor un mod de acces
alternativ nemonitorizat. Acest lucru ar putea fi realizat prin oferirea de WiFi gratuit sau de
dispozitive sau terminale autonome (cu garantii adecvate pentru asigurarea confidentialitatii
comunicatiilor), prin care angajatii Tsi pot exercita dreptul legitim de a utiliza in interes
personal locul de munca®’. Mai mult, angajatorii ar trebui si ia in considerare anumite tipuri
de trafic a caror interceptare pune in pericol echilibrul adecvat dintre interesele lor legitime si
viata privata a angajatului, cum ar fi utilizarea interfetei web pentru posta electronica, vizitele
online pe site-urile de servicii bancare online si sanatate, pentru a configura in mod adecvat
aparatul astfel incat sa nu se intercepteze comunicatii Tn conditii care nu sunt conforme cu
principiul proportionalitatii. Angajatilor ar trebui sa li se prezinte informatii cu privire la tipul
de comunicatii pe care le monitorizeaza aparatul.

Ar trebui sa se elaboreze o politica privind scopurile, momentul si persoanele care pot avea
acces la datele suspecte din evidentd, care sa fie usor si permanent accesibila tuturor
angajatilor, de asemenea, pentru a-i indruma pe acestia cu privire la utilizarea acceptabila si
inacceptabila a retelei si a echipamentelor. Aceasta permite angajatilor sa isi adapteze
comportamentul pentru a evita monitorizarea atunci cand utilizeazd in mod legitim
echipamentele informatice de lucru pentru uz personal. Ca si exemplu de buna practica, o
astfel de politica ar trebui sa fie evaluata cel putin o data pe an pentru a analiza daca solutia
de monitorizare aleasd asigurd rezultatele prevazute si dacad exista alte instrumente sau
mijloace mai putin invazive disponibile pentru a Tndeplini acelasi scop.

Indiferent de tehnologia vizatd sau de capacititile pe care le detine, temeiul juridic al
articolului 7 litera (f) este disponibil doar daca prelucrarea indeplineste anumite conditii. Tn
primul rand, angajatorii care utilizeaza aceste produse si aplicatii trebuie sd tind cont de
proportionalitatea masurilor pe care le pun in aplicare, si de problema daca se pot lua masuri
suplimentare pentru a atenua sau a reduce amploarea si impactul prelucrarii datelor. Ca si
exemplu de buna practica, aceastd analiza ar putea fi efectuata prin intermediul unei evaluari
DPIA fnainte de introducerea unor tehnologii de monitorizare. Tn al doilea rand, angajatorii
trebuie sd puna 1n aplicare si sd comunice politici acceptabile de utilizare, pe langa politici

o A se vedea, Halford/Regatul Unit, [1997] CEDO 32, (url:
http://www.bailii.org/eu/cases/ECHR/1997/32.html), in care Curtea statueaza ca ,,apelurile telefonice efectuate
din sediul societatii, precum si de la domiciliu, pot fi acoperite de notiunile de ,,viata privata” si ,,corespondenta”
in sensul articolului 8 alineatul 1 [din conventie]”; si Barbulescu/Romania, [2016] CEDO 61, (url:
http://www.bailii.org/eu/cases/ECHR/2016/61.html), cu privire la utilizarea unui cont de mesagerie instantanee
profesionald pentru corespondenta cu caracter personal, in care Curtea a afirmat cd monitorizarea contului de
catre angajator a fost limitata si proportionald; opinia contrard a judecétorului Pinto de Alberquerque, care a
sustinut ca trebuie sa se asigure un echilibru atent.
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privind viata privata, evidentiind conditiile de utilizare admisa a retelei si echipamentelor
organizatiei si prezentand in detaliu in mod strict procesul de desfasurare a actiunii de
prelucrare.

Tn unele tari, elaborarea unei astfel de politici ar presupune in mod legal aprobarea din partea
unui consiliu al lucratorilor sau a unei autorititi similare care reprezinti angajatii. In practica,
astfel de politici sunt adesea redactate de citre personalul de intretinere TI. Tntrucat va fi
vizata, in principal, securitatea, nu asteptarea legitima de respectare a Vietii private a
angajatilor, GL 29 recomanda ca, in toate cazurile, sa fie implicat un esantion reprezentativ

de angajati in evaluarea necesitatii de monitorizare, precum si a logicii si a accesibilitatii
politicii.

Exemplu

Un angajator utilizeaza un instrument de prevenire a pierderilor de date pentru a monitoriza
n mod automat mesajele din posta electronica trimise, cu scopul de a preveni transmiterea
neautorizatd a datelor care fac obiectul unui drept de proprietate (de exemplu, datele cu
caracter personal ale clientului), indiferent daca o astfel de actiune este neintentionata sau nu.
Daca se considerd cd un mesaj din posta electronica este o posibild sursa a unei Incélcari a
securitatii datelor, se efectueaza investigatii suplimentare.

Repetam, angajatorul invoca necesitatea pentru interesul sau legitim de a proteja datele cu
caracter personal ale clientilor si activele sale Tmpotriva accesului neautorizat sau a scurgerii
de date. Insa un astfel de instrument DLP poate implica prelucrarea inutild a datelor cu
caracter personal — de exemplu, o alerta ,,fals pozitiva” ar putea determina accesul neautorizat
la mesaje legitime din posta electronicd, trimise de catre angajati (care ar putea fi, de
exemplu, mesaje personale din posta electronica).

Prin urmare, necesitatea instrumentului DLP si utilizarea acestuia sa ar trebui sa fie justificate
pe deplin pentru a se obtine echilibrul corect intre interesele sale legitime si dreptul
fundamental la protectia datelor cu caracter personal ale angajatilor. Pentru a se invoca
interesele legitime ale angajatorului, ar trebui sa fie luate anumite masuri in vederea atenuarii
riscurilor. De exemplu, regulile pe care le aplica sistemul pentru a caracteriza un mesaj
electronic drept o posibild incdlcare a securitatii datelor ar trebui sa fie pe deplin transparente
pentru utilizatori si, in cazurile Tn care instrumentul recunoaste un mesaj din posta electronica
ce urmeaza sa fie trimis ca o posibild incilcare a securitatii datelor, ar trebui s existe un
mesaj de avertizare care sa informeze expeditorul mesajului din posta electronica inainte de
transmiterea acestuia pentru a se oferi expeditorului optiunea de a anula aceasta transmitere.

In unele cazuri, este posibili monitorizarea angajatilor nu atit din cauza faptului ci se
utilizeaza anumite tehnologii, ci pur si simplu pentru ca se asteapta din partea angajatilor sa
utilizeze aplicatii online puse la dispozitie de catre angajatorul care prelucreaza date cu
caracter personal. Utilizarea aplicatiilor de birou bazate pe tehnologia de tip cloud (de
exemplu, programe de editare a documentelor, calendare, socializare in retea) este un
exemplu in acest sens. Ar trebui sa se asigure faptul ca angajatii pot desemna anumite spatii
private la care angajatorul nu poate avea acces decét in situatii exceptionale. Acest lucru este
relevant, de exemplu, in cazul calendarelor, care sunt deseori utilizate si pentru intalniri
personale. In cazul in care angajatul incadreazi o intdlnire in categoria ,,Personale” sau
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noteaza acest lucru in continutul Tntalnirii, angajatorii (si alti angajati) nu ar trebui sa aiba
permisiunea de a examina continutul intalnirii.

Cerinta subsidiaritatii, in acest context, Inseamna uneori ca nu poate avea loc nicio actiune de
monitorizare. De exemplu, acest lucru este valabil atunci cand utilizarea interzisa a serviciilor
de comunicatii poate fi evitatd prin blocarea anumitor site-uri. Daca este posibild blocarea
site-urilor, in locul monitorizarii permanente a tuturor comunicatiilor, ar trebui sa se aleaga
blocarea pentru a asigura conformitatea cu aceasta cerintd a subsidiaritatii.

La un nivel mai general, ar trebui sd se acorde mai multd importanta prevenirii decat
detectarii, interesele angajatorului fiind mai bine servite daca se previne utilizarea
necorespunzatoare a internetului prin mijloace tehnice, decat daca se risipesc resurse pentru
detectarea utilizarii necorespunzatoare.

5.4 Operatiuni de prelucrare ca urmare a monitorizarii utilizarii TIC in afara
locului de munca

Utilizarea TIC in afara locului de munca a devenit mai frecventa odata cu cresterea frecventei
muncii la domiciliu, a muncii la distanta si a politicilor de tipul ,,adu-ti propriul dispozitiv”.
Capacitatile unor astfel de tehnologii pot prezenta un risc pentru viata privata a angajatilor,
intrucat, in multe cazuri, sistemele de monitorizare existente la locul de munca sunt extinse in
mod eficace pentru a intra in mediul domestic al angajatilor atunci cand utilizeaza astfel de
echipamente. .

54.1  MONITORIZAREA MUNCII LA DOMICILIU S1 A MUNCII LA DISTANTA

A devenit din ce in ce mai frecvent cazul in care angajatorii ofera angajatilor posibilitatea de
a lucra la distanta, de exemplu, de la domiciliu si/sau atunci cand sunt in tranzit. Tntr-adevar,
acesta este un factor esential care sta la baza distinctiei reduse dintre locul de munca si
domiciliu. In general, acest lucru presupune asigurarea de citre angajator a unor echipamente
sau software TIC pentru angajati, care, odatda ce au fost instalate la domiciliul lor/pe
dispozitivele proprii, le permit acestora sa beneficieze de acelasi nivel de acces la reteaua,
sistemele si resursele angajatorului pe care acestia I-ar avea daca ar fi la locul de munca, in
functie de punerea in aplicare.

Tn timp ce munca la distanta poate fi o evolutie pozitiva, aceasta prezinti totodatd un domeniu
de risc suplimentar pentru un angajator. De exemplu, angajatii care au acces la distanta la
infrastructura angajatorului nu sunt obligati prin masurile de securitate fizica care pot fi
instituite la sediul angajatorului. Mai simplu: fard aplicarea de masuri tehnice
corespunzitoare, creste riscul de acces neautorizat, putand duce la pierderea sau distrugerea
informatiilor, inclusiv a datelor cu caracter personal ale angajatilor sau clientilor, pe care
angajatorul le-ar putea detine angajatorul.

Pentru a atenua acest domeniu de risc, angajatorii ar putea crede ca exista o justificare pentru
utilizarea pachetelor de software (fie la locul de munca, fie in cloud) care dispun, spre
exemplu, de capacitdti de inregistrare a apasarilor de taste si a miscarilor mouse-ului, de
capturare a ecranului (fie aleatoriu, fie la intervale fixe), de inregistrare a aplicatiilor utilizate
(si a perioadei pentru care acestea au fost utilizate) si, pe dispozitive compatibile, care permit
filmarea cu camere web si colectarea inregistrarilor acestora. Astfel de tehnologii sunt
disponibile pe scara largd, inclusiv de la parti terte cum ar fi furnizorii de servicii cloud.
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Cu toate acestea, prelucrarea implicata in astfel de tehnologii este disproportionata si este
foarte putin probabil ca angajatorul sa aiba un temei juridic intr-un interes legitim, de
exemplu, pentru inregistrarea apasarilor de taste si & miscarilor mouse-ului efectuate de catre
un angajat.

Este esential ca riscul reprezentat de munca la domiciliu si de munca la distanta sa fie abordat
n mod proportional si neexcesiv, indiferent de optiunea oferita si oricare ar fi tehnologia
propusa, in special in cazul in care linia de demarcatie dintre utilizarea n scopuri
profesionale si in folosul personal este vaga.

5.4.2  PRINCIPIUL ,,ADU-TI PROPRIUL DISPOZITIV” (BYOD)

Ca urmare a cresterii popularitatii, caracteristicilor si capacitatii dispozitivelor electronice de
larg consum, angajatorii se pot confrunta cu cereri din partea angajatilor de a utiliza propriile
dispozitive la locul de munca pentru indeplinirea sarcinilor lor de serviciu. Acest fenomen
este cunoscut sub numele de ,,adu-ti propriul dispozitiv”’ sau BYOD.

Aplicarea principiului BYOD 1n mod eficace poate genera o serie de beneficii pentru
angajati, inclusiv cresterea satisfactiei angajatilor la locul de munca, cresterea generald a
moralului, eficientizarea muncii si 0 mai mare flexibilitate. Cu toate acestea, prin definitie,
Intr-o anumita masura, utilizarea de catre angajat a unui dispozitiv va fi de natura personala,
acest lucru fiind mai probabil sa se intample in anumite momente ale zilei (de exemplu, seara
si la sfarsit de saptamana). Prin urmare, existd posibilitatea distincta ca utilizarea de catre
angajati a propriilor dispozitive sa conduca la prelucrarea de catre angajatori a informatiilor
fara caracter profesional referitoare la respectivii angajati si, eventual, la orice membri ai
familiei care utilizeaza, de asemenea, dispozitivele n cauza.

In contextul ocuparii unui loc de munci, riscurile la adresa vietii private pe care le prezinta
BYOD sunt adesea asociate unor tehnologii de monitorizare care colecteaza identificatori
precum adrese MAC sau cazurilor in care un angajator acceseaza dispozitivul unui angajat cu
justificarea ci efectueazi o scanare de securitate, si anume pentru malware. Tn ceea ce
priveste acesta din urma, existd o serie de solutii comerciale care permit scanarea
dispozitivelor private, insa prin utilizarea acestora S-ar putea accesa toate datele de pe
dispozitivul respectiv si, prin urmare, acestea trebuie sa fie gestionate cu atentie. De exemplu,
aceste sectiuni de pe un dispozitiv care se presupune cd sunt utilizate exclusiv in scopuri
personale (de exemplu, dosarul care stocheaza fotografii facute cu dispozitivul) nu pot fi, in
principiu, accesate.

Monitorizarea locatiei si a traficului de pe astfel de dispozitive poate fi considerata ca servind
un interes legitim de protejare a datele cu caracter personal pentru care angajatorul este
responsabil in calitate de operator; insd acest lucru poate fi ilegal in cazul dispozitivului
personal al unui angajat in cazul in care o astfel de monitorizare captureaza, de asemenea,
date referitoare la viata privata si de familie a angajatului. Pentru a preveni monitorizarea
informatiilor cu caracter personal, trebuie luate masuri corespunzatoare pentru a face
distinctia ntre utilizarea Tn scopuri profesionale si utilizarea personala a dispozitivului.

De asemenea, angajatorii ar trebui sa aplice metode prin care datele acestora care exista pe
dispozitiv sa fie transferate in conditii de securitate intre dispozitivul respectiv si reteaua lor.
Asadar, este posibil ca dispozitivul sa fie configurat pentru a depista toate tipurile de trafic
printr-o retea VPN Tnapoi in reteaua intreprinderii, astfel incat sa se ofere un anumit nivel de
securitate; Tnsad 1n cazul in care este utilizatd o astfel de masura, angajatorul ar trebui sa aiba
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in vedere, de asemenea, faptul ca software-ul instalat in scopuri de monitorizare prezinta un
risc asupra vietii private in perioadele de utilizare personald de catre angajat. Ar putea fi
utilizate dispozitive care ofera masuri de protectie suplimentare cum ar fi retinerea datelor
sub forma ,,sandboxing” (pastrarea datelor continute intr-o anumita aplicatie).

Pe de alta parte, angajatorul trebuie sd aiba in vedere, de asemenea, interzicerea utilizarii
anumitor dispozitive de lucru in scopuri personale dacd nu existd nicio modalitate de
prevenire a unei astfel de utilizari, de exemplu daca dispozitivul ofera accesul de la distanta la
datele cu caracter personal al caror operator este angajatorul.

5.4.3  GESTIONAREA DISPOZITIVELOR MOBILE (MDM)

Gestionarea dispozitivelor mobile permite angajatorilor sa localizeze dispozitive de la
distanta, sa utilizeze anumite configuratii si/sau aplicatii, precum si sa stearga date, la cerere.
Un operator ar putea activa el Tnsusi aceastd functionalitate sau sa utilizeze un tert pentru
aceasta. De asemenea, servicille MDM le permit angajatorilor sd Inregistreze sau sa
urmareasca dispozitivul in timp real, chiar daca acesta nu a fost declarat furat.

Ar trebui si fie efectuatd o evaluare DPIA inainte de utilizarea oricarei astfel de tehnologii
atunci cand aceasta este noud sau noud pentru operator. In cazul in care rezultatul DPIA este
acela ca tehnologia MDM este necesara in anumite situatii, ar trebui sa fie efectuata totusi 0
evaluare cu privire la problema daca prelucrarea datelor care rezultd este conforma cu
principiile proportionalitatii si subsidiaritatii. Angajatorii trebuie sa se asigure ca datele
colectate in cadrul acestei capacitati de localizare la distanta sunt prelucrate pentru un anumit
scop si nu fac, si nu ar putea face, parte dintr-un program mai amplu care permite
monitorizarea continud a angajatilor. Chiar si in scopuri specifice, caracteristicile de urmarire
ar trebui sa fie atenuate. Ar putea fi concepute sisteme de urmdrire pentru a inregistra datele
de localizare fara a le prezenta angajatorului, iar in astfel de situatii, datele de localizare ar
trebui sd devinad disponibile doar in cazurile in care dispozitivul ar fi declarat pierdut sau
pierdut.

Angajatii ale caror dispozitive sunt inscrise in servicii MDM trebuie sa fie, de asemenea, pe
deplin informati cu privire la urmarirea care are loc si la consecintele acesteia pentru acestia.

544 DISPOZITIVE PORTABILE

Angajatorii sunt din ce Tn ce mai tentati sa ofere angajatilor lor dispozitive portabile pentru a
urmari si a monitoriza starea lor de sanatate si activitatea acestora la locul de munca si uneori
in afara acestuia. Insa acest tip de prelucrare a datelor presupune prelucrarea datelor privind
sanatatea si, prin urmare, este interzisa in temeiul articolului 8 din DPD.

Avand in vedere raporturile inegale dintre angajatori si angajati, si anume faptul ca angajatul
depinde financiar de angajator, si caracterul sensibil al datelor privind sanatatea, este foarte
putin probabil sa se poatd acorda consimtamantul valabil din punct de vedere legal pentru
urmarirea sau monitorizarea unor astfel de date, intrucat angajatii nu sunt practic ,,liberi” sa
dea un astfel de consimtamant de la bun inceput. Chiar daca angajatorul utilizeaza un tert
pentru a colecta date privind sanatatea, care sa ofere angajatorului doar informatii agregate cu
privire la evolutia generala a sanatatii, prelucrarea ar fi ilicita.
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De asemenea, astfel cum este descris in Avizul nr. 5/2014 privind tehnicile de anonimizare®®,
din punct de vedere tehnic este foarte dificil sa se asigure anonimizarea completd a datelor.
Chiar si intr-un mediu cu peste o mie de angajati, avand in vedere disponibilitatea altor date
despre angajati, angajatorul ar putea totusi sa identifice individual angajatii cu anumite
indicatii privind sanatatea, cum ar fi hipertensiunea arteriald sau obezitatea.

Exemplu:

O organizatie ofera angajatilor sai dispozitive de monitorizare a conditiei fizice drept cadou
cu titlu general. Dispozitivele contorizeazd numarul de pasi facuti de catre angajati si
inregistreaza batdile inimii acestora, precum si tiparele de somn Tn timp.

Datele rezultante privind sandtatea ar trebui sa fie accesibile doar angajatului, nu s
angajatorului. Orice date transferate intre angajat (in calitate de persoand vizata)
dispozitiv/prestatorul de servicii (operator) reprezintd o chestiune care tine de partile
respective.

N

Intrucat datele privind sinitatea ar putea si fie prelucrate si de citre partea comerciali care a
realizat dispozitivele sau care oferd un serviciu angajatorilor, atunci cand alege dispozitivul
sau serviciul angajatorul ar trebui sa evalueze politica producatorului si/sau a prestatorului de
servicii cu privire la viata privata pentru a se asigura ca aceasta nu conduce la prelucrarea
ilegald a datelor privind sanatatea angajatilor.

55 Operatiunile de prelucrare legate de timp si de prezenta

Sistemele care permit angajatorilor sd controleze cine poate intra in sediile lor si/sau n
anumite zone din sediile lor pot permite, de asemenea, urmarirea activitatilor angajatilor.
Desi astfel de sisteme existd de mai multi ani, noile tehnologii destinate monitorizarii
timpului si prezentei angajatilor sunt utilizate din ce in ce mai mult, inclusiv cele care
prelucreaza date biometrice, si altele precum cele de urmarire a dispozitivelor mobile.

Chiar daca astfel de sisteme pot constitui o0 componenta importanta a pistei de audit a unui
angajator, ele prezinta totodata riscul de a asigura un nivel invaziv de cunostinte si de control
Tn ceea ce priveste activitatile angajatului atunci cand se afla la locul de munca.

Exemplu:

Un angajator pastreazd o sald a serverelor, unde sunt stocate in format digital datele
comerciale sensibile, datele cu caracter personal ale angajatilor si datele cu caracter personal
ale clientilor. Pentru a respecta obligatiile legale de securizare a datelor Tmpotriva accesului
neautorizat, angajatorul a instalat un sistem de control al accesului care inregistreaza intrarea
si iesirea angajatilor care au permis corespunzitor pentru a intra in sald. In cazul in care
dispare un echipament sau dacd existd date accesate neautorizat, pierdute sau furate,
evidentele pastrate de catre angajator ii permite acestuia sa stabileasca cine a avut acces la
sald la momentul respectiv.

8 GL 29, Avizul nr. 5/2014 privind tehnicile de anonimizare, GL 216, 10 aprilie 2014, url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 en.pdf
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Dat fiind faptul ca prelucrarea este necesara si ca nu depaseste importanta dreptului la viata
privatd a angajatilor, aceasta poate fi realizatd in interesul legitim in temeiul articolului 7
litera (f) Tn cazul in care angajatii au fost informati in mod adecvat cu privire la operatiunea
de prelucrare. Cu toate acestea, monitorizarea continua a frecventei si a momentelor exacte
de intrare si iesire a angajatilor nu poate fi justificata daca aceste date sunt utilizate si in alte
scopuri, cum ar fi evaluarea performantei angajatilor.

5.6 Operatiuni de prelucrare in care se utilizeaza sisteme de monitorizare
video

Monitorizarea si supravegherea video continua sa prezinte probleme similare pentru viata
privatd a angajatului, la fel ca 1nainte: capacitatea de a Iinregistra in permanenta
comportamentul lucratorului'®. Cele mai relevante schimbari legate de aplicarea acestei
tehnologii in contextul ocuparii unui loc de munca sunt capacitatea de a accesa cu usurinta
datele colectate de la distanta (de exemplu, prin intermediul unui smartphone); reducerea
dimensiunilor camerelor (impreuna cu o crestere a capacitatilor lor, de exemplu calitatea de
inalta definitie); si prelucrarea care pot fi efectuata prin sisteme noi de analiza video.

Prin capacitatile conferite de sistemele de analiza video, un angajator poate sa monitorizeze
expresiile faciale ale lucratorului prin mijloace automate, sa identifice abaterile de la tiparele
de miscare predefinite (de exemplu, Tn contextul unei fabrici) si mai multe. Acest lucru ar fi
disproportionat in raport cu drepturile si libertatile fundamentale ale angajatilor si, prin
urmare, in general ilegal. De asemenea, este probabil ca prelucrarea sa implice crearea de
profiluri si, eventual, luarea unor decizii automatizate. Prin urmare, angajatorii trebuie sa se
abtind de la utilizarea tehnologiilor de recunoastere faciala. Pot exista unele exceptii
marginale de la aceastd reguld, insd astfel de scenarii nu pot fi folosite pentru a invoca o
legitimare generala a utilizarii acestor tehnologii®’.

o.7 Operatiuni de prelucrare care implica vehicule utilizate de ciatre angajati

Se adopta pe o scara din ce in ce mai largd tehnologii care permit angajatorilor sa fsi
monitorizeze vehiculele, in special in randul organizatiilor ale caror activititi implica
transportul sau care detin parcuri de vehicule semnificative.

Orice angajator care utilizeaza telematica vehiculelor va colecta date atat despre vehicul, cat
si despre fiecare angajat care utilizeaza vehiculul respectiv. Aceste date pot include nu doar
date despre localizarea vehiculului (si, prin urmare, a angajatului), care sunt colectate de
sistemele de urmarire prin GPS, ci, in functie de tehnologie, o multitudine de alte informatii,
inclusiv. comportamentul la volan. Anumite tehnologii pot permite, de asemenea,
monitorizarea permanentd atat a vehiculului, cat si a conducatorului auto (de exemplu,
Tnregistratorul de date despre evenimente).

Un angajator ar putea fi obligat sa instaleze o tehnologie de urmarire la bordul vehiculelor
pentru a demonstra conformitatea cu alte obligatii legale, de exemplu, pentru a asigura
siguranta angajatilor care conduc aceste vehicule. De asemenea, angajatorul poate avea un
interes legitim pentru a putea localiza vehiculele in orice moment. Chiar daca angajatorii ar

19 A se vedea mai sus trimiterea la cauza Kopke/Germania; in plus, ar trebui remarcat, de asemenea, cd, in unele
jurisdictii, instalarea de sisteme precum TVCI cu scopul de a dovedi un comportament ilegal a fost declarata
admisibild; a se vedea cauza Bershka la Curtea Constitutionald a Spaniei.

2 in plus, in temeiul RGPD, prelucrarea datelor biometrice in scopuri de identificare ar trebui sa fie bazata pe o
exceptie prevazuta la articolul 9 alineatul (2).
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avea un interes legitim pentru a atinge aceste obiective, ar trebui ca mai intai sa se evalueze
dacd prelucrarea in aceste scopuri este necesard si daca aplicarea efectiva respecta principiile
proportionalitatii si subsidiaritatii. Tn cazul in care se permite utilizarea in scopuri personale a
unui vehicul de serviciu, cea mai importantd masura pe care o poate lua un angajator pentru a
asigura respectarea acestor principii este sa ofere o clauza de neparticipare: angajatul ar trebui
sa aiba, in principiu, optiunea de a dezactiva temporar functia de urmarire a locatiei n cazul
n care exista circumstante speciale care justifica acest lucru, cum ar fi o vizita la un medic.
Astfel, angajatul Tsi poate proteja, din proprie initiativa, anumite date de localizare ca fiind
date cu caracter personal. Angajatorul trebuie sid se asigure cd datele colectate nu sunt
utilizate pentru o prelucrare ulterioard nelegitima, cum ar fi urmarirea si evaluarea
angajatilor.

De asemenea, angajatorul trebuie sd informeze in mod clar angajatii cu privire la faptul ca,
intr-un vehicul al societatii pe care acestia 1l conduc, a fost instalat un dispozitiv de
monitorizare si ca deplasarile acestora sunt inregistrate pe toatd durata utilizarii vehiculului
respectiv (si ca, in functie de tehnologia utilizata, este posibil ca si comportamentul lor la
volan sa fie inregistrat). De preferinta, astfel de informatii ar trebui sa fie afisate in mod
vizibil in fiecare masina, la vederea conducatorului auto.

Este posibil ca angajatii sa utilizeze vehiculele societatii in afara orelor de program, de
exemplu, in folosul personal, in functie de politicile specifice care guverneaza utilizarea
acestor vehicule. Avand in vedere gradul de sensibilitate a datelor de localizare, este putin
probabil sa existe un temei juridic pentru monitorizarea locatiilor vehiculelor angajatilor in
afara orelor de program convenite. Cu toate acestea, in cazul in care exista o astfel de
necesitate, ar trebui sa se aiba n vedere o aplicare proportionald cu riscurile. De exemplu,
acest lucru ar putea insemna ca, pentru a preveni furtul de masini, locatia vehiculului nu este
inregistrata in afara orelor de program, cu exceptia cazului in care vehiculul paraseste o arie
larg definita (o regiune sau chiar tara). In plus, locatia ar fi indicatd doar in mod exceptional,
angajatorul activand doar ,,vizibilitatea” locatiei, avand acces la datele deja stocate in sistem,
atunci cand vehiculul paraseste o regiune prestabilita.

Astfel cum se mentioneaza 1n Avizul nr. 13/2011 privind serviciile de geolocalizare pe
dispozitivele mobile inteligente® al GL 29:

,,Dispozitivele de urmarire a vehiculelor nu sunt dispozitive care urmaresc angajatii. Functia
acestora este de a urmari sau a monitoriza locatia vehiculelor in care acestea sunt instalate.
Angajatorii nu ar trebui sa le considere pe acestea drept dispozitive pentru urmarirea sau
monitorizarea comportamentului sau a locatiei in care se afla conducatorii auto sau alti
angajati, de exemplu, prin trimiterea de alerte Tn ceea ce priveste viteza vehiculului.”

Tn plus, astfel cum se mentioneaza in Avizul nr. 5/2005 privind utilizarea datelor de
localizare in vederea furnizarii de servicii cu valoare adaugata® al GL 29:

2L GL 29, Avizul nr. 13/2011 privind serviciile de geolocalizare pe dispozitivele mobile inteligente, GL 185,
16 mai 2011, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp185_en.pdf

22 GL 29, Avizul nr. 5/2005 privind utilizarea datelor de localizare in vederea furnizdrii de servicii cu valoare
adaugata, GL 115, 25 noiembrie 2005, wurl: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2005/wp115_en.pdf
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,Prelucrarea datelor de localizare poate fi justificatd in cazul in care aceasta este efectuata in
cadrul monitorizarii transportului de persoane sau de bunuri sau al procesului de imbunatatire
a distributiei de resurse pentru servicii in locatiile disparate (de exemplu, planificarea unor
operatiuni in timp real), sau in cazul in care se urmareste un obiectiv de securitate in legatura
cu angajatul insusi sau cu marfurile sau vehiculele aflate in raspunderea sa. Pe de alta parte,
Grupul de lucru considera ca prelucrarea datelor este excesiva in cazul in care angajatii sunt
liberi sa 151 organizeze detaliile de caldtorie dupa cum doresc sau in cazul in care aceasta este
efectuatd in scopul exclusiv de a monitoriza activitatea unui angajat atunci cand aceasta poate
fi monitorizata prin alte mijloace.”

5.7.1 TNREGISTRATOARE DE DATE DESPRE EVENIMENTE

Inregistratoarele de date despre evenimente oferd unui angajator capacitatea tehnici de a
prelucra o cantitate semnificativd de date cu caracter personal cu privire la angajatii care
conduc vehiculele societatii. Astfel de dispozitive sunt din ce Tn ce mai des instalate n
vehicule cu scopul de a Tnregistra date in format video si, posibil, audio in caz de accident.
Aceste sisteme pot sa inregistreze in anumite momente, de exemplu, in urma franarii bruste, a
unor schimbari bruste de directie sau a accidentelor, Tn aceste cazuri fiind stocate momentele
care preceda imediat incidentul, insa acestea pot fi programate, de asemenea, sa monitorizeze
in continuu. Aceste informatii pot fi utilizate ulterior pentru a observa si a analiza
comportamentul la volan al unei persoane, cu scopul de a-1 imbunatati. Mai mult, multe
dintre aceste sisteme includ GPS pentru a urmari locatia vehiculului in timp real, putandu-se
stoca si alte detalii legate de condus (cum ar fi viteza vehiculului) in vederea prelucrarii
ulterioare.

Aceste dispozitive au devenit deosebit de raspandite Tn randul organizatiilor ale caror
activitati implica transportul sau care detin parcuri de vehicule semnificative. Cu toate
acestea, utilizarea Inregistratoarelor de date despre evenimente poate fi legalda doar daca
existd o necesitate de a prelucra datele cu caracter personal obtinute cu privire la angajat intr-
un scop legitim si daca prelucrarea respecta principiile proportionalitatii si subsidiaritatii.

Exemplu

O companie de transport Tsi doteaza toate vehiculele cu o camera video in interiorul cabineli,
care efectueaza inregistrari audio si video. Scopul prelucrarii acestor date este de a imbunatati
competentele de conducere ale angajatilor. Camerele sunt configurate pentru a pastra
Tnregistrarile ori de cate ori se produc incidente cum ar fi franarea brusca sau schimbarile
bruste de directie. Compania pretinde ca are un temei juridic pentru prelucrare in interesul
sau legitim, in temeiul articolului 7 litera (f) din directiva, de a proteja siguranta angajatilor
sdi si a altor conducatori auto.

Insa interesul legitim al societitii de a monitoriza conducitorii auto nu prevaleazi asupra
drepturilor respectivilor conducatori auto la protectia datelor lor cu caracter personal.
Monitorizarea continud a angajatilor cu astfel de camere constituie o atingere grava adusa
dreptului lor la viatd privata. Exista si alte metode (de exemplu, instalarea de echipamente
care impiedica utilizarea de telefoane mobile), precum si alte sisteme de siguranta, cum ar fi
un sistem avansat de franare de urgenta sau un sistem de avertizare la trecerea involuntara
peste liniile de separare a benzilor de circulatie, care pot fi utilizate pentru prevenirea
accidentelor rutiere si care pot fi mai adecvate. Tn plus, In cazul unui astfel de material video
este foarte probabil sa se ajunga la prelucrarea datelor cu caracter personal ale unor terti (cum
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ar fi pietoni) si, pentru o astfel de prelucrare, interesul legitim al societatii nu este suficient
pentru a justifica prelucrarea.

5.8 Operatiuni de prelucrare care implici divulgarea de date privind
angajatii catre terti

A devenit din ce in ce mai raspandita practica societatilor de a transmite datele angajatilor lor
clientilor lor in scopul de a asigura o furnizare fiabila a serviciilor. Aceste date pot fi destul
de excesive, in functie de domeniul de aplicare al serviciilor prestate (de exemplu, ar putea fi
inclusa fotografia unui angajat). Insi, avand in vedere dezechilibrul de putere, angajatii nu
sunt In masura sa isi dea consimtamantul liber la prelucrarea datelor sale cu caracter personal
de catre angajatorul lor, iar daca prelucrarea datelor nu este proportionala, angajatorul nu are
un temei juridic.

Exemplu:

O societate de livrari trimite clientilor sdi un mesaj electronic printr-un link catre numele si
locatia furnizorului (angajatului). De asemenea, societatea a intentionat sa furnizeze o
fotografie de tip pasaport a furnizorului. Societatea a presupus ca are un temei juridic pentru
prelucrare in interesele sale legitime [articolul 7 litera (f) din directiva], permitand clientului
sa verifice daca furnizorul este, intr-adevar, persoana corecta.

Insa nu este necesar si se ofere clientilor numele si fotografia furnizorului. Intrucat nu exista
niciun alt motiv legitim pentru aceasta prelucrare, societatii de livrari nu i se permite sa ofere
clientilor aceste date cu caracter personal.

59 Operatiuni de prelucrare care implica transferuri internationale de date
privind resursele umane si alte date despre angajati

Angajatorii utilizeaza din ce in ce mai mult de aplicatii si servicii bazate pe tehnologia de tip
cloud, cum ar fi cele concepute pentru gestionarea datelor despre resurse umane, precum si
aplicatii de birou online. Utilizarea celor mai multe dintre aceste aplicatii va conduce la
transferul international de date de la si referitoare la angajati. Astfel cum s-a subliniat anterior
in Avizul nr. 8/2001, articolul 25 din directiva prevede ca transferurile de date cu caracter
personal intr-o tara terta din afara UE pot fi efectuate doar in cazul in care tara respectiva
asigurd un nivel de protectie adecvat. Indiferent de temei, transferul trebuie sa respecte
dispozitiile directivei.

Astfel, ar trebui sa se asigure respectarea acestor dispozitii privind transferul international de
date. GL 29 Tsi reafirma pozitia anterioara conform careia este de preferat sa se invoce o
protectie adecvatd, nu derogarile enumerate la articolul 26 din DPD; in cazul in care este
invocat consimtamantul, acesta trebuie sa fie specific, lipsit de ambiguitate si exprimat in
mod liber. Insd ar trebui si se asigure, de asemenea, faptul ci datele partajate in afara
UE/SEE, precum si accesul ulterior al altor entitdti din cadrul grupului, raman limitate la
minimul necesar pentru scopurile prevazute.
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6. Concluzii si recomandari
6.1 Drepturi fundamentale

Continutul comunicatiilor de mai sus, precum si datele privind traficul legate de aceste
comunicatii se bucurd de aceleasi protectii ale drepturilor fundamentale ca si comunicatiile
»analoge”.

Comunicatiile electronice efectuate din incinta sediilor pot fi acoperite de notiunile de ,,viata
privata” si de,,corespondentd” in sensul articolului 8 alineatul (1) din Conventia europeani. in
temeiul actualei Directive privind protectia datelor, angajatorii pot colecta date numai in
scopuri legitime, iar prelucrarea trebuie sa aibad loc in conditii adecvate (de exemplu, sa fie
proportionala si necesara, sa fie efectuata pentru un interes real si existent si in mod legal,
specificat si transparent) si trebuie sa existe un temei juridic pentru prelucrarea datelor cu
caracter personal colectate din comunicatiile electronice sau generate prin intermediul
acestora.

Faptul ca un angajator detine proprietatea asupra mijloacelor electronice nu exclude dreptul
angajatilor la confidentialitatea comunicatiilor lor, a datelor de localizare aferente si a
corespondentei lor. Monitorizarea localizarii angajatilor prin intermediul dispozitivelor
proprii sau al celor puse la dispozitie de catre societate ar trebui sa fie limitata la cazurile in
care acest lucru este strict necesar pentru un scop legitim. Cu siguranta, in cazul in care sunt
utilizate dispozitive personale in scopuri profesionale, este important ca angajatilor sa li se
ofere posibilitatea de a-si proteja comunicatiile cu caracter personal de orice monitorizare
efectuata in interes de serviciu.

6.2 Consimtamantul: interesul legitim

Angajatii nu sunt aproape niciodata in masura sa isi exprime, sa refuze sau sa isi revoce in
mod liber consimtamantul, avand in vedere dependenta care rezultd din relatia dintre
angajator si angajat. Avand n vedere dezechilibrul de puteri, angajatii Tsi pot da
consimtamantul liber numai in situatii exceptionale, atunci cand nu exista deloc consecinte
legate de acceptarea sau respingerea unei oferte.

Interesul legitim al angajatorilor poate fi uneori invocat ca temei juridic, insd numai daca
prelucrarea este strict necesard 1intr-un scop legitim si aceasta respecta principiile
proportionalititii si subsidiaritatii. nainte de utilizarea oricirui instrument de monitorizare, ar
trebui sa se efectueze un test al proportionalitdtii pentru a analiza dacd sunt necesare toate
datele, daca aceastd prelucrare are o importantd mai mare decat drepturile generale privind
viata privata pe care angajatii le detin, de asemenea, la locul de munca si ce masuri trebuie
luate pentru a asigura faptul ca atingerile aduse dreptului la viata privata si dreptului la
confidentialitatea comunicatiilor sunt limitate la minimul necesar.

6.3 Transparenta

Ar trebui sa se comunice angajatilor in mod eficace orice monitorizare care are loc, scopurile

eqe e "

inregistrarea datelor lor prin tehnologiile de monitorizare. Politicile si normele privind
monitorizarea legitima trebuie sa fie clare si usor accesibile. Grupul de lucru recomanda
implicarea unui esantion reprezentativ de angajati in elaborarea si evaluarea acestor norme si
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politici, deoarece cea mai mare parte a monitorizarii are potentialul de a aduce atingere vietii
personale a angajatilor.

6.4 Proportionalitate si reducerea la minimum a datelor

Prelucrarea datelor la locul de munca trebuie sa constituie o reactie proportionala la riscurile
cu care se confruntd un angajator. De exemplu, poate fi depistatd utilizarea gresitd a
internetului fard a fi necesard analizarea continutului de pe site. Daca se poate evita utilizarea
gresita (de exemplu, prin utilizarea filtrelor web), angajatorul nu are niciun drept general de
monitorizare.

Tn plus, o interdictie generala aplicatid cu privire la comunicarea in interes personal nu este
practica, iar asigurarea respectarii acesteia poate presupune un nivel de monitorizare care ar
putea fi disproportionat. Ar trebui sa se acorde mai multd importanta prevenirii decat
detectdrii, interesele angajatorului fiind mai bine servite dacad se previne utilizarea gresita a
internetului prin mijloace tehnice, decat daca se utilizeaza resurse pentru detectarea utilizarii
gresite.

Pe cat posibil, ar trebui sa se reduca la minimum informatiile Tnregistrate ca urmare a
monitorizarii permanente, precum si informatiile prezentate angajatorului. Angajatii ar trebui
sd aiba posibilitatea de a dezactiva temporar functia de urmadrire a localizarii, in cazul in care
exista circumstante care justificd acest lucru. Pot fi concepute solutii care, spre exemplu,
urmaresc vehicule pentru a Inregistra datele privind pozitia fard ca acestea sa fie prezentate
angajatorului.

Angajatorii trebuie sa tina cont de principiul reducerii la minimum a datelor atunci cand decid
sd utilizeze tehnologii noi. Informatiile ar trebui sa fie stocate pe perioada minima necesara,
cu indicarea perioadei de pastrare. Ori de cate ori exista informatii care nu mai sunt necesare,
acestea ar trebui sa fie eliminate.

6.5 Servicii cloud, aplicatii online si transferuri internationale

Tn cazul in care angajatii trebuie s utilizeze aplicatii online care prelucreazi date cu caracter
personal (cum ar fi aplicatiile de birou online), angajatorii ar trebui sa aiba in vedere
acordarea permisiunii angajatilor de a desemna anumite spatii private la care angajatorul nu
poate avea acces sub nicio forma, cum ar fi o postd electronica privata sau un dosar de
documente.

Utilizarea majoritatii aplicatiilor in cloud va determina transferul international de date privind
angajatii. Ar trebui sa garanteze ca transferul datelor cu caracter personal intr-0 tara terta din
afara UE este efectuat numai in cazul in care se asigura un nivel de protectie adecvat si faptul
ca datele partajate in afara UE/SEE si accesul ulterior al altor entitati din cadrul grupului
raman limitate la minimul necesar 1n scopurile prevazute.

* % *

Adoptat la Bruxelles, la 8 iunie 2017
Pentru Grupul de lucru,

Presedinta
Isabelle FALQUE-PIERROTIN
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