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Cuvant inainte

Prezentul manual de legislatie europeand privind protectia datelor este intocmit prin
cooperarea dintre Agentia pentru Drepturi Fundamentale a Uniunii Europene (FRA)
si Consiliul Europei aldturi de Grefa Curtii Europene a Drepturilor Omului. Este al trei-
lea dintr-o serie de manuale juridice intocmite prin cooperarea dintre FRA si Consiliul
Europei. in luna martie a anului 2011 a fost publicat primul manual de legislatie euro-
peana privind nediscriminarea, iar in luna iunie a anului 2013, cel de al doilea manual
de legislatie europeana privind azilul, frontierele si imigratia.

Am hotdrat sa ne continudm cooperarea cu privire la un subiect de actualitate, care
ne afecteaza pe toti in fiecare zi, si anume protectia datelor cu caracter personal.
Europa se bucurd de unul dintre cele mai protective sisteme in acest domeniu, care
se bazeazd pe Conventia 108 a Consiliului Europei, pe instrumentele Uniunii Euro-
pene (UE), precum si pe jurisprudenta Curtii Europene a Drepturilor Omului (CEDO) si
a Curtii de Justitie a Uniunii Europene (CJUE).

Scopul prezentului manual este acela de a sensibiliza si de a ameliora cunoasterea
reglementdrilor in materie de protectie a datelor in cadrul Uniunii Europene si in sta-
tele membre ale Consiliului Europei, servind drept principal punct de referintad pen-
tru cititori. Manualul se adreseaza profesionistilor nespecializati din domeniul juridic,
judecatorilor, autoritdtilor nationale pentru protectia datelor si altor persoane care
activeaza in domeniul protectiei datelor.

Odata cu intrarea in vigoare a Tratatului de la Lisabona in luna decembrie a anu-
lui 2009, Carta Drepturilor Fundamentale a Uniunii Europene a devenit obligatorie
din punct de vedere juridic si, astfel, dreptul la protectia datelor cu caracter personal
a fost ridicat la statutul de drept fundamental individual. O mai buna intelegere a
Conventiei 108 a Consiliului Europei si a instrumentelor UE, care au pregatit drumul
pentru protectia datelor in Europa, precum si a jurisprudentei CJUE si a CEDO este
esentiald pentru protectia acestui drept fundamental.

Dorim sa multumim Institutului pentru Drepturile Omului Ludwig Bolzmann pentru
contributia sa la elaborarea acestui manual. De asemenea, adresam multumiri birou-
lui Autoritatii Europene pentru Protectia Datelor pentru contributia adusa pe parcur-
sul etapei de redactare. Multumim in mod deosebit unitatii pentru protectia datelor
a Comisiei Europene pentru sprijinul acordat pe parcursul intocmirii acestui manual.
In cele din urma, am dori s& ne exprimam recunostinta faté de Autoritatea National3
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, care a revizuit traducerea
manualului in limba romana.

Philippe Boillat Morten Kjaerum
Director General pentru Drepturile omului  Director al Agentiei Europene
si statul de drept Consiliul Europei pentru Drepturi Fundamentale
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Abrevieri si acronime

AELS
AEPD
BCR
Carta
CE
CEDO
CETS
as
CJUE

CoE

Conventia 108

CRM
CSIs
DUDO
EAW
ECHR
ENISA

ESMA
eTEN
eu-LISA

EuroPriSe

FRA

Asociatia Europeand a Liberului Schimb
Autoritatea Europeana pentru Protectia Datelor
Reguli corporatiste obligatorii

Carta Drepturilor Fundamentale a Uniunii Europene
Comunitatea Europeand

Curtea Europeana a Drepturilor Omului

Seria Tratatelor Consiliului Europei

Sistemul de informatii al vamilor

Curtea de Justitie a Uniunii Europene (denumita Curtea Europeana
de Justitie, CEJ, inainte de luna decembrie a anului 2009)

Consiliul Europei

Conventia pentru protejarea persoanelor fatd de prelucrarea auto-
matizata a datelor cu caracter personal (Consiliul Europei)

Gestionarea relatiei cu clientii

Sistemul Central de Informatii Schengen
Declaratia Universala a Drepturilor Omului
Mandat european de arestare

Conventia europeand a drepturilor omului

Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor

Autoritatea Europeana pentru Valori Mobiliare si Piete
Retele transeuropene de telecomunicatii

Agentia Europeand pentru Gestionarea Operationald a Sistemelor
Informatice la Scard Larga

Marca europeanad de protectie a vietii private

Agentia pentru Drepturi Fundamentale a Uniunii Europene
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GPS Sistem de pozitionare globala

JSB Organismul comun de supraveghere

N-SIS Sistemul National de Informatii Schengen

OCDE Organizatia pentru Cooperare si Dezvoltare Economicd

ONG Organizatie neguvernamentald

ONU Organizatia Natiunilor Unite

PIN Numér personal de identificare

PNR Registrul cu numele pasagerilor

SEE Spatiul Economic European

SEPA Zona unica de plati in euro

SIS Sistemul de Informatii Schengen

SWIFT Societatea pentru Telecomunicatii Financiare Interbancare
Mondiale

TFUE Tratatul privind functionarea Uniunii Europene

TUE Tratatul privind Uniunea Europeand

TVCl Televiziune cu circuit inchis

UE Uniunea Europeana

UNE Unitatea Nationald Europol

VIS Sistemul de informatii privind vizele



Modul de utilizare a acestui manual

Prezentul manual oferd o privire de ansamblu asupra legislatiei aplicabile in dome-
niul protectiei datelor in legaturad cu Uniunea Europeand (UE) si Consiliul Europei
(CoE).

Manualul este conceput astfel incat sa sprijine practicienii in domeniul dreptului care
nu sunt specializati in domeniul protectiei datelor; se adreseazd avocatilor, judecato-
rilor sau altor practicieni, precum si acelor persoane care lucreaza pentru alte orga-
nisme, inclusiv organizatii neguvernamentale (ONG-uri), care se pot confrunta cu
probleme juridice legate de protectia datelor.

Este primul punct de referinta atat pentru legislatia UE, cat si pentru Conventia euro-
peana a drepturilor omului (ECHR) cu privire la protectia datelor, explicand modul in
care acest domeniu este reglementat in conformitate cu dreptul european si ECHR,
precum si cu Conventia CoE pentru protejarea persoanelor fatd de prelucrarea auto-
matizatd a datelor cu caracter personal (Conventia 108) si alte instrumente ale CoE.
Fiecare capitol prezintd la inceput un tabel unic cu dispozitiile juridice aplicabile,
inclusiv o selectie de acte importante din jurisprudenta, conform celor doua sisteme
juridice europene separate. Apoi sunt prezentate succesiv legile relevante ale aces-
tor doua ordini europene, in masura in care sunt aplicabile pentru fiecare subiect.
Acest lucru permite cititorului sa observe punctele de convergenta ale celor doua
sisteme juridice si aspectele in care acestea diferd.

Tabelele de la inceputul fiecdrui capitol enumera subiectele tratate in cadrul acelui
capitol si indica dispozitiile juridice aplicabile si alte materiale relevante, cum ar fi
jurisprudenta. Ordinea subiectelor poate fi usor diferita fata de structura textului din
cadrul capitolului, daca se considera ca se favorizeazd astfel prezentarea concisa a
continutului capitolului. Tabelele vizeaza atat legislatia CoE, cat si dreptul european.
Acest lucru ar trebui sa ajute utilizatorii sa gdseascd informatiile-cheie referitoare la
propria situatie, in special dacd se afla exclusiv sub incidenta legislatiei CoE.

Practicienii din statele non-membre ale UE, dar membre ale CoE si parti la Conventia
europeand a drepturilor omului si la Conventia 108 pot accesa informatiile relevante
pentru tara lor prin consultarea directd a sectiunilor privind CoE. Practicienii din sta-
tele membre ale UE vor trebui sa acceseze ambele sectiuni, intrucat aceste state se
afld sub incidenta ambelor ordini juridice. Persoanele care au nevoie de informatii
suplimentare despre un anumit aspect au la dispozitie o listd de trimiteri la materiale
mai specializate in sectiunea , Lecturi suplimentare” din manual.
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Legislatia CoE este prezentata prin scurte trimiteri la o selectie de cazuri ale Curtii
Europene a Drepturilor Omului (CEDO). Acestea au fost alese dintr-un numar mare
de hotarari si decizii CEDO existente cu privire la aspecte legate de protectia datelor.

Legislatia UE este disponibila in masurile legislative adoptate, in dispozitiile relevante
ale tratatelor si in Carta Drepturilor Fundamentale a Uniunii Europene, astfel cum
sunt interpretate in jurisprudenta Curtii de Justitie a Uniunii Europene [CJUE, denumitd
Curtea Europeana de Justitie (CEJ) inainte de anul 2009 1.
Jurisprudenta descrisd sau citata in prezentul manual ofera exemple de o importanta
semnificativa atat pentru jurisprudenta CEDO, cat si pentru cea a CJUE. Orientarile
de la sfarsitul prezentului ghid sunt destinate sa ajute cititorul in cdutarea online a
jurisprudentei.
in plus, ilustratii practice cu scenarii ipotetice sunt oferite in casete de text pentru o
mai buna exemplificare a aplicarii in practica a normelor europene privind protectia
datelor, in special acolo unde nu exista o jurisprudenta CEDO sau CJUE specifica pe
tema respectiva.
Manualul incepe cu o scurta descriere a rolului celor doud sisteme juridice, rol stabi-
lit prin legislatia Conventiei europene a drepturilor omului si dreptul UE (capitolul 7).
Capitolele 2-8 trateaza urmatoarele aspecte:

terminologia in domeniul protectiei datelor;

principiile-cheie ale legislatiei europene privind protectia datelor;

normele legislatiei europene privind protectia datelor;

drepturile persoanei vizate si aplicarea acestora;

fluxurile transfrontaliere de date;

protectia datelor in contextul politiei si justitiei penale;

alte legi europene specifice privind protectia datelor.



Contextul si cadrul
legislatiei europene
privind protectia datelor

UE Aspecte vizate CoE

Dreptul la protectia datelor

Directiva 95/46/CE privind protectia Conventia europeand

persoanelor fizice in ceea ce priveste 3 drepturilor omului,

prelucrarea datelor cu caracter personal articolul 8 (dreptul la

si libera circulatie a acestor date (Directiva respectarea vietii private si

privind protectia datelor), MO 1995 L 281 de familie, a domiciliului si a
corespondentei)
Conventia pentru protejarea
persoanelor fatd de
prelucrarea automatizatd a
datelor cu caracter personal
(Conventia 108)

Echilibrarea drepturilor

CJUE, Cauzele conexate -92/09 si in general

(-93/09, Volker und Markus Schecke GbR

si Hartmut Eifert /Land Hessen, 2010

CJUE, G-73/07, Tietosuojavaltuutettu/ Libertatea de CEDO, Axel Springer AG/

Satakunnan Markkinapérssi Oy si exprimare Germania, 2012

Satamedia Oy, 2008 CEDO, Mosley/Regatul Unit,
2011

Libertatea artelor si  CEDO, Vereinigung bildender
stiintelor Kinstler/Austria, 2007

QUE, G:275/06, Productores de Musica Protectia

de Espana (Promusicae)/Telefénica de proprietatii

Esparia SAU, 2008

CJUE, C-28/08 P, Comisia Europeand/The Accesul la CEDO, Tarsasdg a

Bavarian Lager Co. Ltd, 2010 documente Szabadséagjogokért/Ungaria,
2009

13


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-123665
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-123665
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104712
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-79213
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-79213
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92171
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92171

Manual de legislatie europeana privind protectia datelor

14

1.1. Dreptul la protectia datelor

Puncte-cheie

in conformitate cu articolul 8 din Conventia europeand a drepturilor omului, dreptul
de protectie impotriva colectarii si utilizarii datelor cu caracter personal face parte din
dreptul la respectarea vietii private si de familie, a domiciliului si a corespondentei.

Conventia 108 a CoE este primul instrument international obligatoriu din punct de
vedere juridic care trateaza in mod explicit protectia datelor.

in temeiul dreptului UE, protectia datelor a fost reglementat& pentru prima dat& prin
Directiva privind protectia datelor.

in temeiul dreptului UE, protectia datelor a fost recunoscutd ca drept fundamental.

Dreptul de a proteja sfera privatd a unei persoane fizice impotriva intruziunii din par-
tea altora, in special din partea statului, a fost prevazut pentru prima datd in cadrul
unui instrument juridic international in articolul 12 din Declaratia Universald a Drep-
turilor Omului (DUDO) din 1948 a Organizatiei Natiunilor Unite (ONU) privind res-
pectarea vietii private si de familie’. DUDO a influentat dezvoltarea in Europa a altor
instrumente pentru drepturile omului.

111, Conventia europeana a drepturilor omului

Consiliul Europei a luat fiintd imediat dupa cel de-al Doilea Rézboi Mondial pentru a
reuni statele Europei in vederea promovarii principiului statului de drept, democra-
tiei, drepturilor omului si dezvolt&rii sociale. In acest sens, a adoptat in 1950 Conven-
tia europeand a drepturilor omului (ECHR), care a intrat in vigoare in 1953.

Statele au obligatia internationala de a respecta ECHR. Toate statele membre ale CoE
au integrat sau au aplicat deja Conventia europeana a drepturilor omului in legis-
latia lor nationald, fapt care le obligd sa actioneze in conformitate cu dispozitiile
conventiei.

Pentru a garanta respectarea de catre partile contractante a obligatiilor ce le revin in
conformitate cu Conventia europeand a drepturilor omului, in anul 1959 a fost infiin-
tata la Strasbourg, in Franta, Curtea Europeana a Drepturilor Omului (CEDO). CEDO se

1 Organizatia Natiunilor Unite (ONU), Declaratia Universald a Drepturilor Omului (DUDO),
10 decembrie 1948.
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asigura ca statele isi respecta obligatiile ce le revin in conformitate cu conventia prin
tratarea plangerilor formulate de persoane fizice, grupuri de persoane, ONG-uri sau
persoane juridice, care invocs inc3lcéri ale conventiei. in anul 2013, Consiliul Europei
cuprindea 47 de state membre, 28 dintre acestea fiind si state membre ale UE. Un
reclamant la CEDO nu trebuie sd fie resortisant al unuia dintre statele membre. CEDO
poate examina si cauzele interstatale introduse de unul sau mai multe state membre
ale CoE impotriva unui alt stat membru.

Dreptul la protectia datelor cu caracter personal se numara printre drepturile prote-
jate in temeiul articolului 8 din Conventia europeand a drepturilor omului, care garan-
teaza dreptul la respectarea vietii private si de familie, a domiciliului si a corespon-
dentei si stabileste conditiile in baza carora sunt permise limitdri ale acestui drept2.

Jurisprudenta CEDO a examinat numeroase situatii in care au aparut aspecte legate
de protectia datelor, in special situatii cu privire la interceptia comunicarilor, diferite
forme de supraveghere? si protectia impotriva stocarii datelor cu caracter personal
de catre autoritatile publice®. Aceasta a clarificat faptul cd articolul 8 din Conventia
europeand a drepturilor omului nu numai cd obligd statele sa nu intreprinda vreo
actiune care ar putea incalca dreptul prevazut de conventie, ci prevede si ca acestea
sunt supuse, in anumite imprejurari, obligatiilor pozitive de a asigura in mod activ
respectarea efectivad a vietii private si de familie®. Multe dintre aceste cazuri vor fi
analizate in detaliu in capitolele corespunzdtoare.

1.1.2. Conventia 108 a Consiliului Europei

Odata cu aparitia tehnologiei informatiei in anii 1960, a crescut tot mai mult nece-
sitatea unor norme mai detaliate pentru protectia persoanelor fizice prin protejarea
datelor acestora (cu caracter personal). Pana la mijlocul anilor 1970, Comitetul de
Ministri al Consiliului Europei a adoptat diferite rezolutii privind protectia datelor cu
caracter personal, cu referire la articolul 8 din Conventia europeana a drepturilor

CoE, Conventia europeana a drepturilor omului, CETS nr. 005, 1950.

A se vedea, de exemplu, Hotdrarea CEDO din 2 august 1984 in cauza Malone/Regatul Unit, nr. 8691/79;
Hotdrarea CEDO din 3 aprilie 2007 in cauza Copland/Regatul Unit, nr. 62617/00.

4 Asevedea, de exemplu, Hotdrarea CEDO din 6 septembrie 1978 in cauza Klass si altii/Germania,
nr. 5029/71; Hotararea CEDO din 2 septembrie 2010 in cauza Uzun/Germania, nr. 35623/05.

5 A se vedea, de exemplu, Hotdrarea CEDO din 26 martie 1987 in cauza Leander/Suedia, nr. 9248/81;
Hotdrarea CEDO din 4 decembrie 2008 in cauza S. si Marper/Regatul Unit, nr. 30562/04 si nr. 30566/04.

6  Asevedea, de exemplu, Hotdrarea CEDO din 17 iulie 2008, I./Finlanda, nr. 20511/03; Hotdrarea CEDO
din 2 decembrie 2008 in cauza K.U./Finlanda, nr. 2872/02.
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omului”. In anul 1981, a fost deschis& spre semnare o Conventie pentru protejarea
persoanelor fata de prelucrarea automatizatd a datelor cu caracter personal (Con-
ventia 108)2. Conventia 108 a fost, si ramane inca, singurul instrument international
obligatoriu din punct de vedere juridic in domeniul protectiei datelor.

Conventia 108 se aplica tuturor prelucrarilor de date efectuate atat in sectorul public,
cat siin cel privat, cum ar fi prelucrdrile de date efectuate de sistemul judiciar si auto-
ritatile de aplicare a legii. Aceasta protejeazd persoanele impotriva abuzurilor care
pot insoti colectarea si prelucrarea datelor cu caracter personal si, totodata, urma-
reste s3 reglementeze fluxul transfrontalier de date cu caracter personal. in ceea ce
priveste colectarea si prelucrarea datelor cu caracter personal, principiile stabilite in
conventie se refera, in special, la colectarea si prelucrarea automatizata corectd si
legald a datelor, stocarea in scopuri determinate si legitime, utilizarea numai in sco-
puri compatibile cu acestea si pastrarea intr-o forma care sa permita identificarea
persoanelor in cauza pe o duratd ce nu o depdseste pe cea necesard scopurilor pen-
tru care datele sunt inregistrate. Principiile vizeaza, de asemenea, calitatea datelor, in
special faptul ca acestea trebuie sa fie adecvate, pertinente si neexcesive (principiul
proportionalitatii), precum si exacte

Pe langa faptul cd oferd garantii pentru colectarea si prelucrarea datelor cu caracter
personal, conventia interzice, in absenta unor garantii juridice adecvate, prelucrarea
datelor ,sensibile”, precum cele referitoare la originea rasiala, opiniile politice, starea
de sdnatate, convingerile religioase, viata sexuala sau condamndrile penale.

Conventia consacra, de asemenea, dreptul unei persoane fizice de a fi informatd cu
privire la stocarea informatiilor sale cu caracter personal si, daca este cazul, de a soli-
cita corectarea acestora. Limitarea drepturilor prevazute in conventie este posibild
numai atunci cand sunt in joc interese prioritare, cum ar fi securitatea statului sau
apdrarea.

Desi conventia prevede libera circulatie a datelor cu caracter personal intre statele
semnatare ale conventiei, aceasta impune si unele restrictii asupra fluxurilor de date
catre statele in care reglementarile juridice nu prevdd o protectie echivalenta.

7 CoE, Comitetul de Ministri (1973), Rezolutia (73) 22 privind protejarea vietii private a persoanelor in ceea
ce priveste bazele de date electronice din sectorul privat, 26 septembrie 1973; CoE, Comitetul de Ministri
(1974), Rezolutia (74) 29 privind protejarea vietii private a persoanelor in ceea ce priveste bazele de
date electronice din sectorul public, 20 septembrie 1974.

8  (oE, Conventia pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu caracter
personal, Consiliul Europei, CETS nr. 108, 1981.
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Pentru a dezvolta in continuare principiile generale si normele prevazute de Conven-
tia 108, Comitetul de Ministri al CoE a adoptat mai multe recomandari fara caracter
obligatoriu din punct de vedere juridic (a se vedea capitolele 7 si 8).

Toate statele membre ale UE au ratificat Conventia 108. in 1999, Conventia 108 a
fost modificatd pentru a permite UE s3 devind parte la aceasta.? in 2001, a fost adop-
tat un Protocol aditional la Conventia 108, care introduce dispozitii privind fluxurile
transfrontaliere de date cétre tarile care nu sunt parte la conventie, asa-numitele tari
terte, si cu privire la infiintarea obligatorie a autoritatilor nationale de supraveghere
a protectiei datelor™.

Perspective

Ca urmare a deciziei de modernizare a Conventiei 108, o consultare publica desfasu-
rata in 2011 a facut posibild confirmarea celor doua obiective principale ale acestei
lucrdri: sporirea protectiei vietii private in domeniul digital si consolidarea mecanis-
mului de urmarire al conventiei.

Conventia 108 este deschisa pentru aderare statelor non-membre ale CoE, inclusiv
tarilor din afara Europei. Potentialul conventiei ca standard universal si caracterul sdu
deschis pot servi drept baza pentru promovarea protectiei datelor la nivel mondial.

Pana in prezent, 45 dintre cele 46 de parti contractante ale Conventiei 108 sunt state
membre ale CoE. Uruguay, prima tara din afara Europei, a aderat in luna august a
anului 2013, iar Marog, care a fost invitat de Comitetul de Ministri s& adere la Con-
ventia 108, se afld in proces de oficializare a aderarii.

11.3.  Legislatia Uniunii Europene privind protectia datelor

Dreptul UE este format din tratate si legislatie europeana secundara. Tratatele, si
anume Tratatul privind Uniunea Europeand (TUE) si Tratatul privind functionarea Uni-
unii Europene (TFUE), au fost aprobate de toate statele membre ale UE si sunt, de
asemenea, denumite ,legislatia europeana primard”. Regulamentele, directivele si

9  (CoE, Amendamente la Conventia pentru protectia persoanelor cu privire la prelucrarea automatd a datelor
cu caracter personal (ETS No. 108), care sa permitd Uniunii Europene sa adere, adoptata de Comitetul de
Ministri, la Strasbourg, la 15 iunie 1999; Art. 23 (2) din Conventia 108, in forma sa modificata.

10  CoE, Protocol aditional la Conventia pentru protejarea persoanelor fata de prelucrarea automatizatd a
datelor cu caracter personal privind autoritatile de supraveghere si fluxurile transfrontaliere de date,
CETS nr. 181, 2001.
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deciziile UE au fost adoptate de institutiile UE care au primit aceasta autoritate in
baza tratatelor; deseori, acestea sunt denumite , legislatia europeana secundard”.

Principalul instrument juridic al UE pentru protectia datelor este Directiva 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia per-
soanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (Directiva privind protectia datelor)". A fost adoptata in
anul 1995, intr-un moment in care mai multe state membre adoptasera deja legisla-
tii nationale privind protectia datelor. Libera circulatie a marfurilor, capitalurilor, ser-
viciilor si persoanelor in cadrul pietei interne necesita un flux liber de date, care nu se
putea realiza dacd statele membre nu se puteau baza pe un nivel uniform ridicat de
protectie a datelor.

Intrucat scopul adoptérii Directivei privind protectia datelor a fost armonizarea™
legislatiei privind protectia datelor la nivel national, directiva isi permite un grad de
specificitate comparabil cu cel al legislatiilor nationale privind protectia datelor exis-
tente (la acel moment). Pentru CJUE, ,Directiva 95/46 urmareste sa asigure cd nive-
lul de protectie a drepturilor si libertatilor persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal este echivalent in toate statele membre. [...] Apropierea
legislatiilor nationale in acest domeniu nu trebuie sa ducd la scaderea protectiei pe
care o oferd, ci trebuie, dimpotriva, sa incerce sa asigure un nivel inalt de protectie in
cadrul UE. Asadar, [...] armonizarea acestor reglementari nationale nu se limiteaza la
o minim3 concordants, ci inseamn& o armonizare completd.”™ in consecint, statele
membre au limitat doar libertatea de actiune in momentul implementarii directivei

Directiva privind protectia datelor este conceputa astfel incat sa concretizeze princi-
piile dreptului la viata privata incluse deja in Conventia 108 si sa le extinda. Faptul ca
toate cele 15 state membre ale UE din 1995 erau si parti contractante ale Conven-
tiei 108 exclude adoptarea unor norme contradictorii in cadrul acestor doud instru-
mente juridice. Cu toate acestea, Directiva privind protectia datelor se sprijind pe
posibilitatea, prevazuta la articolul 11 din Conventia 108, de addugare a unor instru-
mente de protectie. In special, introducerea supravegherii independente ca instru-
ment de imbundtatire a conformitatii cu normele privind protectia datelor sa dovedit
a fi o contributie importanta la functionarea eficienta a legislatiei europene privind

11 Directiva privind protectia datelor, MO 1995 L 281, p. 31.
12 Ase vedea, de exemplu, Directiva privind protectia datelor, considerentele 1, 4, 7 si 8.

13 Hotararea CJUE din 24 noiembrie 2011 in cauzele comune C-468/10 si -469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) si Federacidn de Comercio Electronico y Marketing
Directo (FECEMD)/Administracion del Estado, alineatele 28-29.
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protectia datelor (in consecints, aceasts caracteristica a fost preluats in cadrul legis-
latiei CoE in 2001 prin Protocolul aditional la Conventia 108).

Aplicarea teritoriald a Directivei privind protectia datelor se extinde dincolo de cele
28 de state membre ale UE, incluzand si statele non-membre ale UE care fac parte
din Spatiul Economic European (SEE)™ - si anume, Islanda, Liechtenstein si Norvegia.

CJUE de la Luxemburg are jurisdictia de a stabili dacd un stat membru si-a indeplinit
obligatiile in conformitate cu Directiva privind protectia datelor si de a adopta decizii
preliminare cu privire la valabilitatea si interpretarea directivei, pentru a asigura apli-
carea eficientd si uniforma a acesteia in statele membre. O exceptie importanta de
la aplicabilitatea Directivei privind protectia datelor este asa-numita exceptie referi-
toare la activitdtile domestice, si anume prelucrarea datelor cu caracter personal de
catre o persoana fizicd in cursul unei activitati exclusiv personale sau domestice™.
Acest tip de prelucrare este considerat, in general, ca facand parte din libertatile per-
soanelor fizice.

Corespunzator legislatiei primare a UE in vigoare la data adoptarii Directivei privind
protectia datelor, domeniul de aplicare material al directivei se limiteaza la aspectele
pietei interne. In afara domeniului sdu de aplicare se situeazs, cel mai important,
aspectele legate de cooperarea politieneasca si judiciard in materie penald. Protectia
datelor in aceste privinte rezulta din diferite instrumente juridice, care sunt descrise
detaliat in capitolul 7.

Avand in vedere cd Directiva privind protectia datelor se adresa numai statelor
membre ale UE, era necesar un instrument juridic suplimentar pentru a stabili pro-
tectia datelor pentru prelucrarea datelor cu caracter personal de catre institutiile si
organismele UE. Regulamentul (CE) nr. 45/2001 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal de catre institutiile si organele
comunitare si privind libera circulatie a acestor date (Requlamentul privind protectia
datelor de cétre institutiile europene) indeplineste aceasta atributie™.

in plus, chiar si in domeniile vizate de Directiva privind protectia datelor, sunt dese-
ori necesare dispozitii mai detaliate privind protectia datelor in scopul obtinerii

14 Acordul privind Spatiul Economic European, MO 1994 L 1, care a intrat in vigoare la 1 ianuarie 1994.
15  Directiva privind protectia datelor, articolul 3 alineatul (2) a doua liniuta.

16  Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de cdtre institutiile si
organele comunitare si privind libera circulatie a acestor date, MO 2001 L 8.
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claritatii necesare pentru echilibrarea altor interese legitime. Doua astfel de exemple
sunt Directiva 2002/58/CE privind prelucrarea datelor personale si protejarea con-
fidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice)" si Directiva 2006/24/CE privind pastrarea datelor gene-
rate sau prelucrate in legdtura cu furnizarea serviciilor de comunicatii electronice
accesibile publicului sau de retele de comunicatii publice si de modificare a Directi-
vei 2002/58/CE (Directiva privind pastrarea datelor)' (declarata invalida la 8 aprilie
2014). Alte exemple vor fi discutate in capitolul 8. Aceste dispozitii trebuie sa fie in
conformitate cu Directiva privind protectia datelor.

Carta Drepturilor Fundamentale a Uniunii Europene

Tratatele initiale ale Comunitdtilor Europene nu contineau referiri la drepturile
omului sau la protectia acestora. intrucat inaintea Curtii Europene de Justitie (CE))
ajungeau la acea vreme cauze in care erau invocate incdlcari ale drepturilor omului
in domenii din sfera de aplicare a legislatiei europene, aceasta a elaborat o noua
abordare. Pentru a oferi protectie persoanelor fizice, a inclus drepturile fundamen-
tale in asanumitele principii generale de drept european. Conform CJUE, aceste
principii generale reflectd continutul protectiei drepturilor omului in constitutiile
nationale si tratatele privind drepturile omului, in special in Conventia europeand a
drepturilor omului. CJUE a declarat cd va asigura conformitatea dreptului european
Cu aceste principii.

Recunoscand faptul ca politicile sale pot avea impact asupra drepturilor omului si
intr-un efort de a face cetdtenii sa se simta ,mai aproape” de UE, in anul 2000 UE
a proclamat Carta Drepturilor Fundamentale a Uniunii Europene (Carta). Aceastd
Carta incorporeaza intreaga gama de drepturi civile, politice, economice si sociale
ale cetatenilor europeni, sintetizand traditiile constitutionale si obligatiile internatio-
nale comune statelor membre. Drepturile descrise in Cartd se impart in sase sectiuni:
demnitate, libertate, egalitate, solidaritate, drepturile cetdtenilor si justitie.

17  Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice), MO 2002 L 201.

18  Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legaturd cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice si de modificare a Directivei 2002/58/CE, (Directiva
privind pastrarea datelor), MO 2006 L 105, declarata invalida la 8 aprilie 2014.
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Desi initial a fost doar un document politic, Carta a dobandit caracter juridic obligato-
riu™ ca legislatie primara a UE [a se vedea articolul 6 alineatul (1) din TUE)] odata cu
intrarea in vigoare a Tratatului de la Lisabona la 1 decembrie 2009%.

Legislatia primard a UE include, de asemenea, competenta generald a UE de a legi-
fera in materie de protectie a datelor (articolul 16 din TFUE).

Carta nu numai cd asigura respectarea vietii private si familiala (articolul 7), dar
stabileste si dreptul la protectia datelor (articolul 8), ridicand in mod explicit nive-
lul acestei protectii la acela de drept fundamental in temeiul legislatiei europene.
Institutiile UE si statele membre trebuie sa respecte si sd garanteze acest drept,
care este, de asemenea, valabil in cazul statelor membre atunci cand pun in aplicare
legislatia Uniunii (articolul 51 din Cartd). Formulat la cativa ani dupa Directiva privind
protectia datelor, articolul 8 din Carta trebuie inteles ca incorporand legislatia euro-
peana preexistentd privind protectia datelor. Prin urmare, Carta nu numai cd menti-
oneazad explicit dreptul la protectia datelor la articolul 8 alineatul (1), dar face referire
si la principiile-cheie privind protectia datelor la articolul 8 alineatul (2). in cele din
urm3, articolul 8 alineatul (3) din Carta garanteaza cd o autoritate independenta va
controla respectarea acestor principii.

Perspective

in luna ianuarie 2012, Comisia Europeand a propus un pachet de reformé privind pro-
tectia datelor, declarand cd normele actuale privind protectia datelor trebuie moder-
nizate prin prisma evolutiilor tehnologice rapide si a globalizarii. Pachetul de reforma
consta intr-o propunere de Regulament general privind protectia datelor?', destinat
sd inlocuiasca Directiva privind protectia datelor, precum si intr-o noua Directiva pri-
vind protectia datelor??, care sa prevada protectia datelor in domeniile cooperarii
politienesti si judiciare in materie penala. La data publicarii prezentului manual, dis-
cutia referitoare la pachetul de reforma era in plina desfasurare.

19 UE(2012), Carta Drepturilor Fundamentale a Uniunii Europene, MO 2012 C 326.

20 A se vedea versiunea consolidata a Comunitdtilor Europene (2012), Tratatul privind Uniunea Europeana,
MO 2012 C 326; si versiunea consolidata a Comunitatilor Europene (2012), TFUE, MO 2012 C 326.

21 Comisia Europeand (2012), Propunere de regulament al Parlamentului European si al Consiliului
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (Regulament general privind protectia datelor), COM(2012) 11 final, Bruxelles,
25 ianuarie 2012.

22 Comisia Europeana (2012), Propunere de directiva a Parlamentului European si a Consiliului privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, identificarii, investigarii sau urmaririi penale a infractiunilor sau al
executdrii pedepselor si la libera circulatie a acestor date (Directiva generald privind protectia datelor),
COM(2012) 10 final, Bruxelles, 25 ianuarie 2012.
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1.2. Echilibrarea drepturilor

Puncte-cheie

- Dreptul Ia protectia datelor nu este un drept absolut; acesta trebuie echilibrat cu alte
drepturi.

Dreptul fundamental la protectia datelor cu caracter personal in temeiul articolului 8
din Cartd ,nu este totusi o prerogativa absolut3, ci trebuie sa fie luat in considerare in
raport cu functia sa in societate”?3. Articolul 52 alineatul (1) din Carta admite, astfel, ca
pot fi impuse restrangeri ale exercitiului unor drepturi, precum cele consacrate la arti-
colele 7 si 8 din aceasta, in mdsura in care aceste restrangeri sunt prevdzute de lege,
respectd substanta acestor drepturi si libertati si, prin respectarea principiului proporti-
onalitatii, sunt necesare si raspund efectiv obiectivelor de interes general recunoscute
de Uniunea Europeana sau necesitatii protejarii drepturilor si libertatilor altora®*.

in cadrul sistemului Conventiei europene a drepturilor omului, protectia datelor este
asigurata prin articolul 8 (dreptul la respectarea vietii private si familiale) si, la fel ca
in cadrul sistemului Cartei, acest drept trebuie s fie aplicat cu respectarea domeniu-
lui de aplicare al altor drepturi concurente. in conformitate cu articolul 8 alineatul (2)
din Conventia europeana a drepturilor omului, ,,nu este admis amestecul unei autori-
tati publice n exercitarea acestui drept decat in masura in care acesta este prevazut
de lege si constituie, intr-o societate democraticd, o masurd necesara [...] pentru pro-
tectia drepturilor si a libertatilor altora”.

in consecint3, atat CEDO, cat si JUE au declarat in repetate randuri c& este necesar
un exercitiu de echilibrare cu alte drepturi in momentul aplicarii si interpretarii arti-
colului 8 din Conventia europeana a drepturilor omului si articolului 8 din Carta?>. Mai
multe exemple sugestive vor ilustra modul in care se realizeaza acest echilibru.

23 Ase vedea, de exemplu, Hotdrarea CJUE din 9 noiembrie 2010 in cauzele conexate C-92/09 si ¢-93/09,
Volker und Markus Schecke GbR si Hartmut Eifert/Land Hessen, punctul 48.

24 Ibidem, punctul 50.

25 Hotdrarea CEDO din 7 februarie 2012 in cauza Von Hannover/Germania (nr. 2) [T], nr. 40660/08
si 60641/08; Hotararea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si C-469/10,
Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) si Federacion de Comercio
Electrénico y Marketing Directo (FECEMD)/Administracion del Estado, punctul 48; Hotdrarea CJUE din
29 ianuarie 2008 in cauza Productores de Mdsica de Espania (Promusicae)/Telefénica de Espania SAU,
(-275/06, punctul 68. A se vedea, de asemenea, Consiliul Europei (2013), jurisprudenta Curtii Europene
a Drepturilor Omului in ceea ce priveste protectia datelor cu caracter personal, Jurisprudenta DP (2013),
disponibild la: www.coe.int/t/dghl/standardsetting/dataprotection/Judgments/DP%202013%20
Case%?20Law_Eng%20%28final%2018%2007%202013%29.pdf.
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1.21. Libertatea de exprimare

Unul dintre drepturile care poate intra in conflict cu dreptul la protectia datelor este
dreptul la libertatea de exprimare.

Libertatea de exprimare este protejata prin articolul 11 din Carta (,Libertatea de
exprimare si de informare”). Acest drept cuprinde ,libertatea de opinie si libertatea
de a primi sau de a transmite informatii sau idei fara implicarea autoritatilor publice
si fara a tine seama de frontiere”. Articolul 11 corespunde articolului 10 din Conven-
tia european3 a drepturilor omului. In conformitate cu articolul 52 alineatul (3) din
Cartd, in masura in care prezenta carta contine drepturi ce corespund unor drepturi
garantate prin Conventia europeana a drepturilor omului, ,intelesul si scopul lor sunt
aceleasi ca si cele prevazute de conventia mentionata”. Prin urmare, limitdrile care
pot fiimpuse legal asupra dreptului garantat prin articolul 11 din Cartd nu pot depdsi
limitarile prevazute la articolul 10 alineatul (2) din Conventia europeana a drepturilor
omului, adica, trebuie sa fie prevazute de lege si sd constituie, intr-o societate demo-
craticd, o masura necesard ,pentru protectia [...] reputatiei sau a drepturilor altora”.
Acest concept se referd la dreptul la protectia datelor.

Relatia dintre protectia datelor cu caracter personal si libertatea de exprimare este
reglementatd de articolul 9 din Directiva privind protectia datelor, denumit ,Prelu-
crarea datelor cu caracter personal si libertatea de exprimare”?. Potrivit acestui arti-
col, statele membre prevad derogari si limitari de la dispozitiile prezentului capitol,
ale capitolului IV si ale capitolului VI pentru prelucrarea datelor cu caracter perso-
nal efectuatd numai in scopuri jurnalistice, artistice sau literare, in masura in care se
dovedesc necesare pentru a pune dreptul la viata privata in acord cu normele care
reglementeazd libertatea de exprimare.

Exemplu: In cauza Tietosuojavaltuutettu/Satakunnan Markkinapérssi Oy si Sata-
media Oy,” CJUE a fost solicitata sa interpreteze articolul 9 din Directiva privind
protectia datelor si sa defineasca raportul dintre protectia datelor si libertatea
presei. Curtea a trebuit sd examineze diseminarea de catre Markkinaporssi si
Satamedia a datelor fiscale apartinand unui numar de aproximativ 1,2 milioane
de persoane fizice, obtinute legal de la autoritatile fiscale finlandeze. In special,
Curtea a trebuit sa verifice daca prelucrarea datelor cu caracter personal, puse

26 Directiva privind protectia datelor, articolul 9.

27  Hotdrarea CJUE din 16 decembrie 2008 in cauza Tietosuojavaltuutettu/Satakunnan Markkinapérssi Oy si
Satamedia Oy, C-73/07, punctele 56, 61 si 62.
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la dispozitie de autoritdtile fiscale, pentru a permite utilizatorilor de telefonie
mobild sa primeasca datele fiscale ale altor persoane fizice trebuie sa fie con-
sideratd ca fiind o activitate intreprinsd numai in scopuri jurnalistice. Dupa ce
a concluzionat ca activitatile Satakunnan reprezentau ,prelucrare de date cu
caracter personal” in sensul articolului 3 alineatul (1) din Directiva privind pro-
tectia datelor, Curtea a procedat la interpretarea articolului 9 din directiva. Cur-
tea a remarcat, in primul rand, importanta dreptului la libertatea de exprimare
in fiecare societate democraticd si a considerat ca notiunile legate de aceasta
libertate, cum ar fi jurnalismul, trebuie interpretate in sens larg. Apoi a observat
cd, pentru a obtine un echilibru intre cele doud drepturi fundamentale, deroga-
rile si limitarile dreptului la protectia datelor trebuie aplicate numai in mdsura
in care sunt strict necesare. in aceste situatii, Curtea a considerat c3 activitti
precum cele intreprinse de Markkinapérssi si Satamedia privind datele incluse
in documente care apartin domeniului public in baza legislatiei nationale, pot fi
clasificate drept , activitati jurnalistice” in cazul in care obiectivul acestora este
acela de a comunica informatii, opinii sau idei publicului, indiferent de suportul
utilizat pentru transmiterea acestora. Curtea a hotarat, de asemenea, ca aceste
activitati nu se limiteaza la activitatile media si pot fi intreprinse in scopuri lucra-
tive. Cu toate acestea, CJUE a Idsat la aprecierea instantei nationale sd stabi-
leasca dacd acest lucru este valabil in aceasta situatie speciald.

In ceea ce priveste punerea dreptului la protectia datelor in acord cu dreptul la liber-
tatea de exprimare, CEDO a emis o serie de hotdrari de referinta.

Exemplu: In cauza Axel Springer AG/Germania?®, CEDO a considerat c& interdictia
impusd de o instanta interna proprietarului unui ziar care dorea sa publice un
articol cu privire la arestarea si condamnarea unui actor cunoscut incalca dispo-
zitiile articolului 10 din Conventia europeana a drepturilor omului. CEDO a reite-
rat criteriile pe care le stabilise in jurisprudenta sa atunci cand a echilibrat drep-
tul la libertatea de exprimare cu dreptul la respectarea vietii private:

- in primul rand, daca evenimentul pe care articolul publicat I-a vizat era de
interes general: arestarea si condamnarea unei persoane constituie un fapt
judiciar si, prin urmare, este de interes public;

28  Hotdrarea CEDO din 7 februarie 2012 in cauza Axel Springer AG/Germania [T], nr. 39954/08,
punctele 90 si 91.
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- in al doilea rand, daca persoana in cauza era o persoand publicd: persoana in
cauza era un actor suficient de cunoscut pentru a se califica drept persoand
publicd si

- in al treilea rand, modul in care informatiile au fost obtinute si credibilitatea
acestora: informatiile au fost oferite de Parchet, iar exactitatea informatiilor
din ambele publicatii nu a fost contestata intre parti.

Prin urmare, CEDO a hotdrat ca restrictiile de publicare impuse societétii nu au
fost proportionale in mod rezonabil cu obiectivul legitim de protejare a vietii pri-
vate a reclamantului. Curtea a concluzionat ca articolul 10 din Conventia euro-
peana a drepturilor omului a fost incalcat.

Exemplu: In cauza Von Hannover/Germania (nr. 2)?°, CEDO nu a constatat nicio
incdlcare a dreptului de respectare a vietii private in temeiul articolului 8 din
Conventia europeana a drepturilor omului, atunci cand Printesei Caroline de
Monaco i-a fost respinsa interdictia impotriva publicarii unei fotografii a sa si a
sotului sdu in timp ce se aflau in vacantad la schi. Fotografia era insotitd de un
articol care prezenta, printre altele, si informatii despre starea de sdnatate pre-
card a Printului Rainier. CEDO a concluzionat cd instantele interne au echilibrat
atent dreptul la libertatea de exprimare al editurilor cu dreptul reclamantilor la
respectarea vietii private. Caracterizarea starii de sanatate a printului Rainier de
cdtre instantele interne drept un eveniment al societatii contemporane nu putea
fi consideratd irationald, iar CEDO a admis ca fotografia, analizata prin prisma
articolului, contribuie, cel putin intr-o anumita masur3, la o dezbatere de interes
general. Curtea s-a pronuntat ¢a nu a existat nicio incalcare a articolului 8 din
Conventia europeand a drepturilor omului.

in jurisprudenta CEDO, unul dintre criteriile esentiale referitoare la echilibrarea aces-
tor drepturi se referd la masura in care exprimarea in spetd contribuie sau nu la o

dezbatere de interes public general.

Exemplu: In cauza Mosley/Regatul Unit,* un sdptdmanal national a publicat
fotografii intime ale reclamantului. Acesta a invocat ulterior incdlcarea artico-
lului 8 din Conventia europeana a drepturilor omului, intrucat nu a putut solicita

29 Hotdrarea CEDO din 7 februarie 2012 in cauza Von Hannover/Germania (nr. 2) [T], nr. 40660/08 si
60641/08, punctele 118 si 124.

30 Hotararea CEDO din 10 mai 2011 in cauza Mosley/Regatul Unit, nr. 48009/08, punctele 129 si 130.
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interzicerea publicarii fotografiilor in cauza pe motivul absentei unei cerinte de
notificare prealabila pentru ziar in cazul publicarii unui material care poate aduce
atingere dreptului unei persoane la viata privata. Desi difuzarea acestui mate-
rial a avut, in general, scop de divertisment, si nu educational, a beneficiat fara
indoiald de protectia articolului 10 din Conventia europeana a drepturilor omu-
lui, care poate ceda in fata cerintelor articolului 8 din Conventia europeana a
drepturilor omului, in cazul in care informatiile sunt personale si nu exista niciun
interes public in difuzarea acestora. Cu toate acestea, s-a acordat o atentie deo-
sebitd examindrii constrangerilor care ar putea functiona ca forma de cenzura
anterior publicarii. in ceea ce priveste efectul de intimidare pe care lar putea
genera cerinta de notificare prealabild, incertitudinile legate de eficienta aces-
tuia si marja larga de apreciere in acel domeniu, CEDO a concluzionat ca nu este
obligatorie existenta unei conditii legale de notificare prealabild, in conformitate
cu articolul 8. Tn consecints, Curtea s-a pronuntat cd nu a existat nicio incélcare
a articolului 8.

Exemplu: In cauza Biriuk/Lituania®', reclamanta a pretins daune unui cotidian pe
motiv ca publicase un articol in care relata ca aceasta era seropozitiva. Pretinsa
informatie fusese confirmatd de cadrele medicale de la spitalul local. CEDO nu a
considerat cd articolul in cauza contribuie la o dezbatere de interes general si a
reiterat ca protectia datelor cu caracter personal, in special a datelor medicale,
are o importanta fundamentald pentru ca o persoana sa se poata bucura de
dreptul la respectarea vietii private si familiale, astfel cum se garanteaza prin
articolul 8 din Conventia europeand a drepturilor omului. Curtea a atribuit o
semnificatie deosebitd faptului c3, potrivit relatarii cotidianului, personalul medi-
cal al unui spital a oferit informatii cu privire la infectarea cu HIV a reclamantei,
aceasta constituind o incalcare evidentd a obligatiei de a pdstra secretul medi-
cal. In consecint, statul nu a asigurat dreptul reclamantei la respectarea vietii
sale private. Curtea s-a pronuntat asupra incalcarii articolului 8.

1.2.2. Accesul la documente

in conformitate cu articolul 11 din Cart4 si articolul 10 din Conventia european3 a
drepturilor omului, libertatea de informare protejeaza nu numai dreptul de a trans-
mite, ci si dreptul de a primi informatii. Se constata din ce in ce mai mult importanta
unei guverndri transparente in vederea functionrii unei societsti democratice. in
consecintd, in ultimele doud decenii, dreptul de acces la documentele detinute de

31  Hotdrarea CEDO din 25 februarie 2009 in cauza Biriuk/Lituania, nr. 23373/03, 25 noiembrie 2008.
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autoritdtile publice a fost recunoscut ca drept important al fiecdrui cetdtean euro-
pean si al oricdrei persoane fizice sau juridice cu domiciliul sau sediul social intr-un
stat membru.

in temeiul legislatiei CoE, se poate face trimitere la principiile consacrate in Reco-
mandarea privind accesul la documentele oficiale, care a inspirat autorii Conventiei
privind accesul la documentele oficiale (Conventia 205)%. in temeiul dreptului euro-
pean, dreptul de acces la documente este garantat prin Regulamentul nr. 1049/20071
privind accesul public la documentele Parlamentului European, ale Consiliului si ale
Comisiei (Regulamentul privind accesul la documente)®. Articolul 42 din Carta si arti-
colul 15 alineatul (3) din TFUE au extins acest drept de acces ,la documentele insti-
tutiilor, organelor, oficiilor si agentiilor Uniunii, indiferent de suportul pe care se afla
aceste documente”. in conformitate cu articolul 52 alineatul (2) din Cart3, dreptul de
acces la documente se exercita, de asemenea, in conditiile si cu respectarea limitelor
stabilite de articolul 15 alineatul (3) din TFUE. Acest drept poate intra in conflict cu
dreptul la protectia datelor in cazul in care accesul la un document ar dezvalui datele
cu caracter personal ale altora. Prin urmare, este posibil ca solicitarile de acces la
documentele sau informatiile detinute de autoritdtile publice s& presupund echilibra-
rea cu dreptul la protectia datelor persoanelor ale cdror date sunt cuprinse in docu-
mentele solicitate.

Exemplu: in cauza Comisia/Bavarian Lager*, CJUE a definit domeniul de aplicare
al protectiei datelor cu caracter personal in contextul accesului la documentele
institutiilor UE si raportul intre Regulamentul nr. 1049/2001 (Regulamentul pri-
vind accesul la documente) si Regulamentul nr. 45/2001 (Regulamentul privind
protectia datelor). Bavarian Lager, infiintatd in anul 1992, importa bere germand
imbuteliata in Regatul Unit, in principal pentru pub-uri si baruri. Cu toate acestea,
a intampinat dificultati, intrucat legislatia britanica de facto favorizeaza produ-
catorii nationali. Ca raspuns la plangerea introdusd de Bavarian Lager, Comi-
sia Europeanad a decis sa formuleze o actiune impotriva Regatului Unit pentru
neindeplinirea obligatiilor, care a condus la modificarea dispozitiilor contestate
si la alinierea acestora la dreptul european. Ulterior, Bavarian Lager a solicitat

32 Consiliul Europei, Comitetul de Ministri (2002), Recomandarea Rec(2002)2 din 21 februarie 2002 cétre
statele membre privind accesul la documentele oficiale; Consiliul Europei, Conventia din 18 iunie 2009
privind accesul la documentele oficiale, CETS nr. 205. Conventia nu a intrat incd in vigoare.

33 Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 cu privire
la accesul public la documentele Parlamentului European, ale Consiliului si ale Comisiei, MO 2001 L 145.

34 Hotararea CJUE din 29 iunie 2010 in cauza Comisia Europeand/The Bavarian Lager Co. Ltd., C-28/08 P,
punctele 60, 63,76, 78 si 79.
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Comisiei, printre alte documente, o copie a procesului-verbal al reuniunii la care
au participat reprezentanti ai Comisiei, ai autoritatilor britanice si ai Confédéra-
tion des Brasseurs du Marché Commun (CBMC). Comisia a fost de acord sa
divulge anumite documente cu privire la reuniune, insd a sters cinci nume care
apareau in procesul-verbal, doud persoane obiectand in mod expres fata de
publicarea identitatii lor, iar celelalte trei neputand fi contactate de catre Comi-
sie. Prin decizia din 18 martie 2004, Comisia a respins din nou cererea Bavarian
Lager privind obtinerea procesului-verbal integral al reuniunii, citand, in special,
protectia vietii private a acelor persoane, astfel cum este garantata prin Regula-
mentul privind protectia datelor. intrucat nu a fost multumits de aceasts pozitie,
Bavarian Lager a introdus o actiune inaintea Tribunalului de Prima Instant3, care
a anulat decizia Comisiei prin hotdrarea din 8 noiembrie 2007 (cauza T-194/04,
Bavarian Lager/Comisia), considerand, in spetd, ca simpla includere a nume-
lor persoanelor in cauza pe lista persoanelor care au participat la reuniune in
numele organismului pe care il reprezintad nu constituie o subminare a vietii pri-
vate si nu pericliteaza in niciun fel vietile private ale acelor persoane.

La apelul Comisiei, JUE a anulat hotdrarea Tribunalului de Primad Instantd. CJUE
a considerat cd Regulamentul privind accesul la documente instituie ,,un regim
specific si consolidat de protectie a unei persoane ale carei date cu caracter per-
sonal ar putea, eventual, sa fie comunicate public”. Potrivit CJUE, in cazul in care
o cerere in conformitate cu Regulamentul privind accesul la documente urma-
reste sd obtind acces la documente, inclusiv date cu caracter personal, dispozi-
tiile Regulamentului privind protectia datelor devin aplicabile in ansamblul lor.
Potrivit concluziilor ulterioare ale CJUE, Comisia a fost indreptatita sa respingd
solicitarea de acces la procesulverbal integral al reuniunii din luna octom-
brie 1996. in absenta consimtdmantului celor cinci participanti la reuniune,
Comisia si-a respectat suficient indatorirea de deschidere prin eliberarea unei
versiuni a documentului in cauzd in care numele acestora erau sterse.

in plus, potrivit CJUE, ,intrucat Bavarian Lager nu a oferit nicio motivare expresd
si legitima si niciun argument convingator pentru a demonstra necesitatea tran-
sferului acestor date personale, Comisia nu a putut sa compare diferitele inte-
rese ale partilor in cauza. Aceasta nu putea nici sa verifice daca nu exista vreun
motiv s3 se presupunad ca acest transfer ar putea aduce atingere intereselor
legitime ale persoanelor vizate”, astfel precum prevede Regulamentul privind
protectia datelor.
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Potrivit acestei hotdrari, atingerea adusa dreptului la protectia datelor in ceea ce pri-
veste accesul la documente necesitd o motivare precisa si intemeiatd. Dreptul de

ac

ces la documente nu poate anula automat dreptul la protectia datelor>.

Un aspect specific al unei solicitari de acces a fost tratat in urmatoarea hotdrare a
CEDO.

Exemplu: in cauza Tarsasdg a Szabadsdgjogokért/Ungaria®, reclamanta, un
ONG pentru apararea drepturilor omului, a solicitat Curtii Constitutionale acce-
sul la informatii privind o cauza aflata pe rol. Fara a se consulta cu membrul
Parlamentului care 1i adresase cauza, Curtea Constitutionald a respins solicita-
rea de acces in temeiul faptului cd plangerile care i sunt adresate pot fi puse
la dispozitia strdinilor numai cu aprobarea reclamantului. Instantele interne au
aprobat aceasta respingere pe motiv ca protectia acestor date cu caracter per-
sonal nu poate fi anulata de alte interese legale, inclusiv accesul la informatii
publice. Reclamanta a actionat in calitate de ,entitate de supraveghere sociald”,
activitatile sale garantand o protectie similara celei oferite presei. In legatur3 cu
libertatea presei, CEDO a considerat in mod consecvent ca publicul are dreptul
sa primeasca informatii de interes general. Informatiile solicitate de reclamanta
erau ,complete si disponibile” si nu necesitau niciun fel de colectare de date.
In aceste circumstante, statul avea obligatia s& nu impiedice fluxul de informa-
tii solicitat de reclamantad. Pe scurt, CEDO a considerat ca barierele destinate sa
impiedice accesul la informatii de interes public pot descuraja acele persoane
care lucreaza in mass-media sau in domenii asociate in rolul lor vital de ,entitate
publica de supraveghere”. Curtea s-a pronuntat asupra incalcarii articolului 10.

in
fe
ar
tu

temeiul dreptului european, importanta transparentei este stabilitd in mod
rm. Principiul transparentei este consacrat in articolele 1 si 10 din TUE si in
ticolul 15 alineatul (1) din TFUE?”. Potrivit considerentului 2 din Regulamen-
| (CE) nr. 1049/2001, aceasta permite cetatenilor sd participe indeaproape la
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A se vedea totusi dezbaterile detaliate ale Autoritatii Europene pentru Protectia Datelor (AEPD)

(2011), Public access to documents containing personal data after the Bavarian Lager ruling (Accesul
public la documente care contin date cu caracter personal in urma hotararii din cauza Bavarian Lager),
Bruxelles, 24 martie 2011, disponibile la: www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/
Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.

Hotararea CEDO din 14 aprilie 2009 in cauza Térsasag a Szabadsdgjogokért/Ungaria, nr. 37374/05; a se
vedea punctele 27, 36-38.

UE (2012), Versiunile consolidate ale Tratatului privind Uniunea Europeand si ale TFUE, MO 2012 C 326.
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92171
http://eur-lex.europa.eu/collection/eu-law/treaties.html
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procesul decizional si garanteaza faptul cd administratia beneficiaza de o legitimi-
tate mai mare, este mai eficienta si raspunzatoare fatd de cetdteni, intr-un sistem
democratic.

Ca urmare a acestei argumentari, Regulamentul (CE) nr. 1290/2005 al Consiliului

pr

ivind finantarea politicii agricole comune si Regulamentul (CE) nr. 259/2008 al

Comisiei de stabilire a normelor de aplicare a Regulamentului (CE) nr. 1290/2005

al

Consiliului impun publicarea informatiilor despre beneficiarii anumitor fonduri ale

UE din sectorul agricol si a sumelor primite de fiecare beneficiar®. Publicarea ar tre-
bui sa contribuie la controlul public al utilizarii adecvate a fondurilor publice de cétre
administratie. Proportionalitatea acestei publicari a fost contestatd de mai multi
beneficiari.

Exemplu: in cauza Volker und Markus Schecke si Hartmut Eifert/Land Hessen*®,
CJUE a trebuit sa se pronunte asupra proportionalitatii publicarii, impusa de
legislatia UE, a numelor beneficiarilor subventiilor agricole ale UE si a sumelor pe
care acestia le-au primit.

Remarcand faptul ca dreptul la protectia datelor nu este absolut, Curtea a argu-
mentat ca publicarea pe un site a datelor care denumesc beneficiarii a doua fon-
duri ale UE de ajutoare pentru agriculturd si a sumelor exacte primite constituie
o ingerintd in viata privatd, la nivel general, si in protectia datelor cu caracter
personal ale acestora, la nivel particular.

Curtea a considerat cd o astfel de atingere adusa articolelor 7 si 8 din Carta este
prevdzuta de lege si rdspunde unui obiectiv de interes general recunoscut de
UE, si anume, includerea consolidarii transparentei in ceea ce priveste utilizarea
fondurilor comunitare. Cu toate acestea, (JUE a considerat cd publicarea numelor
persoanelor fizice care sunt beneficiare ale unui ajutor al UE pentru agricultura
n cadrul acestor doud fonduri si @ sumelor exacte primite constituie o mdsurd
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Hotararea CJUE din 6 martie 2003 in cauza Interporc Im- und Export GmbH/Comisia Comunitatilor
Europene, C-41/00 P, punctul 39; si Hotararea CJUE din 29 iunie 2010 in cauza Comisia Europeand/The
Bavarian Lager Co. Ltd., C-28/08 P, punctul 54.

Regulamentul (CE) nr. 1290/2005 al Consiliului din 21 iunie 2005 privind finantarea politicii agricole
comune, MO 2005 L 209; si Regulamentul (CE) nr. 259/2008 al Comisiei din 18 martie 2008 de stabilire
a normelor de aplicare a Regulamentului (CE) nr. 1290/2005 al Consiliului in ceea ce priveste publicarea
informatiilor referitoare la beneficiarii fondurilor provenite din Fondul European de Garantare Agricold
(FEGA) si din Fondul European Agricol pentru Dezvoltare Rurald (FEADR), MO 2008 L 76.

Hotararea CJUE din 9 noiembrie 2010 in cauzele conexate C-92/09 si ¢-93/09, Volker und Markus
Schecke GbR si Hartmut Eifert /Land Hessen, punctele 47-52, 58, 66-67, 75, 86 si 92.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32005R1290
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008R0259
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008R0259
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32005R1290
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008R0259
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
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disproportionata si nejustificata in conformitate cu articolul 52 alineatul (1) din
Carta. Astfel, Curtea a declarat partial nuld legislatia UE privind publicarea infor-
matiilor referitoare la beneficiarii fondurilor europene pentru agricultura.

i stiintelor

>

1.2.3. Libertatea artelor s

Un alt drept care sa echilibreze dreptul la respectarea vietii private si protectia date-
lor este libertatea artelor si stiintelor, protejatd in mod explicit in temeiul articolu-
lui 13 din Carta. Acest drept decurge in principal din libertatea de gandire si de expri-
mare si se exercitd cu respectarea articolului 1 din Cartd (Demnitatea umana). CEDO
considerd ca libertatea artelor este protejatd prin articolul 10 din Conventia euro-
peana a drepturilor omului*'. Dreptul garantat prin articolul 13 din Carta poate fi, de
asemenea, supus restrangerilor permise de articolul 10 din Conventia europeana a
drepturilor omului®2.

Exemplu: In cauza Vereinigung bildender Kiinstler/Austria®, instantele austriece
au interzis asociatiei reclamante sa continue expunerea unei picturi care conti-
nea fotografii ale capetelor mai multor personalitati in pozitii obscene. Un parla-
mentar austriac, a cdrui fotografie fusese folosita in tablou, a formulat o actiune
impotriva asociatiei reclamante, solicitand o decizie care sa ii interzica acesteia
sd expuna tabloul. Instanta nationald a emis o decizie de interdictie, acceptand
cererea acestuia. CEDO a reiterat ca articolul 10 din Conventia europeana a drep-
turilor omului este aplicabil in cazul transmiterii unor idei care insulta, socheaza
sau perturba statul sau orice parte a populatiei. Acele persoane care au creat,
realizat, distribuit sau expus lucrari de artd au contribuit la schimbul de idei si
opinii, iar statul are obligatia de a nu atenta in mod nejustificat la libertatea lor
de exprimare. Avand in vedere cd tabloul era un colaj si folosea fotografii infa-
tisand numai capetele persoanelor, corpurile fiind pictate intr-o maniera nere-
alista si exageratd, care, in mod evident, nu avea ca scop reflectarea sau chiar
sugerarea realitatii, CEDO a sustinut in continuare ca ,tabloul nu putea fi inteles
ca vizand detalii din viata privatd a [persoanei descrise], ci, mai degraba, asoci-
ate figurii sale publice de politician” si cd ,in aceastd calitate [persoana descrisa]
trebuie sa afiseze o mai mare toleranta in ceea ce priveste dezaprobarea”. Can-

tarind diferitele interese in cauza, CEDO a constatat cd interzicerea pe termen

41 Hotdrarea CEDO din 24 mai 1988 in cauza Mdiller si altii/Elvetia, nr. 10737/84.
42 Explicatii cu privire la Carta Drepturilor Fundamentale, MO 2007 C 303.

43 Hotdrarea CEDO din 25 ianuarie 2007 in cauza Vereinigung bildender Kiinstler/Austria, nr. 68345/01; a
se vedea in mod special punctele 26 si 34.
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nelimitat a expunerii tabloului este disproportionata. Curtea s-a pronuntat asu-
pra incdlcarii articolului 10 din Conventia europeand a drepturilor omului.

in ceea ce priveste stiinta, legislatia european3 privind protectia datelor cunoaste
valoarea speciald a stiintei pentru societate. Prin urmare, restrictiile generale pentru
utilizarea datelor cu caracter personal sunt diminuate. Atat Directiva privind protec-
tia datelor, cat si Conventia 108 permit pastrarea datelor pentru cercetare stiintifica
dupa ce acestea nu mai servesc scopului initial pentru care au fost colectate. Mai
mult, utilizarea ulterioard a datelor cu caracter personal pentru cercetare stiintificd nu
este considerata ca fiind un scop incompatibil. Legislatiei nationale fi revine atributia
de a elabora dispozitii mai detaliate, inclusiv garantiile necesare, pentru a pune in
acord interesul pentru cercetare stiintificd si dreptul la protectia datelor (a se vedea si
sectiunile 3.3.3 si 8.4).

1.2.4. Protectia proprietatii

Dreptul la protectia proprietatii este consacrat in articolul 1 din Primul protocol la
Conventia europeana a drepturilor omului si in articolul 17 alineatul (1) din Cartd. Un
aspect important legat de dreptul la proprietate este protectia proprietatii intelectu-
ale, mentionata in mod explicit la articolul 17 alineatul (2) din Carta. Ordinea juridicd
a UE cuprinde mai multe directive, care vizeaza protejarea eficientd a proprietatii
intelectuale, in special dreptul de autor. Proprietatea intelectuald desemneazd nu
numai proprietatea literara sau artisticd, ci si brevetele, marcile si drepturile asociate.

Astfel cum se clarificd prin jurisprudenta CJUE, protectia dreptului fundamental la
proprietate trebuie echilibrata cu protectia altor drepturi fundamentale, in special, cu
dreptul la protectia datelor*/. Au existat cazuri in care unele institutii responsabile de
protejarea dreptului de autor au solicitat furnizorilor de internet sa publice identitatea
utilizatorilor platformelor de partajare de fisiere prin internet. Aceste platforme ofera
deseori posibilitatea utilizatorilor de internet sa descarce gratuit titluri de melodii,
chiar daca acestea sunt protejate prin drepturi de autor.

Exemplu: Cauza Promusicae/Telefénica de Espania® se refera la refuzul unui fur-
nizor spaniol de acces la internet, Telefénica, de a face cunoscute catre Promu-
sicae, o organizatie non-profit de producatori muzicali si editori de inregistrari

44 Hotdrarea CEDO din 10 ianuarie 2013 in cauza Ashby Donald si altii/Franta, nr. 36769/08.

45 Hotdrarea CJUE din 29 ianuarie 2008 in cauza Productores de Misica de Esparia (Promusicae)/Telefénica
de Esparia SAU, C275/06, punctele 54 si 60.


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-115845 
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
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muzicale si audiovizuale, datele cu caracter personal ale anumitor persoane
cdrora le furnizase servicii de acces la internet. Promusicae a solicitat publicarea
informatiilor astfel incat sé poata initia un proces civil impotriva acelor persoane,
despre care a declarat ca utilizau un program de schimb de fisiere care oferea
acces la fonograme ale caror drepturi de exploatare erau detinute de membrii
Promusicae.

Instanta spaniold a adresat problema la CJUE, intreband daca aceste date cu
caracter personal trebuie comunicate, in temeiul dreptului comunitar, in con-
textul unui proces civil pentru a asigura protectia efectiva a dreptului de autor.
Aceasta a facut referire la Directivele nr. 2000/31, 2001/29 si 2004/48, inter-
pretate si din perspectiva articolelor 17 si 47 din Carta. Curtea a concluzionat
cd aceste trei directive, precum si Directiva asupra confidentialitatii electronice
(Directiva nr. 2002/58), nu impiedica statele membre sa stabileascd o obligatie
de publicare a datelor cu caracter personal in contextul unui proces civil pentru a
asigura protectia efectiva a dreptului de autor.

CJUE a subliniat faptul cd aceastd cauza a ridicat, astfel, intrebarea cu privire la
necesitatea de a pune in acord dispozitiile protectiei diferitor drepturi funda-
mentale, si anume dreptul la respectarea vietii private, si drepturile la protectia
proprietatii si accesul la o cale de atac eficienta.

Curtea a concluzionat ca ,atunci cand transpun directivele susmentionate, sta-
tele membre trebuie sa se bazeze pe o interpretare a acestor directive care
sd permita o echilibrare justd intre diferitele drepturi fundamentale protejate
de ordinea juridicd a Comunitétii. In plus, atunci cand implementeazd masurile
care transpun aceste directive, autoritdtile si instantele statelor membre tre-
buie nu numai sa interpreteze dreptul national intr-o manierd consecventd cu
acele directive, dar sd se si asigure cd nu se bazeaza pe o interpretare a acestora
care sa contravina acelor drepturi fundamentale sau principii generale de drept
comunitar, cum ar fi principiul proportionalitatiic.”

46

Ibidem, punctele 65 si 68; a se vedea si Hotdrarea CJUE din 16 februarie 2012, SABAM/Netlog N.V.,
€-360/10.
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Terminologia in domeniul
protectiei datelor

UE Aspecte vizate

CoE

Date cu caracter personal

Directiva privind protectia datelor, articolul 2~ Definitie juridica
litera (a).

CJUE, Cauzele conexate ¢-92/09 si (-93/09,

Volker und Markus Schecke GbR si Hartmut

Eifert /Land Hessen, 9 noiembrie 2010

CJUE, Productores de Musica de Esparia

(Promusicae)/Telefénica de Esparia SAU,

(-275/06, 29 ianuarie 2008

Directiva privind protectia datelor, articolul 8 ~ Categorii speciale

alineatul (1) de date cu caracter
QUE, Bodil Lindqvist, -101/01, personal (date

6 noiembrie 2003 sensibile)
Directiva privind protectia datelor, articolul 6 Date anonimizate si

alineatul (1) litera () pseudonimizate

Prelucrarea datelor

Directiva privind protectia datelor, articolul Definitii
2 litera (b)

(JUE, Bodil Lindgvist, C-101/01,
6 noiembrie 2003

Utilizatori de date

Directiva privind protectia datelor, articolul 2 Operator
litera (d)

Conventia 108, articolul 2
litera (a)

CEDO, Bernh Larsen
Holding AS si altii/Norvegia,
nr. 24117/08, 14 martie
2013

Conventia 108, articolul 6

Conventia 108, articolul 5
litera ()

Conventia 108, Raport
explicativ, articolul 42

Conventia 108, articolul 2
litera (c)

Conventia 108, articolul 2
litera (d)

Recomandare privind
crearea de profile,
articolul (1) litera (g) *
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
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UE Aspecte vizate CoE
Directiva privind protectia datelor, articolul 2 Persoand Recomandare privind
litera () imputernicitdde  crearea de profile,
QUE, Bodil Lindqvist, C-101/01, catre operator  articolul (1) litera (h)
6 noiembrie 2003
Directiva privind protectia datelor, articolul 2 Destinatar Conventia 108, Protocol
litera (g) aditional, articolul 2

alineatul (1)

Directiva privind protectia datelor, articolul Tert
2 litera (f)
Consimtamant
Directiva privind protectia datelor, articolul Definitie si Recomandare privind
2 litera (h) cerinte privind  datele medicale, articolul
QUE, Deutsche Telekom AG/Bundesrepublik ~ onsimtamantul 6 si diferite recomandari
Deutschland, C-543/09, 5 mai 2011 valabil ulterioare

Notd: *Consiliul Europei, Comitetul de Ministri (2010), Recomandarea Rec(2010)13 din 23 noiembrie 2010

catre statele membre privind protectia persoanelor fata de prelucrarea automatizata a datelor cu
caracter personal in contextul credrii de profile (Recomandarea privind crearea de profile).

2.1. Datele cu caracter personal

Puncte-cheie

Datele reprezinta date cu caracter personal daca se referd la o persoana identificata
sau, cel putin, care poate fi identificatd, persoana vizata.

0 persoanad poate fi identificata in cazul in care se pot obtine informatii suplimentare
fara eforturi excesive, care permit identificarea persoanei vizate.

Prin autentificare se intelege dovedirea faptului cd o anumita persoana are o anumita
identitate si/sau este autorizata sa desfasoare anumite activitati.

Existd categorii speciale de date, asa-numitele date sensibile, prevdzute in Conven-
tia 108 si in Directiva privind protectia datelor, care necesitd protectie sporitd si, prin
urmare, sunt supuse unui regim juridic special.

Datele sunt an onimizate in cazul in care nu mai contin niciun element de identificare;
acestea sunt pseudonimizate in cazul in care elementele de identificare sunt codificate.

Spre deosebire de datele anonimizate, datele pseudonimizate sunt date cu caracter
personal.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
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21.1.  Aspecte principale ale conceptului de date
cu caracter personal

in temeiul dreptului european, precum si in temeiul legislatiei CoE, ,datele cu
caracter personal” sunt definite ca fiind informatiile referitoare la o persoana fizicd
identificatd sau identificabild*’, si anume, informatii despre o persoand a carei identi-
tate este fie clard in mod evident, fie poate fi, cel putin, stabilitd prin obtinerea unor
informatii suplimentare.

in cazul in care datele despre o astfel de persoan sunt prelucrate, aceast3 persoana
este denumitd , persoana vizata”.

Persoana

Dreptul la protectia datelor decurge din dreptul la respectarea vietii private. Concep-
tul de viata privatd este asociat fiintelor umane. Prin urmare, persoanele fizice sunt
beneficiarii principali ai protectiei datelor. in plus, potrivit avizului Grupului de lucru
Articolul 29, numai fiintele umane sunt protejate de legislatia europeana privind pro-
tectia datelor?.

Jurisprudenta CEDO cu privire la articolul 8 din Conventia europeana a drepturilor
omului aratd ca separarea completd a aspectelor legate de viata privata si cea profe-
sionald poate fi dificild*.

Exemplu: in cauza Amann/Elvetias®, autoritatile au interceptat o conversatie
telefonica de afaceri a reclamantului. Pe baza acestei conversatii, autoritdtile
au intreprins cercetarea reclamantului si au completat o fisa pe numele recla-
mantului pentru dosarul de securitate nationald. Desi interceptarea privea o con-
versatie telefonica de afaceri, CEDO a considerat ca stocarea datelor cu privire
la aceastd conversatie tine de viata privata a reclamantului. A scos in evidenta
faptul cd notiunea de ,viatd privatd” nu trebuie interpretatd in mod restric-
tiv, in special, intrucat respectarea vietii private cuprinde dreptul de a stabili si

47  Directiva privind protectia datelor, articolul 2 litera (a); Conventia 108, articolul 2 litera (a).

48  Grupul de lucru Articolul 29 (2007), Avizul 4/2007 privind conceptul de date cu caracter personal,
WP 136, 20 iunie 2007, p. 22.

49 A se vedea, de exemplu, Hotdrarea CEDO din 4 mai 2000 in cauza Rotaru/Romania [T], nr. 28341/95,
punctul 43; Hotdrarea CEDO din 16 decembrie 1992 in cauza Niemietz/Germania, 13710/88, punctul 29.

50 Hotararea CEDO din 16 februarie 2000 in cauza Amann/Elvetia [T], nr. 27798/95, punctul 65.
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dezvolta relatii cu alte fiinte umane. in plus, nu a existat niciun motiv principial
care sd justifice excluderea activitatilor de natura profesionald sau de afaceri din
notiunea de ,viatd privatd”. Aceastd interpretare generald corespunde cu cea a
Conventiei 108. CEDO a constatat in continuare ca ingerinta in cazul reclamantu-
lui nu este in conformitate cu legea, deoarece dreptul intern nu contine dispozitii
specifice si detaliate privind colectarea, inregistrarea si stocarea informatiilor.
Astfel, a concluzionat cd articolul 8 din Conventia europeana a drepturilor omului
a fost incalcat.

Mai mult, in cazul in care si aspectele legate de viata profesionald pot face obiectul
protectiei datelor, pare discutabil cd numai persoanele fizice ar trebui sa beneficieze
de protectie. Drepturile prevazute in Conventia europeana a drepturilor omului sunt
garantate tuturor, nu doar persoanelor fizice.

Existd o jurisprudentd a CEDO care se pronunta asupra cererilor entitatilor juridice
care invoca incdlcarea dreptului la protectie impotriva utilizarii datelor lor, in confor-

m

itate cu articolul 8 din Conventia europeana a drepturilor omului. Cu toate acestea,

Curtea a examinat cauza in baza dreptului la respectarea domiciliului si a corespon-
dentei, si nu in baza vietii private:

Exemplu: Cauza Bernh Larsen Holding AS si altii/Norvegia®' se referé la plange-
rea formulatd de trei societati norvegiene cu privire la decizia unei autoritati fis-
cale prin care li se impunea sa puna la dispozitia auditorilor fiscali o copie a tutu-
ror datelor aflate pe un server informatic pe care cele trei il utilizau in comun.

CEDO a considerat cd obligatia impusa societatilor reclamante constituie o atin-
gere adusa drepturilor lor la respectarea ,,domiciliului” si a ,,corespondentei”
in sensul articolului 8 din Conventia europeana a drepturilor omului. Cu toate
acestea, Curtea a constatat ca autoritdtile fiscale poseda garantii eficiente si
adecvate impotriva abuzurilor: societatile reclamante au fost notificate cu sufi-
cient timp in avans; au fost prezente si in masura sa faca observatii in timpul
interventiei la fata locului; iar materialul urma a fi distrus dupa finalizarea audi-
tului fiscal. in aceste conditii, s-a g&sit un echilibru echitabil intre dreptul socie-
tatilor reclamante la respectarea ,,domiciliului” si a ,,corespondentei” si interesul
acestora de protejare a vietii private a persoanelor care lucreaza pentru ele, pe
de o parte, si interesul public de asigurare a unei inspectii eficiente in scopuri

51

Hotdrarea CEDO din 14 martie 2013 in cauza Bernh Larsen Holding AS si altii/Norvegia, nr. 24117/08. A
se vedea totusi si Hotdrarea CEDO din 1 iulie 2008 in cauza Liberty si altii/Regatul Unit, nr. 58243/00.
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de evaluare fiscald, pe de alta parte. Curtea a concluzionat ca articolul 8 a fost
incdlcat.

Conform Conventiei 108, protectia datelor vizeaza, in principal, protectia persoanelor
fizice; cu toate acestea, partile contractante pot extinde protectia datelor la persoa-
nele juridice, cum ar fi societatile si asociatiile comerciale care se supun dreptului lor
intern. Legislatia europeana privind protectia datelor nu reglementeaza, in general,
protectia persoanelor juridice cu privire la prelucrarea datelor care le vizeaza. Autori-
tatile nationale de reglementare au libertatea de a reglementa acest subiect>2.

Exemplu: in cauza Volker und Markus Schecke si Hartmut Eifert/Land Hessens3,
facand referire la publicarea datelor cu caracter personal ale beneficiarilor de
ajutoare pentru agriculturd, CJUE a considerat ca , persoanele juridice nu se pot
prevala de protectia articolelor 7 si 8 din Carta fata de o astfel de identificare
decat in masura in care denumirea persoanei juridice identificd una sau mai
multe persoane fizice. [...] Respectarea dreptului la viata privata in raport cu
prelucrarea datelor cu caracter personal, recunoscutd prin articolele 7 si 8 din
Cart3, se raporteaza la orice informatie privind o persoana fizica identificatd sau
identificabila [...]"**.

Caracterul identificabil al unei persoane

in temeiul dreptului european, precum si in temeiul legislatiei CoE, informatiile con-
tin date cu privire la o persoand daca:

0 persoana fizicd este identificatd prin aceste informatii sau

« in cazul in care o persoana fizicd, desi neidentificatd, este descrisa in aceste
informatii intr-un mod care face posibila identificarea persoanei vizate prin efec-
tuarea de cercetari ulterioare.

Ambele tipuri de informatii sunt protejate in acelasi mod, in conformitate cu legisla-
tia europeana privind protectia datelor. CEDO a declarat in mod repetat ca notiunea
de ,date cu caracter personal” in conformitate cu Conventia europeana a drepturilor

52 Directiva privind protectia datelor, considerentul 24.

53 Hotararea CJUE din 9 noiembrie 2010 in cauzele conexate (-92/09 si (-93/09, Volker und Markus
Schecke GbR si Hartmut Eifert /Land Hessen, punctul 53.

54 |bidem, punctul 52.
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omului este aceeasi cu cea din Conventia 108, in special in ceea ce priveste conditia
de referire la persoane identificate sau identificabile®.

Definitiile juridice ale datelor cu caracter personal nu clarificd momentul in care o
persoana este consideratd identificata®¢. Identificarea in mod evident presupune
elemente care descriu o persoand intr-un mod in care aceasta se poate distinge de
toate celelalte persoane si poate fi recunoscuta ca persoana fizica. Numele unei per-
soane este un prim exemplu de element de descriere. in cazuri exceptionale, alte
elemente de identificare pot avea un efect similar ca cel al numelui. De exempluy, in
cazul persoanelor publice, este suficient sa se faca referire la functia persoanei, de
exemplu, Presedintele Comisiei Europene.

Exemplu: in cauza Promusicae”, CJUE a declarat c& ,nu se contestd faptul c&
respectiva comunicare a numelui si a adreselor anumitor utilizatori ai [unei
anumite platforme de partajare de fisiere prin internet], solicitata de Promu-
sicae, presupune punerea la dispozitie a unor date, cu caracter personal, mai
precis a unor informatii privind persoane fizice identificate sau identificabile,
in conformitate cu definitia cuprinsa la articolul 2 litera (a) din Directiva 95/46
[...]. Aceastd comunicare de informatii care, in opinia Promusicae, sunt stocate
de Telefénica - fapt necontestat de aceasta din urma - constituie o prelucrare
de date cu caracter personal, in sensul articolului 2 primul paragraf din Direc-
tiva 2002/58, coroborat cu articolul 2 litera (b) din Directiva 95/46".

Deoarece multe dintre nume nu sunt unice, stabilirea identitatii unei persoane poate
necesita elemente de identificare suplimentare pentru a garanta ca o persoana nu
este confundati cu altcineva. Data si locul nasterii sunt deseori utilizate. In plus, in
unele tari au fost introduse numere personalizate pentru o mai buna diferentiere a
cetdtenilor. Datele biometrice, cum ar fi amprentele, fotografiile digitale sau scana-
rea irisului, devin din ce in ce mai importante pentru identificarea persoanelor in era
tehnologica.

55 A se vedea Hotararea CEDO din 16 februarie 2000 in cauza Amann/Elvetia [T], nr. 27798/95, punctul 65
etal.

56 A se vedea si Hotdrarea CEDO din 13 februarie 2003 in cauza Odievre/Franta [T], nr. 42326/98; si
Hotdrarea CEDO din 25 septembrie 2012 in cauza Godelli/ltalia, nr. 33783/09.

57  Hotararea CJUE din 29 ianuarie 2008 in cauza Productores de Mdsica de Espania (Promusicae)/ Telefénica
de Esparia SAU, (275/06, punctul 45.
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Cu toate acestea, in sensul aplicabilitatii legislatiei europene privind protectia datelor,
nu este necesara o identificare de inaltd calitate a persoanelor vizate; este suficient
ca persoana in cauza sa fie identificabild. O persoana este considerata identificabild in
cazulin care o parte dintre informatii contin elemente de identificare prin intermediul
carora persoana poate fi identificatd direct sau indirect®®. Potrivit considerentului 26
din Directiva privind protectia datelor, criteriul de referintd consta in posibilitatea ca uti-
lizatorii previzibili ai informatiilor sa dispuna de si sa administreze mijloace rezonabile

de identificare; aceasta include si destinatarii terti (a se vedea sectiunea 2.3.2).

Exemplu: O autoritate locald decide sa colecteze date despre masinile care
ruleazd cu vitezd peste limita legald. Aceasta fotografiazd masinile, inregistrand
automat ora si locul, pentru a transmite datele autoritdtii competente astfel
incat sa poatd aplica amenzi celor care depdsesc limita de vitezd. O persoand
vizata depune o plangere, invocand faptul ca autoritatea locala nu are nicio baza
juridicd, in conformitate cu legislatia privind protectia datelor, pentru colectarea
acestor date. Autoritatea locala isi mentine pozitia conform careia nu colecteaza
date cu caracter personal. Aceasta sustine cd numerele de inmatriculare sunt
date despre persoane anonime. Autoritatea locald nu are autoritatea juridica de
a accesa registrul general al vehiculelor pentru a descoperi identitatea proprie-
tarului sau a conducatorului masinii.

Aceastd argumentare nu este in conformitate cu considerentul 26 din Directiva
privind protectia datelor. Avand in vedere ca scopul colectdrii datelor este in
mod clar acela de a identifica si amenda vitezomanii, este previzibil faptul ca
se va incerca identificarea. Cu toate cd autoritatile locale nu dispun de mijloace
directe de identificare, acestea vor transmite datele autoritatii competente, poli-
tia, care poseda astfel de mijloace. De asemenea, considerentul 26 include in
mod explicit un scenariu in care este prevazuta posibilitatea ca destinatarii ulte-
riori ai datelor, altii decat utilizatorii imediati, sa incerce sa identifice persoana
fizica. Din perspectiva considerentului 26, actiunea autoritatii locale echivaleaza
cu colectarea de date privind persoane identificabile si, prin urmare, necesita un
temei juridic in conformitate cu legislatia privind protectia datelor.

in temeiul legislatiei CoE, identificabilitatea este inteleas in mod similar. Articolul 1
alineatul (2) din Recomandarea privind datele de plata®®, de exemplu, stipuleazd ca o

58  Directiva privind protectia datelor, articolul 2 litera (a).

59  CoE, Comitetul de Ministri (1990), Recomandarea nr. R Rec(90) 19 privind protectia datelor cu caracter

personal utilizate pentru plati si alte operatiuni conexe, 13 septembrie 1990.
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persoana nu va fi considerata ,identificabild” in cazul in care identificarea presupune
o0 perioada de timp, costuri sau forta de munca excesive.

Autentificarea

Aceasta este o procedurd prin care o persoand poate dovedi cd are o anumitd identi-
tate si/sau este autorizata sa intreprindd anumite actiuni, cum ar fi sd patrunda intr-o
zond de securitate sau sd retraga bani dintr-un cont bancar. Autentificarea se poate
realiza prin compararea datelor biometrice, cum ar fi o fotografie sau amprenta digi-
tald intr-un pasaport, cu datele cu care persoana se identifica, de exemplu, la con-
trolul imigratiei; prin solicitarea de informatii care pot fi cunoscute numai de catre
persoana avand o anumitd identitate sau autorizare, cum ar fi un numar personal de
identificare (PIN) sau o parold sau prin solicitarea prezentdrii unui anumit token, care
ar trebui sd apartind exclusiv persoanei cu o anumita identitate sau autorizare, cum
ar fi o carteld cu cip sau cheia unui seif bancar. Pe [angd parole sau cartele cu cip,
uneori, semndturile electronice, utilizate impreund cu PIN-ul, sunt un instrument prin
care o persoana se poate identifica si autentifica in cadrul comunicatiilor electronice.

Natura datelor

Orice tip de informatii pot fi date cu caracter personal cu conditia ca acestea sa facd
referire la o persoana.

Exemplu: Evaluarea performantei profesionale a unui angajat realizata de un
supervizor, stocatd in dosarul personal al angajatului, reprezintd date cu caracter
personal ale angajatului, chiar daca reflectd, integral sau partial, numai opinia
personald a supervizorului, cum ar fi: ,angajatul nu este dedicat muncii sale”, si
nu fapte concrete, cum ar fi: ,angajatul a lipsit de la locul de munca cinci sapta-
mani in ultimele sase luni”.

Datele cu caracter personal includ informatiile care apartin vietii private a unei per-
soane, precum si informatiile referitoare la viata profesionald sau publica a acesteia.

in cauza Amann®°, CEDO a interpretat c3 notiunea de ,date cu caracter personal” nu
se limiteaza la aspecte ale sferei private a unei persoane (a se vedea sectiunea 2.1.1).
Acest inteles al termenului de ,date cu caracter personal”este relevant si pentru
Directiva privind protectia datelor:

60 A se vedea Hotararea CEDO din 16 februarie 2000 in cauza Amann/Elvetia, nr. 27798/95, punctul 65.
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Exemplu: in cauza Volker und Markus Schecke si Hartmut Eifert/Land Hessen®",
CJUE a sustinut ca ,in aceasta privintd, este lipsit de importanta faptul ca datele
publicate au legatura cu activitatile profesionale [...]. Curtea Europeana a Drep-
turilor Omului a hotdrat in aceasta privinta, referitor la interpretarea articolului 8
din conventie, ca termenii «viatd privatd» nu trebuie interpretati in mod restric-
tiv si ca «niciun motiv de principiu nu permite excluderea activitatilor profesio-
nale [...] din notiunea «viata privata»”.

Datele pot fi asociate persoanelor si in cazul in care continutul informatiilor dezvaluie
in mod indirect date despre o persoand. in unele cazuri, acolo unde exist o legstura
stransa intre un obiect sau un eveniment - de exemplu, un telefon mobil, o masina,
un accident - pe de o parte, si 0 persoand - de exemplu, proprietarul, utilizatorul sau
victima - pe de alta parte, informatiile despre acel obiect sau eveniment ar trebui, de
asemenea, luate in considerare ca fiind date cu caracter personal.

Exemplu: in cauza Uzun/Germania®?, reclamantul impreuna cu un alt b&rbat
au fost pusi sub supraveghere prin intermediul unui dispozitiv GPS instalat in
masina celuilalt barbat pe motivul suspiciunii de implicare in atacuri cu bomba.
in spetd, CEDO a considerat c3 supravegherea reclamantului prin intermediul
GPS a echivalat cu ingerinta in viata sa privatd, protejata prin articolul 8 din Con-
ventia europeana a drepturilor omului. Cu toate acestea, supravegherea prin
GPS s-a desfasurat in conformitate cu legea, precum si proportional cu scopul
legitim de a ancheta mai multe acuzatii de tentativé de omor si, prin urmare, s-a
dovedit necesara intr-o societate democratica. Curtea a concluzionat ca artico-
lul 8 din Conventia europeana a drepturilor omului nu a fost incalcat.

Forma de aparitie a datelor

Forma in care datele cu caracter personal sunt stocate sau utilizate nu este relevanta
pentru aplicabilitatea legislatiei privind protectia datelor. Comunicarile scrise sau ver-
bale pot contine date cu caracter personal, precum si imagini¢?, inclusiv inregistrari

61  Cauzele conexate C-92/09 si C-93/09, Volker und Markus Schecke GbR si Hartmut Eifert/Land Hessen,
9 noiembrie 2010, punctul 59.

62  Hotararea CEDO din 2 septembrie 2010 in cauza Uzun/Germania, nr. 35623/05.

63  Hotararea CEDO din 24 iunie 2004 in cauza Von Hannover/Germania, nr. 59320/00; Hotararea CEDO din
11 ianuarie 2005 in cauza Sciacca/lItalia, nr. 50774/99.
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video prin TVCI®* sau sunete®. Informatiile inregistrate pe suport electronic, precum
si informatiile pe suport de hartie, pot fi date cu caracter personal; chiar si probele de
celule de tesut uman pot constitui date cu caracter personal, intrucat contin ADN-ul
unei persoane.

2.1.2. Categorii speciale de date cu caracter personal

in temeiul dreptului european, precum si in temeiul legislatiei CoE, exist3 catego-
rii speciale de date cu caracter personal care, prin natura lor, pot prezenta un risc
pentru persoanele vizate atunci cand sunt prelucrate si necesita o protectie sporita.
Prin urmare, prelucrarea acestor categorii speciale de date (,,date sensibile”) trebuie
permisd numai impreuna cu garantii specifice.

Referitor la definitia datelor sensibile, atat Conventia 108 (articolul 6), cat si Directiva
privind protectia datelor (articolul 8) disting urmatoarele categorii:

- date cu caracter personal referitoare la originea rasiald sau etnicg;

- date cu caracter personal referitoare la opiniile politice, convingerile religioase
sau de altd naturd si

- date cu caracter personal referitoare la starea de sanatate sau viata sexuala.

Exemplu: in cauza Bodil Lindqvistés, CJUE a declarat c& , precizarea faptului c& o
persoana s-a ranit la picior si lucreaza cu fractiune de norma pe motive medicale
constituie date cu caracter personal referitoare la starea de sandtate, in sensul
articolului 8 alineatul (1) din Directiva 95/46.”

” 4

Directiva privind protectia datelor include si ,,apartenenta la un sindicat” in categoria
datelor sensibile, intrucat aceste informatii pot constitui un indicator puternic al con-
vingerilor sau afilierii politice.

64  Hotararea CEDO din 28 ianuarie 2003 in cauza Peck/Regatul Unit, nr. 44647/98; Hotararea CEDO din
5 octombrie 2010 in cauza K6pke/Germania, nr. 420/07.

65  Directiva privind protectia datelor, considerentele 16 si 17; Hotdrarea CEDO din 25 septembrie 2001 in
cauza PG. siJ.H./Regatul Unit, nr. 44787/98, punctele 59 si 60; Hotdrarea CEDO din 20 decembrie 2005
in cauza Wisse/Franta, nr. 71611/01.

66  Hotararea CJUE din 6 noiembrie 2003 in cauza Bodil Lindqvist, C-101/01, punctul 51.
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Conventia 108 considerd, de asemenea, datele cu caracter personal referitoare la
condamnarile penale ca fiind date sensibile.

Articolul 8 alineatul (7) din Directiva privind protectia datelor autorizeaza statele
membre ale UE ,sa stabileasca conditiile in care poate fi prelucrat un numar de iden-
tificare sau orice alt identificator cu aplicabilitate generala.”

2.1.3. Date anonimizate si pseudonimizate

Potrivit principiului limitarii duratei de pastrare a datelor, inclus in Directiva privind
protectia datelor, precum si in Conventia 108 (si discutat in detaliu in capitolul 3),
datele trebuie pastrate ,intr-o forma care permite identificarea persoanelor vizate o
perioada nu mai lungd decat este necesar in vederea atingerii scopurilor pentru care
au fost colectate sau pentru care vor fi prelucrate ulterior”s”. in consecints, datele
trebuie sd devind anonime in cazul in care un operator doreste sa le stocheze dupa
ce devin perimate si nu mai servesc scopului initial.

Datele anonimizate

Datele devin anonime in cazul in care toate elementele de identificare sunt eliminate
dintr-un set de date cu caracter personal. Niciun element nu poate fi lasat in infor-
matiile care, prin exercitarea unui efort rezonabil, ar putea servi la reidentificarea
persoanei (persoanelor) vizate®. in cazul in care datele au fost anonimizate cu suc-
ces, acestea nu mai constituie date cu caracter personal.

Daca datele cu caracter personal nu mai servesc scopului lor initial, dar urmeaza a
fi pastrate intr-o forma personalizata in scopul utilizarii istorice, statistice sau stiinti-
fice, Directiva privind protectia datelor si Conventia 108 permit aceasta posibilitate
cu conditia aplicarii unor garantii adecvate impotriva utilizarii incorecte®.

Datele pseudonimizate

Informatiile personale contin elemente de identificare, cum ar fi numele, data nas-
terii, sexul si adresa. Cand informatiile personale devin pseudonime, elementele de

67  Directiva privind protectia datelor, articolul 6 alineatul (1) litera (e); Conventia 108, art. 5 litera (e).
68  Ibidem, considerentul 26.
69  Ibidem, articolul 6 alineatul (1) litera (e); si Conventia 108, articolul 5 litera (e).
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identificare sunt inlocuite cu un pseudonim. Pseudonimizarea se obtine, spre exem-
plu, prin codificarea elementelor de identificare din datele cu caracter personal.

Datele pseudonimizate nu sunt mentionate in mod explicit in definitiile juridice ale
Conventiei 108, si nici in cele ale Directivei privind protectia datelor. Cu toate aces-
tea, Raportul explicativ al Conventiei 108 prevede la articolul 42 ca ,[c]erinta [...]
privind limitele de timp pentru stocarea datelor in forma asociatd numelui acestora
nu inseamna cd dupa o anumitd perioadd de timp datele trebuie sa fie separate ire-
vocabil de numele persoanei la care se referd, doar ca asocierea intre date si ele-
mentele de identificare nu ar trebui sa fie posibild in mod direct”. Acesta este un
efect care poate fi obtinut prin procesul de pseudonimizare a datelor. Pentru toate
persoanele care nu detin o cheie de decodificare, datele devenite pseudonime pot fi
identificabile cu dificultate.,Legatura cu o identitate incd existd sub forma pseudoni-
mului plus cheia de decodificare. Pentru acele persoane care au dreptul sa utilizeze
cheia de decodare, reidentificarea este usor posibild. Trebuie create garantii speciale
impotriva utilizarii cheilor de codificare de catre persoane neautorizate.

Intrucat pseudonimizarea datelor reprezintd unul dintre cele mai importante mijloace
de protectie a datelor la scard larga, in cazul in care retinerea totald de la utilizarea
datelor cu caracter personal nu este posibil3, logica si efectul unei astfel de actiuni
trebuie explicate in detaliu.

Exemplu: Propozitia ,Charles Spencer, nascut la 3 aprilie 1967, este tatal a
patru copii, doi baieti si doua fete” poate fi, de exemplu, pseudonimizatad dupa
cum urmeaza:
,C.S. 1967 este tatal a patru copii, doi bdieti si doua fete” sau
,324 este tatal a patru copii, doi bdieti si doua fete” sau
,YESz320I este tatal a patru copii, doi baieti si doua fete”.
Utilizatorii care acceseazd aceste date pseudonimizate nu vor putea, in mod normal,
sa il identifice pe ,Charles Spencer, ndscut la 3 aprilie 1967” din ,,324” sau ,YESz3201".

Prin urmare, datele pseudonimizate pot fi mai sigure impotriva utilizarii incorecte.

Cu toate acestea, primul exemplu este mai putin sigur. Dacd afirmatia ,C. S. 1967,
este tatal a patru copii, doi baieti si dous fete” este utilizatd in localitatea de domiciliu
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a lui Charles Spencer, domnul Spencer poate fi recunoscut cu usurintd. Metoda de
pseudonimizare afecteaza eficacitatea protectiei datelor.

Datele cu caracter personal care contin elemente de identificare codificate sunt uti-
lizate in diverse contexte ca mijloace de a pdstra secretd identitatea unei persoane.
Acest lucru este foarte util atunci cand operatorii de date trebuie sa se asigure cd
lucreazad cu aceleasi persoane vizate, insa nu trebuie, sau ar trebui sa nu aibd nevoie,
sa cunoascd identitatea reald a persoanelor vizate. Acest lucru este valabil, de exem-
plu, atunci cdnd un cercetator studiaza evolutia unei boli la pacienti a caror identitate
este cunoscutd numai de spitalul la care acestia sunt tratati si de la care cercetatorul
obtine antecedentele pseudonimizate. Prin urmare, pseudonimizarea este o verigd
puternica in cadrul arsenalului tehnologiei de imbundtatire a confidentialitatii. Poate
functiona ca element important in aplicarea principiilor referitoare la viata privata
incd din stadiul dezvoltarii. Aceasta inseamna ca protectia datelor este integrata in
structura sistemelor avansate de prelucrare a datelor.

2.2. Prelucrarea datelor

Puncte-cheie

« Termenul ,prelucrare” se referd in principal |a prelucrarea automata.

- Intemeiul dreptului european, prin ,prelucrare” se intelege si prelucrarea manuald in
sisteme de evidentd structurate.

- Intemeiul legislatiei CoE, sensul termenului ,prelucrare” poate fi extins de legislatia
interna pentru a include prelucrarea manuala.

in temeiul Conventiei 108 si al Directivei privind protectia datelor, protectia datelor se
axeazd in principal pe prelucrarea automata a datelor.

in temeiul legislatiei CoE, definitia prelucrérii automate admite, ins&, c& pot fi nece-
sare unele etape de utilizare manuald a datelor cu caracter personal intre operatiu-
nile automate. In mod similar, in temeiul dreptului european, prelucrarea automats a
datelor este definita prin ,,operatiuni efectuate asupra datelor cu caracter personal,
integral sau partial, prin mijloace automate””°.

70  Conventia 108, articolul 2 litera (c) si Directiva privind protectia datelor, articolul 2 litera (b) si articolul 3
alineatul (7).
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Exemplu: In cauza Bodil Lindqvist”, CJUE a concluzionat c3:

Jreferirea, pe o pagind de internet, la diverse persoane si identificarea acestora
fie dupa nume, fie prin alte mijloace, de exemplu, prin mentionarea numaru-
lui de telefon sau a unor informatii referitoare la conditiile lor de munca sau
la hobby-uri, constituie «prelucrare de date cu caracter personal integral
sau partial prin mijloace automate» in sensul articolului 3 alineatul (1) din
Directiva 95/46."

Prelucrarea manuald a datelor necesita, de asemenea, protectia datelor.

Protectia datelor in temeiul dreptului european nu este limitata in niciun fel la pre-
lucrarea automata a datelor. in consecint, in temeiul dreptului european, protectia
datelor se aplicd in cazul prelucrérii datelor cu caracter personal intr-un sistem de
evidentd manual, si anume, un dosar structurat special’2. Motivul acestei extinderi a
protectiei datelor este acela ca:

- dosarele pot fi structurate intr-un mod care face ca informatiile sa fie gasite rapid
siusor si

- stocarea datelor cu caracter personal in dosare structurate inlesneste sustrage-
rea de la restrictiile stabilite de lege pentru prelucrarea automatd a datelor’3.

in temeiul legislatiei CoE, Conventia 108 reglementeaza in primul rand prelucra-
rea datelor din fisiere automate de date’. Cu toate acestea, prevede si posibilitatea
extinderii protectiei la prelucrarea manuala in cadrul legislatiei interne. Multe parti
la Conventia 108 au recurs la aceastd posibilitate si au facut declaratii in acest sens
catre Secretarul General al CoE”. Extinderea protectiei datelor in baza unei astfel de
declaratii trebuie sa caracterizeze toate prelucrarile manuale de date si nu poate fi
limitatd la prelucrarea in sisteme de evidentd manuale’.

71 Hotararea CJUE din 6 noiembrie 2003 in cauza Bodil Lindqvist, C-101/01, punctul 27.

72  Directiva privind protectia datelor, articolul 3 alineatul (1).

73 Ibidem, considerent 27.

74 Conventia 108, articolul 2 litera (b).

75 A se vedea declaratiile formulate in temeiul Conventiei 108, articolul 3 alineatul (2) litera (c).
76 A se vedea formularea din Conventia 108, articolul 3 alineatul (2).
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in ceea ce priveste natura operatiunilor de prelucrare incluse, conceptul de prelu-
crare este cuprinzator atat in temeiul dreptului european, cat si in temeiul legisla-
tiei CoE: ,«prelucrarea datelor cu caracter personal» [...] inseamnd orice operatiune
[...] cum ar fi colectarea, inregistrarea, organizarea, stocarea, adaptarea sau modifi-
carea, extragerea, consultarea, utilizarea, dezvdluirea prin transmitere, diseminare
sau in orice alt mod, aldturarea ori combinarea, blocarea, stergerea sau distruge-
rea”’’ care se efectueaza asupra datelor cu caracter personal. Termenul ,prelucrare”
include si actiuni prin care datele nu se mai afla in responsabilitatea unui operator si

sunt transferate sub rdspunderea unui alt operator.

Exemplu: Angajatorii colecteazd si prelucreaza datele angajatilor lor, inclusiv
informatiile legate de salariile acestora. Temeiul juridic pentru a actiona astfel in
mod legitim este contractul de munca.

Angajatorii vor trebui sd transmitd autoritatilor fiscale datele privind salariile
personalului. Acest transfer de date va constitui, de asemenea, ,prelucrare”
in sensul acestui termen din Conventia 108 si din directiva. Cu toate acestea,
temeiul juridic pentru aceasta dezvaluire nu este contractul de munca. Trebuie
sd existe un temei juridic suplimentar pentru operatiunile de prelucrare care au
drept rezultat transferul datelor privind salariile de la angajator catre autoritdtile
fiscale. Acest temei juridic este, de obicei, cuprins in dispozitiile legislatiei fiscale
nationale. Fara o astfel de dispozitie, transferul datelor ar constitui prelucrare
ilegald.

2.3. Utilizatorii de date cu caracter personal

Puncte-cheie

Oricine decide sd prelucreze datele cu caracter personal ale altor persoane este un
Loperator” in conformitate cu legislatia privind protectia datelor; in cazul in care mai
multe persoane iau aceasta decizie impreund, acestea pot fi ,operatori comuni”.

0 ,persoand imputernicitd de cdtre operator” este o entitate separata din punct de
vedere juridic, a cdrei sarcind este prelucrarea datelor cu caracter personal pe seama
operatorului.

77  Directiva privind protectia datelor, articolul 2 litera (b). in mod similar, a se vedea si Conventia 108,
articolul 2 litera (c).
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- 0 persoana imputernicitd de catre operator devine operator in cazul in care utilizeaza
datele in scop personal, fara a respecta instructiunile unui operator.

- Orice persoand care primeste date de Ia un operator este un ,destinatar”.

- Un ,tert” este o persoanad fizicd sau juridicd, care nu actioneaza in conformitate cu
instructiunile operatorului (si nu este persoana vizata).

« Un ,destinatar tert” este o persoana sau o entitate separata din punct de vedere juridic
de operator, dar care primeste date cu caracter personal de Ia operator.

2.3.1. Operatori si persoane imputernicite de catre
operatori

Cea mai importantd consecintd a statutului de operator sau de persoand imputerni-
Citd de catre operator este responsabilitatea juridica pentru respectarea obligatiilor
in conformitate cu legislatia privind protectia datelor. Prin urmare, numai aceia care
pot fi considerati responsabili in temeiul legislatiei aplicabile isi pot asuma aceste
functii. In sectorul privat, este, de requl3, o persoané fizic sau juridics; in sectorul
public, este o autoritate. Alte entitati, cum ar fi organe sau institutii fara personalitate
juridica, pot fi operatori sau persoane imputernicite de catre operator numai in cazul
in care existd dispozitii juridice speciale in acest sens.

Exemplu: In cazul in care divizia de marketing a societatii Sunshine intentio-
neazd sa prelucreze date pentru un studiu de piatd, societatea Sunshine, si nu
divizia de marketing, va fi operatorul acestei prelucrari. Divizia de marketing nu
poate fi operator, deoarece nu are identitate juridica separata.

in cadrul grupurilor de societati, societatea-mama si fiecare societate afiliatg, fiind
persoane juridice distincte, pot fi considerate operatori separati sau persoane impu-
ternicite de catre operator. Ca o0 consecintd a acestui statut de separare din punct de
vedere juridic, transferul de date intre membrii unui grup de societati va necesita o
baza juridica speciald. Nu exista niciun privilegiu care s permitd schimbul efectiv
de date cu caracter personal intre persoanele juridice separate din cadrul unui grup.

in acest context trebuie mentionat rolul persoanelor fizice. in temeiul dreptului
european, atunci cand prelucreaza datele altora in cursul unei activitati exclusiv per-
sonale sau domestice, persoanele fizice nu intra sub incidenta normelor Directivei
privind protectia datelor; acestea nu sunt considerate operatori’s.

78  Directiva privind protectia datelor, considerentul 12 si articolul 3 alineatul (2) ultima liniuta.
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Cu toate acestea, jurisprudenta a constatat cd legislatia privind protectia datelor
nu se aplicd, totusi, in cazul in care o persoanad fizica, in timpul utilizarii internetului,
publicd date cu privire la alte persoane.

Exemplu: CJUE a considerat in cauza Bodil Lindqvist’ ca:

Jreferirea, pe o pagind de internet, la diverse persoane si identificarea aces-
tora fie dupa nume, fie prin alte mijloace [...] constituie «prelucrare de date cu
caracter personal integral sau partial prin mijloace automate» in sensul articolu-
lui 3 alineatul (1) din Directiva 95/46."8°

Aceasta prelucrare de date cu caracter personal nu se incadreazad in activitdtile
exclusiv personale sau domestice, care se situeazd in afara domeniului de apli-
care al Directivei privind protectia datelor, deoarece aceasta exceptie ,trebuie
[...]interpretata ca fiind asociatd numai activitatilor desfasurate in viata privatd
sau de familie a persoanelor, ceea ce in mod evident nu este cazul prelucrarii
datelor cu caracter personal care constd in publicarea pe internet astfel incat
aceste date sa fie accesibile unui numar nedefinit de persoane”®'.

Operatorul

in

temeiul dreptului european, operatorul este definit ca fiind persoana care ,sin-

gurd sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor
cu caracter personal”®2. Decizia unui operator stabileste motivul si metoda prelucrarii
datelor. in temeiul legislatiei CoE, definitia ,operatorului” precizeaz in plus c& un
operator decide categoriile de date cu caracter personal care trebuie inregistrate®:.

Conventia 108 face referire in definitia operatorului la un aspect ulterior al controlu-
lui, care necesita atentie. Aceasta definitie vizeaza persoana sau autoritatea compe-

te

nta conform legii sd prelucreze anumite date pentru o anumita finalitate. Cu toate

acestea, in cazul in care se presupune cd au loc operatiuni de prelucrare ilegale, iar
operatorul responsabil trebuie identificat, operator va fi considerata persoana sau
entitatea, cum ar fi o societate sau autoritate, care a luat decizia prelucrérii datelor,

79
80
81
82
83

Hotararea CJUE din 6 noiembrie 2003 in cauza Bodil Lindqvist, C-101/01.
Ibidem, punctul 27.

Ibidem, punctul 47.

Directiva privind protectia datelor, articolul 2 litera (d).

Conventia 108, articolul 2 litera (d).
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indiferent daca era indreptatita legal s3 actioneze astfel sau nu®4. Prin urmare, cere-
rea de stergere trebuie intotdeauna adresata operatorului ,efectiv”.

Controlul comun

Definitia ,operatorului” din Directiva privind protectia datelor prevede ca pot
exista si mai multe entitati separate din punct de vedere juridic, care, impreuna sau
in comun cu altele, actioneaz in calitate de operator. inseamn c3 acestea decid
impreuna sd prelucreze date pentru un scop comun®. Totusi, acest lucru este posibil
din punct de vedere juridic numai in cazul in care exista un temei juridic special care
sa prevada prelucrarea in comun a datelor pentru un scop comun.

Exemplu: O bazd de date administratd in comun de mai multe institutii de credit
pentru clientii lor rdu platnici este un exemplu frecvent de control comun. Atunci
cand o persoand solicita o linie de credit la una dintre bancile care detine control
comun, bancile vor consulta baza de date pentru a putea lua decizii informate cu
privire la bonitatea solicitantului.

Regulamentele nu mentioneaza explicit daca un control comun presupune ca scopul
comun sa fie acelasi pentru fiecare dintre operatori sau daca este suficient ca sco-
purile acestora sd se suprapuna doar partial. Cu toate acestea, nicio jurisprudenta
relevanta nu este inca disponibild la nivel european si nu exista claritate cu privire la
consecintele asumarii raspunderii. Grupul de lucru Articolul 29 sustine o interpretare
mai larga a conceptului de control comun cu scopul de a permite o oarecare flexibi-
litate pentru a satisface complexitatea tot mai mare a realitatii actuale privind pre-
lucrarea datelor®. Un caz care implica Societatea pentru Telecomunicatii Financiare
Interbancare Mondiale (SWIFT) ilustreaza pozitia Grupului de lucru.

Exemplu: n asa-numitul caz SWIFT, institutiile bancare europene au angajat
SWIFT, initial in calitate de operator, pentru a efectua transferul de date in tim-
pul tranzactiilor bancare. SWIFT a dezvaluit datele legate de aceste tranzactii
bancare, stocate intr-un centru de servicii informatice din Statele Unite, Depar-
tamentului american al Trezoreriei, fara a i se impune acest lucru in mod explicit

84  Ase vedea, de asemenea, Grupul de lucru Articolul 29 (2010), Avizul 1/2010 privind conceptele de
Loperator”si ,persoand imputernicitd de catre operator”, WP 169, Bruxelles, 16 februarie 2010, p. 15.

85  Directiva privind protectia datelor, articolul 2 litera 1(d).

86  Grupul de lucru Articolul 29 (2010), Avizul /2010 privind conceptele de ,,operator” si,, persoand
imputernicitd de catre operator”, WP 169, Bruxelles, 16 februarie 2010, p. 19.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf

Terminologia in domeniul protectiei datelor

de cdtre institutiile bancare europene care au angajat-o. Dupd evaluarea lega-
litatii acestei situatii, Grupul de lucru Articolul 29 a ajuns la concluzia cd institu-
tiile bancare europene care au angajat SWIFT, precum si SWIFT, trebuiau sa fie
considerate operatori comuni responsabili in fata clientilor europeni pentru dez-
valuirea datelor lor autoritatilor americane®”. Prin decizia de a transmite datele,
SWIFT si-a asumat - in mod ilegal - rolul de operator; institutiile bancare nu si-au
respectat, in mod evident, obligatiile de supraveghere a persoanei imputernicite
si, prin urmare, nu puteau fi absolvite complet de responsabilitatea lor in calitate
de operator. Aceasta situatie atrage dupd sine controlul comun.

Persoana imputernicita de catre operator

Persoana imputernicitd de catre operator este definitd in temeiul dreptului euro-
pean ca fiind persoana care prelucreaza datele cu caracter personal pe seama ope-
ratorului®®. Activitatile incredintate unei persoane imputernicite de catre operator pot
fi limitate la o sarcind sau la un context foarte specific sau pot fi relativ generale si

cuprinzatoare.

in temeiul legislatiei CoE, sensul expresiei este acelasi ca in temeiul dreptului

european.

Pe langa prelucrarea datelor pentru ceilalti, persoanele imputernicite de catre ope-
rator vor fi si operatori de date de drept in legaturd cu prelucrarea pe care o efectu-
eazad in scopuri proprii, de exemplu, gestionarea propriilor angajati, a vanzarilor si a

conturilor.

Exemple: Societatea Everready este specializata in prelucrarea datelor pentru
administrarea datelor privind resursele umane pentru alte societdti. In aceasta
calitate, Everready este un imputernicit.

Cu toate acestea, in cazul in care Everready prelucreaza datele propriilor anga-
jati, aceasta este operatorul care desfdsoara operatiuni de prelucrare a datelor
in scopul respectdrii obligatiilor sale de angajator.

87  Grupul de lucru Articolul 29 (2006), Avizul 10/2006 privind prelucrarea datelor cu caracter personal
de cétre Societatea Internationald pentru Telecomunicatii Financiare Interbancare (SWIFT), WP 128,
Bruxelles, 22 noiembrie 2006.

88  Directiva privind protectia datelor, articolul 2 litera (e).

53


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp128_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp128_en.pdf

Manual de legislatie europeana privind protectia datelor

54

Relatia intre operator si persoana imputernicita de catre operator

Asa cum am vdzut, operatorul este definit ca fiind cel care stabileste scopurile si
mijloacele prelucrarii.

Exemplu: Directorul societatii Sunshine decide ca societatea Moonlight, specia-
lizatd in analiza de piat3, ar trebui sa realizeze o analiza de piata privind datele
referitoare la clientii Sunshine. Desi sarcina de a stabili mijloacele de prelucrare
va fi delegata astfel societatii Moonlight, operator rémane societatea Sunshine,
iar Moonlight va fi doar persoana imputernicita de cdtre operator, deoarece,
potrivit contractului, Moonlight poate utiliza datele privind clientii societatii Sun-
shine numai pentru scopurile stabilite de Sunshine.

in cazul in care competenta de stabilire a mijloacelor de prelucrare va fi delegata
unei persoane imputernicite de cdtre operator, operatorul trebuie sd poatd interveni,
totusi, in deciziile persoanei imputernicite de el referitoare la mijloacele de prelu-
crare. Responsabilitatea generald va reveni tot operatorului, care trebuie sa supra-
vegheze persoanele imputernicite de el pentru a asigura conformitatea deciziilor
acestora cu legislatia privind protectia datelor. Prin urmare, un contract care interzice
operatorului sa intervind in deciziile persoanei imputernicite de el ar putea fi inter-
pretat probabil ca avand drept rezultat controlul comun, ambele parti impartind res-
ponsabilitatea juridicd a unui operator.

in plus, in cazul in care o persoand imputernicits de c3tre operator nu respect3 limi-
tarile utilizarii datelor, astfel cum este prevazut de catre operator, persoana imputer-
nicitd de catre operator va fi devenit operator, cel putin in mdsura incalcarii instructi-
unilor operatorului. Acest lucru va duce cel mai probabil la transformarea persoanei
imputernicite de citre operator in operator ilegal. In schimb, operatorul initial va tre-
bui sa explice cum a fost posibil ca persoana imputernicita de el s& isi incalce impu-
ternicirea. intr-adevar, Grupul de lucru Articolul 29 tinde s& admit& controlul comun
in astfel de cazuri, intrucat acest lucru are ca rezultat cea mai buna protectie a inte-
reselor persoanelor vizate®. O consecintd importanta a controlului comun trebuie s
fie rdspunderea solidara pentru daune, permitand persoanelor vizate o gama mai
extinsa de cdi de atac.

89  Grupul de lucru Articolul 29 (2010), Avizul 1/2010 privind conceptele de ,,operator” si,,persoana
imputernicitd de catre operator”, WP 169, Bruxelles, 16 februarie 2010, p. 25; si Grupul de lucru
Articolul 29 (2006), Avizul 10/2006 privind prelucrarea datelor cu caracter personal de cétre
Societatea Internationald pentru Telecomunicatii Financiare Interbancare (SWIFT), WP 128, Bruxelles,
22 noiembrie 2006.
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De asemenea, pot exista probleme cu privire la impdrtirea responsabilitdtii in cazul
in care operatorul este o intreprindere mai micd, iar persoana imputernicita de catre
operator este o corporatie mare, care are puterea de a dicta conditiile in care isi oferd
serviciile. Totusi, in aceste situatii, Grupul de lucru Articolul 29 mentine ca standardul
de responsabilitate nu trebuie coborat din cauza dezechilibrului economic si ca tre-
buie pastratd intelegerea conceptului de operator®®.

in vederea asigurarii claritatii si transparentei, detaliile relatiei dintre un operator
si 0 persoana imputernicita de cdtre operator ar trebui inregistrate intr-un contract
scris. Inexistenta unui astfel de contract constituie o incdlcare a obligatiei operato-
rului de a oferi o documentatie scrisa a responsabilitatilor reciproce si poate duce la
sanctiuni®z.

Este posibil ca persoanele imputernicite de catre operator sd doreasca sa delege
anumite sarcini altor subcontractanti. Acest lucru este permis din punct de vedere
legal si va depinde in detaliu de prevederile contractuale dintre operator si persoana
imputernicitad de catre operator, inclusiv dacd este necesara autorizarea operatorului
in fiecare caz in parte sau dacd este suficientd numai o simpld informare.

in temeiul legislatiei CoE, interpretarea conceptelor de operator si de persoan3
imputernicitd de catre operator explicate mai sus este complet aplicabild, astfel cum
o dovedesc recomandarile elaborate conform Conventiei 108%.

2.3.2. Destinatari si terti

Diferenta intre aceste doua categorii de persoane sau entitati introduse de Directiva
privind protectia datelor constd in principal in relatia acestora cu operatorul si, in con-
secintd, in autorizarea lor pentru a accesa datele cu caracter personal detinute de
operator.

Un ,tert” este o persoand diferita din punct de vedere juridic de un operator. Prin
urmare, dezvaluirea datelor cdtre un tert va necesita intotdeauna un temei juridic
specific. Potrivit articolului 2 litera (f) din Directiva privind protectia datelor, un tert

90  Grupul de lucru Articolul 29 (2010), Avizul 1/2010 privind conceptele de ,,operator” si,,persoana
imputernicita de catre operator”, WP 169, Bruxelles, 16 februarie 2010, p. 26.

91 Directiva privind protectia datelor, articolul 17 alineatele (3) si (4).

92 Grupul de lucru Articolul 29 (2010), Avizul 1/2010 privind conceptele de ,,operator” si,,persoana
imputernicita de catre operator”, WP 169, Bruxelles, 16 februarie 2010, p 27.

93  Ase vedeg, de exemplu, Recomandarea privind crearea de profile, articolul 1.
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este ,persoana fizicad sau juridicad, autoritatea publicd, agentia sau orice organism,
altul decat persoana vizata, operatorul, persoana imputernicitd si persoanele care,
sub directa autoritate a operatorului sau a persoanei imputernicite, sunt autorizate
sa prelucreze date”. Aceasta inseamna ca persoanele care lucreaza pentru o orga-
nizatie diferitd din punct de vedere juridic de operator - chiar daca apartine acelu-
iasi grup sau societdti de tip holding - vor fi (sau vor apartine unui) ,tert”. Pe de
alta parte, sucursalele unei banci care prelucreaza conturile clientilor sub autoritatea
directd a sediului lor central nu pot fi considerate ,terti”®.

,Destinatar” este un termen cu semnificatie mai largd decat ,tert”. in sensul articolu-
lui 2 litera (g) din Directiva privind protectia datelor, destinatar inseamna , persoana
fizica sau juridicd, autoritatea publicd, agentia sau orice alt organism cdruia fi sunt trans-
mise datele, indiferent dacd este sau nu tert”. Acest destinatar poate fi o persoana din
afara operatorului sau a persoanei imputernicite de catre operator - in acest caz un tert
- sau cineva din cadrul operatorului sau al persoanei imputernicite de catre operator,
cum ar fi un angajat sau o altd divizie din cadrul aceleiasi societati sau autoritati.

Diferenta intre destinatari si terti este importanta numai datoritd conditiilor pentru
dezvaluirea legald a datelor. Angajatii unui operator sau ai unei persoane imputer-
nicite de catre operator pot fi, fara nicio alta dispozitie juridica, destinatari ai datelor
cu caracter personal, in cazul in care sunt implicati in operatiunile de prelucrare ale
operatorului sau persoanei imputernicite de catre operator. Pe de alta parte, un tert,
separat din punct de vedere juridic de operator si de persoana imputernicita de catre
operator, nu este autorizat sa utilizeze datele cu caracter personal prelucrate de ope-
rator, cu exceptia cazului in care existd temeiuri juridice intr-o anumita situatie. Prin
urmare, ,destinatarii terti” ai datelor vor avea intotdeauna nevoie de un temei juridic
pentru primirea legald a datelor cu caracter personal.

Exemplu: Angajatul unei persoane imputernicite de catre operator, care utili-
zeaza datele cu caracter personal in limita atributiilor incredintate de angajator,
este destinatarul datelor, insd nu tert, deoarece utilizeaza datele in numele siin
conformitate cu instructiunile persoanei imputernicite de catre operator.

Cu toate acestea, in cazul in care acelasi angajat decide sa utilizeze datele, pe
care le poate accesa in calitate de angajat al persoanei imputernicite de cdtre
operator, in scopuri proprii si le vinde unei alte societati, atunci se considera
cd angajatul a actionat in calitate de tert. Acesta nu mai respectd ordinele

94 Grupul de lucru Articolul 29 (2010), Avizul 1/2010 privind conceptele de ,,operator” si,,persoana
imputernicita de catre operator”, WP 169, Bruxelles, 16 februarie 2010, p. 31.
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persoanei imputernicite de cétre operator (angajatorul). in calitate de tert, anga-
jatul are nevoie de un temei juridic pentru a achizitiona si a vinde datele. in acest
exemplu, angajatul, in mod cert, nu poseda un astfel de temei juridic si, prin
urmare, actiunile sale sunt ilegale.

2.4. Consimtamantul

Puncte-cheie

- Catemeijuridic pentru prelucrarea datelor cu caracter personal, consimtamantul tre-
buie sa fie liber, informat si specific.

+ Consimtdmantul trebuie sd fie acordat in mod neechivoc. Consimtdamantul poate fi
acordat fie explicit, fie implicit, actionand intr-un mod care nu lasd loc de indoiald asu-
pra faptului cd persoana vizata este de acord cu prelucrarea datelor sale.

+  Prelucrarea datelor sensibile pe baza de consimtdmant necesita un consimtdmant explicit.

- Consimtamantul poate fi retras in orice moment.

Consimtamant inseamna ,,orice manifestare de voint3, libera, specifica si informata

din partea persoanei vizate”. in numeroase cazuri, constituie temeiul juridic pentru
prelucrarea legitima a datelor (a se vedea sectiunea 4.1).

241. Elementele unui consimtamant valabil

Dreptul european stabileste trei elemente necesare pentru ca un consimtimant sa
fie valabil, care au ca scop garantarea intentiei efective a persoanelor vizate de a
accepta utilizarea datelor lor:

+ persoana vizatd nu trebuie sa fie supusa niciunei presiuni atunci cand isi acorda
consimtamantul;

+  persoana vizata trebuie sa fie informata corespunzator cu privire la scopul si con-
secintele acorddrii consimtamantului si

+domeniul de aplicare al consimtdmantului trebuie sa fie concret in mod rezonabil.

95  Directiva privind protectia datelor, articolul 2 litera (h).
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Numai in cazul in care toate aceste trei conditii sunt indeplinite, consimtamantul va fi
valabil in sensul legislatiei privind protectia datelor.

Conventia 108 nu contine o definitie a consimtdmantului; acesta este ldsat la apreci-
erea legislatiei interne. Cu toate acestea, in temeiul legislatiei CoE, elementele unui
consimtamant valabil corespund celor explicate mai sus, astfel cum se prevede in
recomanddrile elaborate in conformitate cu Conventia 108%. Cerintele privind con-
simtdmantul sunt aceleasi ca pentru o declaratie de intentie valabild, conform drep-
tului civil european.

Cerintele suplimentare conform dreptului civil pentru un consimtamant valabil, cum
ar fi capacitatea juridicd, se aplica evident si in contextul protectiei datelor, intrucat
aceste cerinte reprezintd conditii juridice prealabile. Consimtdmantul nevalid al per-
soanelor lipsite de capacitate juridicd va avea ca rezultat absenta unui temei juridic
pentru prelucrarea datelor acelor persoane.

Consimtamantul poate fi acordat fie explicit®, fie implicit. Primul tip nu lasa loc de
indoiald cu privire la intentiile persoanei vizate si poate fi acordat verbal sau in scris;
al doilea tip este dedus din circumstante. Orice consimtamant se acorda in mod
neechivoc®®. Aceasta inseamna ca nu trebuie sd existe nicio indoiala cu privire la
dorinta persoanei vizate de a-si da consimtamantul pentru prelucrarea datelor sale.
De exemplu, deducerea consimtamantului din simpla inactivitate nu poate constitui
un consimt3mant neechivoc. in cazul in care datele care trebuie prelucrate sunt sen-
sibile, consimtamantul explicit este obligatoriu si trebuie sa fie neechivoc.

Consimtamantul liber exprimat

Existenta consimtamantului liber exprimat este valabild numai ,in cazul in care per-
soana vizata poate exercita o optiune efectiva si nu exista niciun risc de inselaciune,
intimidare, constrangere sau consecinte negative semnificative daca nu isi acorda
consimtamantul”®®.

96 A se vedea, de exemplu, Conventia 108, Recomandarea privind datele statistice, punctul 6.
97  Directiva privind protectia datelor, articolul 8 alineatul (2).
98  Ibidem, articolul 7 litera (a) si articolul 26 alineatul (1).

99  Ase vedeg, de asemenea, Grupul de lucru Articolul 29 (2011), Avizul 15/2011 privind conceptul de
consimtamant”, WP 187, Bruxelles, 13 iulie 2011, p. 12.
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Exemplu: in multe aeroporturi, pasagerii trebuie sa treacd prin scanere corpo-
rale pentru a putea intra in zona de imbarcare'®. Avand in vedere cd datele
persoanelor sunt prelucrate in timpul scandrii, aceastd prelucrare trebuie sa
se conformeze unuia dintre temeiurile juridice in baza articolului 7 din Direc-
tiva privind protectia datelor (a se vedea sectiunea 4.1.1). Uneori trecerea prin
scanerele corporale este prezentatd pasagerilor sub forma de optiune, ceea ce
presupune cd prelucrarea poate fi justificata prin consimtamantul lor. Cu toate
acestea, pasagerii se tem cd refuzul de a trece prin scanerele corporale poate
crea suspiciune sau poate determina controale suplimentare, cum ar fi perche-
zitiile corporale. Multi pasageri consimt scanarea deoarece evita, astfel, posibile
probleme sau intarzieri. Se presupune ca acest consimtamant nu este suficient
de liber exprimat.

Prin urmare, un temei juridic solid poate exista numai intr-un act al legislatoru-
lui, in baza articolului 7 litera (e) din Directiva privind protectia datelor, avand
ca rezultat obligarea pasagerilor de a coopera tinand seama de interesul public
predominant. Aceasta legislatie poate prevedea totusi alegerea intre scanare si
control manual, dar numai ca masuri suplimentare de control la frontiera in cir-
cumstante speciale. Acestea sunt aspecte prevazute de Comisia Europeana in
doua regulamente vizand scanerele de securitate din anul 201177,

Consimtamantul liber exprimat poate fi amenintat si in situatii de subordonare,
in cazul in care existd un dezechilibru semnificativ economic sau de alta naturd
intre operatorul care asigurad consimtadmantul si persoana vizata care acorda
consimtamantul'®2,

Exemplu: O societate mare intentioneaza sa creeze un repertoriu cu numele
tuturor angajatilor, functia acestora in cadrul societdtii si adresele profesionale,

100 Acest exemplu este luat din /bidem, p. 15.

101 Regulamentul (UE) nr. 1141/2011 al Comisiei din 10 noiembrie 2011 de modificare a Regulamentului
(CE) nr. 272/2009 de completare a standardelor de baza comune in domeniul securitatii aviatiei civile in
ceea ce priveste utilizarea scanerelor de securitate in aeroporturile UE, MO 2011 L 293, si Regulamentul
de punere in aplicare (UE) nr. 1147/2011 al Comisiei din 11 noiembrie 2011 de modificare a
Regulamentului (UE) nr. 185/2010 de stabilire a masurilor detaliate de implementare a standardelor
de bazd comune in domeniul securitatii aviatiei in ceea ce priveste utilizarea scanerelor de securitate in
aeroporturile UE, MO 2011 L 294.

102 A se vedes, de asemenes, Grupul de lucru Articolul 29 (2001), Avizul 8/2001 privind prelucrarea datelor
cu caracter personal in contextul ocupdrii fortei de munca, WP 48, Bruxelles, 13 septembrie 2001;
si Grupul de lucru Articolul 29 (2005), Document de lucru privind interpretarea comund a
articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995, WP 114, Bruxelles,
25 noiembrie 2005.
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exclusiv pentru a imbundtati comunicatiile interne Ia nivel de societate. Seful
de personal propune addugarea in repertoriu a unei fotografii a fiecarui anga-
jat pentru a recunoaste mai usor colegii in cadrul intalnirilor. Reprezentan-
tii angajatilor solicita sa se facd acest lucru numai daca angajatul isi acorda
consimtamantul.

Intr-un astfel de caz, consimtdmantul angajatului trebuie recunoscut drept temei
juridic pentru prelucrarea fotografiilor in repertoriu, deoarece este evident ca
publicarea unei fotografii in repertoriu nu va avea consecinte negative in sine
si, mai mult, este plauzibil cd angajatul nu va suferi efecte negative initiate de
angajator dacd nu va fi de acord cu publicarea fotografiei sale in repertoriu.

Totusi, aceasta nu inseamna ca niciodatd consimtamantul nu poate fi valabil in situ-
atii in care neacordarea consimtdmantului ar avea consecinte negative. in cazul in
care, de exemplu, neacordarea consimtdmantului pentru emiterea unui card de client
de supermarket rezultd numai in neprimirea reducerilor de pret pentru anumite pro-
duse, consimtamantul este, totusi, un temei juridic valid pentru prelucrarea datelor
cu caracter personal ale acelor clienti care si-au dat consimtdmantul pentru emiterea
unui astfel de card. intre societate si client nu exist3 nicio situatie de subordonare
si, in consecintd, neacordarea consimtamantului nu este un aspect suficient de grav
pentru ca persoana vizata sa nu mai aiba dreptul la libera alegere.

Pe de altd parte, ori de cate ori produse sau servicii suficient de importante se obtin
numai si numai dacd sunt dezvdluite anumite date cu caracter personal unor terti,
consimtdmantul persoanei vizate pentru dezvaluirea datelor sale nu poate fi consi-
derat, in mod normal, o decizie liberd si, prin urmare, nu este valabil in temeiul legis-
latiei privind protectia datelor.

Exemplu: Consimtdmantul exprimat de pasagerii unei companii aeriene pentru
transferul asa-numitelor registre cu numele pasagerilor (PNR), si anume date
privind identitatea acestora, obiceiurile alimentare sau problemele de sanatate
catre autoritatile in domeniul imigratiei dintr-o anumita tara strdind nu poate fi
considerat consimtamant valabil in temeiul legislatiei privind protectia datelor,
intrucat pasagerii care caldtoresc nu au de ales daca doresc sa viziteze acea
tard. In cazul in care aceste date vor fi transferate legal, este necesar un temei
juridic altul decat consimtdmantul: cel mai probabil o lege speciala.
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Consimtamantul informat

Persoana vizata trebuie sa detind suficiente informatii inainte de a lua o decizie.
Dacad informatiile furnizate sunt sau nu suficiente se poate stabili numai de la caz la
caz. De obicei, consimtdmantul informat va cuprinde o descriere precisa si usor de
inteles a scopului pentru care se solicita consimtamantul si, in plus, va prezenta con-
secintele acordarii sau neacorddrii consimtamantului. Limbajul utilizat pentru infor-
mare trebuie s fie adaptat pentru destinatarii previzibili ai informatiilor.

De asemenea, informatiile trebuie sa fie usor accesibile persoanei vizate. Accesibi-
litatea si vizibilitatea informatiilor sunt elemente importante. intr-un mediu online,
notificarile stratificate pot fi o solutie optima, intrucat, pe 1dnga o versiune concisa a
informatiilor, persoana vizata poate accesa si o versiune mai extinsa a acestora.

Consimtamantul specific

Pentru a fi valabil, consimtamantul trebuie sa fie si specific. Acest lucru este dublat
de calitatea informatiilor furnizate cu privire la scopul pentru care se solicita consim-
tdmantul. in acest context, asteptarile rezonabile ale unei persoane vizate obisnuite
vor fi relevante. Consimtamantul unei persoane vizate trebuie solicitat din nou atunci
cand operatiunile de prelucrare urmeaza a fi addugate sau modificate intr-un mod
care nu putea fi prevazut in mod rezonabil in momentul acordarii consimtdmantului
initial.

Exemplu: in cauza Deutsche Telekom AG™, CJUE a analiza problema dacé un
furnizor de servicii de telecomunicatii care a trebuit sd transmitd datele cu
caracter personal ale abonatilor in temeiul articolului 12 din Directiva asupra
confidentialitatii si comunicatiilor electronice trebuia sa reinnoiasca consimta-
mantul persoanelor vizate, intrucat destinatarii nu au fost stabiliti in momentul
acordarii consimtamantului initial.

CJUE a considerat c3, in temeiul acelui articol, reinnoirea consimtamantului ina-
inte de transmiterea datelor nu este necesara, deoarece persoanele vizate au

103 Hotdrarea CJUE din 5 mai 2011 in cauza C-543/09, Deutsche Telekom AG/Bundesrepublik Deutschland;
a se vedea in special punctele 53 si 54.

104 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitdtii in sectorul comunicatiilor publice, MO 2002 L 201
(Directiva asupra confidentialitatii si comunicatiilor electronice).
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avut posibilitatea, in baza acestei dispozitii, 3 consimta numai in ceea ce pri-
veste prelucrarea, si anume, dezvaluirea datelor lor, si nu au putut opta pentru
alte directoare in care sa poata fi inregistrate aceste date.

Asa cum a evidentiat Curtea, ,dintr-o interpretare contextuald si sistematicd a
articolului 12 din Directiva asupra confidentialitatii si comunicatiilor electronice
reiese c3, in temeiul alineatului (2) al acestui articol, consimtamantul priveste
finalitatea publicarii datelor cu caracter personal intr-o lista publica de abonati,
iar nu identitatea furnizorului unei liste de abonati specifice”'°>. De asemenea,
Linsdsi publicarea datelor cu caracter personal intr-o listd publicd de abonati cu
o finalitate specificd se poate dovedi prejudiciabild pentru un abonat”s, si nu
pentru autorul acestei publicari.

2.4.2. Dreptul de retragere a consimtamantului
in orice moment

Directiva privind protectia datelor nu prevede un drept general de retragere a con-
simtamantului in orice moment. Cu toate acestea, se presupune in mare masurd
cd un astfel de drept exista si cd persoana vizatd trebuie sd aiba posibilitatea de
a-l exercita la libera sa apreciere. Nu ar trebui sa existe nicio cerinta pentru justi-
ficarea retragerii si nici un risc de consecinte negative dincolo de incetarea oricd-
ror beneficii care pot rezulta din utilizarea datelor pentru care s-a acordat anterior
consimtamantul.

Exemplu: Un client este de acord sd primeasca un mesaj publicitar la o adresa pe
care o oferd unui operator de date. in cazul in care clientul isi retrage consimta-
mantul, operatorul trebuie sa sisteze imediat trimiterea mesajului publicitar. Nu
ar trebui impuse niciun fel de consecinte represive, cum ar fi comisioane.

In cazul in care clientul primea o reducere de 5 % din costul unei camere de
hotel in schimbul consimtdmantului de utilizare a datelor sale pentru mesajul
publicitar, retragerea ulterioara a consimtamantului de a primi mesajul publicitar
nu ar trebui sa aibd ca rezultat obligatia de rambursare a acelor reduceri.

105 Hotdrarea CJUE din 5 mai 2011 in cauza Deutsche Telekom AG/Bundesrepublik Deutschland, C-543/09;
a se vedea in special punctul 61.

106 Ibidem, a se vedea in special punctul 62.
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Principiile-cheie ale
legislatiei europene
privind protectia datelor

UE Aspecte vizate CoE

Directiva privind protectia datelor, articolul 6 ~ Principiul prelucrarii Conventia 108, articolul 5
alineatul (1) literele (3) si (b) legale literele (a)si (b)
CJUE, Huber/Bundesrepublik Deutschland, CEDO, Rotaru/Romania [GC],
(-524/06, 16 decembrie 2008 nr. 28341/95, 4 mai 2000
CJUE, Clauzele conexate (-92/09 si -93/09, CEDO, Taylor-Sabori/
Volker und Markus Schecke GbRsi Hartmut Regatul Unit, nr. 47114/99,
Eifert/Land Hessen, 9 noiembrie 2010 22 octombrie 2002

CEDO, Peck/Regatul

Unit, nr. 44647/98,
28 ianuarie 2003

CEDO, Khelili/
Elvetia, nr. 16188/07,
18 octombrie 2011

CEDO, Leander/Suedia,
nr. 9248/81, 26 martie 1987

Directiva privind protectia datelor, articolul 6 ~ Principiul limitarii  Conventia 108,

alineatul (1) litera (b) si specificitatii  articolul 5 litera (b)

scopului

Principiile calitatii

datelor:
Directiva privind protectia datelor, articolul 6 = Pertinenta datelor Conventia 108, articolul 5
alineatul (1) litera (c) litera (c)
Directiva privind protectia datelor, articolul 6 = Exactitatea datelor Conventia 108, articolul 5
alineatul (1) litera (d) litera (d)
Directiva privind protectia datelor, articolul 6 ~ Limitarea duratei  Conventia 108, articolul 5
alineatul (1) litera () de pastrare a litera ()

datelor
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UE Aspecte vizate CoE
Directiva privind protectia datelor, articolul 6 = Exceptiipentru  Conventia 108, articolul 9
alineatul (1) litera (e) cercetare stiintifica  alineatul (3)
si statistici
Directiva privind protectia datelor, articolul 6 Principiul prelucrarii Conventia 108, articolul 5
alineatul (1) litera (a) corecte litera (a)
CEDO, Haralambie/
Roménia, nr. 21737/03,
27 octombrie 2009

CEDO, K.H. si altii/
Slovacia, nr. 32881/04,
6 noiembrie 2009

Directiva privind protectia datelor, articolul 6 Principiul
alineatul (2) responsabilitatii

Principiile prevazute la articolul 5 din Conventia 108 consacra esenta legislatiei euro-
pene privind protectia datelor. Acestea apar si la articolul 6 din Directiva privind pro-
tectia datelor ca punct de plecare pentru dispozitii mai detaliate in articolele urma-
toare ale directivei. Orice legislatie ulterioara privind protectia datelor la nivelul CoE
sau UE trebuie sa respecte aceste principii, iar acestea trebuie avute in vedere in
momentul interpretarii legislatiei. Orice derogari si restrictii cu privire la aceste prin-
cipii-cheie pot fi prevdzute la nivel national'”’; acestea trebuie sa fie prevazute de
lege, sd urmareasca un scop legitim si sa constituie o masura necesara intr-o socie-
tate democratica. Toate cele trei conditii trebuie indeplinite.

3.1. Principiul prelucrarii legale

Puncte-cheie

- Pentru a intelege principiul prelucrarii legale, trebuie sa se facd referire la conditiile
limitarilor legale ale dreptului la protectia datelor din perspectiva articolului 52 alinea-
tul (1) din Cartd si a cerintelor privind interventia legitima in temeiul articolului 8 alinea-
tul (2) din Conventia europeand a drepturilor omului.

- In consecint, prelucrarea datelor cu caracter personal este legald numai dacé:
este in conformitate cu legeg;
+urmdreste un scop legitim si

+  este necesard intr-o societate democratica pentru atingerea unui scop legitim.

107 Conventia 108, articolul 9 alineatul (2); Directiva privind protectia datelor, articolul 13 alineatul (2).

64


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-123267
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-123267
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-119355
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-119355
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046

Principiile-cheie ale legislatiei europene privind protectia datelor

in temeiul dreptului european si al legislatiei CoE privind protectia datelor, princi-
piul prelucrdrii legale este primul principiu denumit; acesta este exprimat in termeni
aproape identici in articolul 5 din Conventia 108 si articolul 6 din Directiva privind
protectia datelor.

Niciuna dintre aceste dispozitii nu contine o definitie a ceea ce constituie ,prelucra-
rea legald”. Pentru a intelege acest termen juridic, este necesar sa se facd referire la
interventia legitima in temeiul Conventiei europene a drepturilor omului, astfel cum
este interpretata de jurisprudenta Conventiei europene a drepturilor omului, si la
conditiile limitarilor legale in temeiul articolului 52 din Carta.

311. Cerinte privind interventia legitima in temeiul
Conventiei europene a drepturilor omului

Prelucrarea datelor cu caracter personal poate constitui o atingere asupra dreptului
la respectarea vietii private a persoanei vizate. Cu toate acestea, dreptul la respec-
tarea vietii private nu este un drept absolut, ci trebuie echilibrat si conciliat cu alte
interese legitime, fie ale altor persoane (interese particulare), fie ale societatii, in
ansamblu (interese publice).

Conditiile in care interventia statului este legitima sunt dupd cum urmeaza:
Conformitatea cu legea

Potrivit jurisprudentei CEDO, interventia este in conformitate cu legea daca se
bazeaza pe o prevedere a dreptului intern, care prezinta anumite calitati. Legea tre-
buie sa fie ,accesibild persoanelor in cauza si previzibild in ceea ce priveste efecte-
le”1°8, O norma este previzibild ,,numai atunci cand este redactata cu suficienta preci-
zie, in asa fel incat sd permita oricdrei persoane fizice - care, la nevoie, poate apela la
consultanta de specialitate - s& isi corecteze conduita”'®. ,Gradul de precizie impus
«legii» in legaturd cu acest aspect va depinde de finalitatea specificd”'™.

108 Hotararea CEDO din 16 februarie 2000 in cauza Amann/Elvetia [T], nr. 27798/95, punctul 50; a se vedea
si Hotdrarea CEDO din 25 martie 1998 in cauza Kopp/Elvetia, nr. 23224/94, punctul 55 si Hotararea
CEDO din 10 februarie 2009 in cauza lordachi si altii/Moldova, nr. 25198/02, punctul 50.

109 Hotdrarea CEDO din 16 februarie 2000 in cauza Amann/Elvetia [T], nr. 27798/95, punctul 56; a se
vedesa, de asemenea, Hotdrarea CEDO din 2 august 1984 in cauza Malone/Regatul Unit, nr. 8691/79,
punctul 66; Hotararea CEDO din 25 martie 1983 in cauza Silver si altii/Regatul Unit, nr. 5947/72,
6205/73,7052/75,7061/75,7107/75, 7113/75, punctul 88.

110 Hotararea CEDO din 26 aprilie 1979 in cauza The Sunday Times/Regatul Unit, nr. 6538/74, punctul 49;
a se vedeg, de asemenea, Hotararea CEDO din 25 martie 1983 in cauza Silver si altii/Regatul Unit,
nr. 5947/72, 6205/73, 7052/75, 7061/75, 7107/75, 7113/75, punctul 88.
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Exemplu: In cauza Rotaru/Romania™, CEDO a constatat o inc3lcare a articolu-
lui 8 din Conventia europeand a drepturilor omului, intrucadt Romania a permis
colectarea, inregistrarea si arhivarea in fisiere secrete a unor informatii care
aduc atingere securitatii nationale, fara a stabili limitari ale exercitarii acestor
puteri, care au ramas la aprecierea autoritatilor. De exemplu, legislatia interna
nu definea tipul de informatii care puteau fi prelucrate, categoriile de persoane
impotriva carora se puteau lua masuri de supraveghere, circumstantele in care
aceste masuri puteau fi adoptate sau procedura care trebuia urmata. Avand in
vedere aceste deficiente, Curtea a concluzionat ca legislatia interna nu respecta
cerinta de previzibilitate in temeiul articolului 8 din Conventia europeana a drep-
turilor omului si ¢d articolul fusese incalcat.

Exemplu: in cauza Taylor-Sabori/Regatul Unit'™2, reclamantul fusese tinta masu-
rilor de supraveghere ale politiei. Utilizand o ,,clona” a pager-ului acestuia, politia
a putut intercepta mesajele care fi erau trimise. Ulterior, reclamantul a fost ares-
tat si acuzat de conspiratie la trafic de substante controlate. O parte a dosarului
de acuzare consta in note scrise contemporane din mesajele primite pe pager,
care fusesera transcrise de politie. Cu toate acestea, la data procesului recla-
mantului, legislatia britanicd nu continea nicio dispozitie care sd reglementeze
interceptarea comunicatiilor transmise prin intermediul unui sistem personal
de telecomunicatii. Prin urmare, interventia asupra drepturilor sale nu a fost ,in
conformitate cu legea”. CEDO a concluzionat c3 articolul 8 din Conventia euro-
peana a drepturilor omului a fost incalcat.

Urmarirea unui scop legitim

Scopul legitim poate fi oricare dintre interesele publice numite sau drepturile si liber-
tatile altora.

Exemplu: in cauza Peck/Regatul Unit', reclamantul a incercat s& se sinucid3 pe
stradd taindu-si venele de la maini, nestiind cd o camera TVCI il filmase in timpul
tentativei. Dupa ce politia, care urmarea camerele TVC|, |-a salvat, autoritatea

111 Hotararea CEDO din 4 aprilie 2000 in cauza Rotaru/Romaénia [T], nr. 28341/95, punctul 57; a se vedes,

de asemenea, Hotararea CEDO din 28 iunie 2007 in cauza Association for European Integration and
Human Rights (Asociatia pentru integrare europeand si drepturile omului) si Ekimdzhiev/Bulgaria,

nr. 62540/00; Hotdrarea CEDO din 21 iunie 2011 in cauza Shimovolos/Rusia, nr. 30194/09; si Hotararea
CEDO din 31 mai 2005 in cauza Vetter/Franta, nr. 59842/00.

112 Hotararea CEDO din 22 octombrie 2002 in cauza Taylor-Sabori/Regatul Unit, nr. 47114/99.
113 Hotararea CEDO din 28 ianuarie 2003 in cauza Peck/Regatul Unit, nr. 44647/98, in special punctul 85.
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politieneasca a transmis inregistrarea camerei TVCl cdtre mass-media, care
a publicato fara sa ascunda fata reclamantului. CEDO a constatat ca nu exista
motive relevante sau suficiente care sa justifice dezvdluirea directa catre public
a inregistrarii autoritatilor fara obtinerea consimtamantului reclamantului sau
ascunderea identitatii acestuia. Curtea a concluzionat c3 articolul 8 din Conventia
europeanad a drepturilor omului a fost incalcat.

Masura necesara intr-o societate democratica

CEDO a declarat ca ,notiunea de necesitate presupune ca interventia sd cores-
punda unei nevoi sociale presante si, in special, sa fie proportionald cu scopul legitim

urmarit”.

Exemplu: in cauza Khelili/Elvetia®, in timpul unui control, politia a constatat
ca reclamanta avea asupra sa un card pe care scria: ,Placuta, atractiva, spre
40 de ani, doresc sd cunosc un domn pentru iesiri ocazionale in oras. Telefon
[...]”. Reclamanta a pretins c3, in urma acestei descoperiri, politia i-a introdus
numele in evidentele sale sub titulatura de prostituatd, ocupatie pe care aceasta
a negat-o in permanentd. Reclamanta a solicitat stergerea cuvantului ,prosti-
tuatd” din evidentele computerizate ale politiei. CEDO a confirmat, in principiu,
ca pastrarea datelor cu caracter personal ale unei persoane, pe motiv ca acea
persoana ar putea comite o altd infractiune, ar putea fi in anumite circumstante
proportionald. Cu toate acestea, in cazul reclamantei, acuzatia de prostitutie ile-
gala parea a fi prea vagd si generald, nu era sustinuta prin fapte concrete, intru-
cat aceasta nu fusese condamnata niciodatd pentru prostitutie ilegald si, prin
urmare, nu se putea considera ca indeplineste ,,0 nevoie sociald presantad” in
sensul articolului 8 din Conventia europeana a drepturilor omului. Considerand
cd este de competenta autoritatilor s dovedeasca exactitatea datelor stocate
cu privire la reclamantd si avand in vedere seriozitatea atingerii asupra dreptu-
rilor reclamantei, Curtea a hotdrat ca retinerea cuvantului ,prostituatd” in evi-
dentele politienesti o perioada indelungata nu este necesara intr-o societate
democratica. Curtea a concluzionat cd articolul 8 din Conventia europeand a

drepturilor omului a fost incalcat.

114 Hotararea CEDO din 11 iulie 1985 in cauza Leander/Suedia, nr. 9248/81, punctul 58.
115 Hotararea CEDO din 18 octombrie 2011 in cauza Khelili/Elvetia, nr. 16188/07.
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Exemplu: In cauza Leander/Suedia™, CEDO a hot&rat c3 un control in secret al
candidatilor la functii importante pentru securitatea nationald nu contravine, in
sine, cerintei de necesitate intr-o societate democraticd. Garantiile speciale sta-
bilite in legislatia nationala pentru protejarea intereselor persoanelor vizate - de
exemplu, controale exercitate de Parlament si Cancelarul Justitiei - au determi-
nat CEDO sa concluzioneze ca sistemul suedez de control al personalului indepli-
neste dispozitiile articolului 8 alineatul (2) din Conventia europeana a drepturilor
omului. Avand in vedere marja larga de apreciere de care dispunea, statul res-
pondent a fost indreptatit sa considere c3, in cazul reclamantului, interesele de
securitate nationald au prevalat asupra celor individuale. Curtea a concluzionat
cd nu exista nicio incalcare a articolului 8 din Conventia europeana a drepturilor
omului.

31.2. Conditiile limitarilor legale in temeiul Cartei UE

Structura si modul de redactare a Cartei sunt diferite de cele ale Conventiei europene
a drepturilor omului. Carta nu vorbeste despre interferente cu drepturile garantate,
insa contine o dispozitie privind limitarea (limitarile) exercitarii drepturilor si libertati-
lor recunoscute de Carta.

in conformitate cu articolul 52 alineatul (1), limitarile exercitarii drepturilor si liber-
tatilor recunoscute de Carta si, in consecintd, ale exercitarii dreptului la protectia
datelor cu caracter personal, cum ar fi prelucrarea datelor cu caracter personal, sunt
admisibile numai daca:

+ sunt prevazute de lege;

+ respectd esenta dreptului la protectia datelor;

+ sunt necesare, sub rezerva principiului proportionalitatii si

- indeplinesc obiective de interes general recunoscute de Uniune sau nevoia de
protejare a drepturilor si libertatilor altora.

116 Hotararea CEDO din 11 iulie 1985 in cauza Leander/Suedia, nr. 9248/81, punctele 59 si 67.
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Exemple: in cauza Volker und Markus Schecke™, CJUE a concluzionat c3 prin
impunerea unei obligatii de publicare a datelor cu caracter personal ale fiecarei
persoane fizice care a beneficiat de ajutor de la [anumite fonduri agricole] fara
a opera o distinctie pe baza unor criterii relevante, cum ar fi perioadele in care
acele persoane au primit un astfel de ajutor, frecventa acestui ajutor sau natura
si valoarea acestuia, Consiliul si Comisia au depasit limitele impuse de principiul
proportionalitatii.

Prin urmare, (JUE a considerat necesar sd declare invalide anumite dispozitii
ale Regulamentului (CE) nr. 1290/2005 al Consiliului si sa declare Regulamentul
nr. 259/2008 invalid in totalitate™.

in pofida formularii diferite, conditiile prelucrarii legale din articolul 52 alineatul (1)
din Carta amintesc de articolul 8 alineatul (2) din Conventia europeand a drepturilor
omului. intr-adevar, conditiile enumerate la articolul 52 alineatul (1) din Carts tre-
buie considerate conforme cu cele prevézute la articolul 8 alineatul (2) din Conventia
europeanad a drepturilor omului, intrucat prima teza a articolului 52 alineatul (3) din
Cartd prevede c3, ,in masura in care prezenta carta contine drepturi care corespund
unor drepturi garantate prin Conventia europeand pentru apararea drepturilor omu-
lui si a libertdtilor fundamentale, intelesul si intinderea lor sunt aceleasi ca si cele
prevazute de conventia mentionatd”.

Cu toate acestea, conform ultimei teze a articolului 52 alineatul (3), ,aceastd dispo-
zitie nu impiedica dreptul Uniunii s& asigure o protectie mai extins3”. in contextul
compararii articolului 8 alineatul (2) din Conventia europeanad a drepturilor omului cu
prima teza a articolului 52 alineatul (3), aceasta nu poate insemna decat ca aceste
conditii de interventie legitima in conformitate cu articolul 8 alineatul (2) din Con-
ventia europeand a drepturilor omului reprezintd cerintele minime pentru limitarile
legale ale dreptului la protectia datelor, potrivit Cartei. in consecints, prelucrarea
legald a datelor cu caracter personal presupune ca, in temeiul dreptului european,
cel putin conditiile articolului 8 alineatul (2) din Conventia europeana a drepturilor
omului sa fie indeplinite; cu toate acestea, dreptul european poate stabili dispozitii
suplimentare pentru cazuri specifice.

117 Hotdrarea CJUE din 9 noiembrie 2010 in cauzele conexate C-92/09 si C-93/09, Volker und Markus
Schecke GbR (C-92/09) si Hartmut Eifert ((-93/09)/Land Hessen, punctele 89 si 86.

118 Regulamentul (CE) nr. 1290/2005 al Consiliului din 21 iunie 2005 privind finantarea politicii agricole
comune, MO 2005 L 209; Regulamentul (CE) nr. 259/2008 al Comisiei din 18 martie 2008 de
stabilire a normelor de aplicare a Regulamentului (CE) nr. 1290/2005 al Consiliului in ceea ce priveste
publicarea informatiilor referitoare la beneficiarii fondurilor provenite din Fondul European de Garantare
Agricold (FEGA) si Fondul European Agricol pentru Dezvoltare Rurald (FEADR), MO 2008 L 76.
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Corespondenta intre principiul prelucrarii legale in temeiul dreptului european si dis-
pozitiile relevante ale Conventiei europene a drepturilor omului este promovata si
prin articolul 6 alineatul (3) din TUE, care prevede cd , drepturile fundamentale, astfel
cum sunt garantate prin Conventia europeana pentru apararea drepturilor omului si
a libertatilor fundamentale [...], constituie principii generale ale dreptului Uniunii”.

3.2. Principiul limitarii si specificitatii scopului

Puncte-cheie

« Scopul prelucrarii datelor trebuie sa fie definit in mod vizibil inainte de inceperea
prelucrarii.

- In temeiul dreptului european, scopul prelucrarii trebuie definite in mod explicit; in
temeiul legislatiei CoE, acest aspect este de responsabilitatea legislatiei interne.

«  Prelucrarea in scopuri nedefinite nu este in conformitate cu legislatia privind protectia
datelor.

+ Utilizarea ulterioara a datelor pentru un alt scop necesitd un temei juridic suplimentar in
cazul in care scopul prelucrdrii este incompatibil cu cel initial.

- Transferul de date cdtre terti constituie un scop nou care necesitd un temei juridic
suplimentar.

in esentd, principiul limitarii si specificitdtii scopului inseamna c& legitimitatea
prelucrarii datelor cu caracter personal va depinde de scopul prelucrarii*®. Scopul
trebuie sd fie mentionat si evidentiat de operator inainte de inceperea prelucrarii
datelor™. in temeiul dreptului european, acest lucru trebuie realizat fie printr-o
declaratie, altfel spus, printr-o notificare, cdtre autoritatea de supraveghere com-
petentd, fie, cel putin, prin documentare interna care trebuie pusa la dispozitie de
operator pentru a fi verificatd de autoritatile de supraveghere si accesata de per-
s0ana vizata.

Prelucrarea datelor cu caracter personal in scopuri nedefinite si/sau nelimitate este
ilegala.

119 Conventia 108, articolul 5 litera (b); Directiva privind protectia datelor, articolul 6 alineatul (1) litera (b).

120 A se vedea, de asemenea, Grupul de lucru Articolul 29 (2013), Avizul 3/2013 privind limitarea scopului,
WP 203, Bruxelles, 2 aprilie 2013.
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Orice scop nou de prelucrare a datelor trebuie sd aibd propriul temei juridic special
si nu se poate baza pe faptul ca datele au fost dobandite sau prelucrate initial in alt
scop legitim. In schimb, prelucrarea legitima este limitats la scopul specificat initial
si orice scop nou de prelucrare va necesita un nou temei juridic separat. Dezvdluirea
datelor cdtre terti va trebui analizatd cu deosebitd atentie, deoarece dezvdluirea va
constitui, de reguld, un nou scop si, prin urmare, va necesita un temei juridic diferit
de cel pentru care au fost colectate datele.

Exemplu: O companie aeriand colecteazd date de la pasagerii sdi pentru ca
agentiile de rezervare de bilete sa gestioneze zborurile in mod adecvat. Com-
pania aeriand va avea nevoie de date privind: numerele de loc ale pasageri-
lor; limitari fizice speciale, cum ar fi necesitatea unui scaun cu rotile; si cerinte
alimentare speciale, cum ar fi alimente de tip kosher sau halal. in cazul in care
companiilor aeriene i se solicitd sa transfere aceste date, care sunt incluse in
registrele cu numele pasagerilor, catre autoritatile in domeniul imigratiei de la
locul de debarcare, aceste date sunt astfel utilizate in scopuri de control al imi-
gratiei, care diferd de scopul initial pentru care au fost colectate. Prin urmare,
transferul acestor date cdtre o autoritate din domeniul imigratiei va necesita un
temei juridic nou si separat.

Atunci cand analizeazad intinderea si limitele unui anumit scop, Conventia 108 si
Directiva privind protectia datelor recurg la conceptul de compatibilitate: utilizarea
datelor in scopuri compatibile este permisa in baza temeiului juridic initial. Cu toate
acestea, semnificatia ,,compatibilitdtii” nu este definita si lasa loc pentru interpretare
delacaz la caz.

Exemplu: Vanzarea datelor privind clientii societatii Sunshine obtinute in timpul
gestionadrii relatiei cu clientii (CRM) catre o societate de marketing direct, soci-
etatea Moonlight, care doreste s utilizeze aceste date pentru a oferi asistenta
campaniilor de marketing ale unor terte societati, constituie un scop nou, care
nu este compatibil cu CRM, scopul initial al societatii Sunshine pentru colectarea
datelor privind clientii. Prin urmare, vanzarea datelor catre societatea Moonlight
necesita un nou temei juridic.

In schimb, utilizarea de societatea Sunshine a datelor CRM pentru propriul scop

de marketing, si anume transmiterea de mesaje de marketing catre clienti in
legatura cu produsele sale, este in general acceptata drept scop compatibil.
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Directiva privind protectia datelor declara in mod explicit ca ,prelucrarea ulterioard a
datelor in scopuri istorice, statistice sau stiintifice nu este incompatibild in mdsura in
care statele membre prevad garantiile adecvate”™".

Exemplu: Societatea Sunshine a colectat si stocat date CRM cu privire la clien-
tii sai. Utilizarea ulterioard a acestor date de catre societatea Sunshine pentru
0 analiza statistica a comportamentului de cumparare al clientilor sai este per-
misd, deoarece statisticile reprezintd un scop compatibil. Nu este necesar un
temei juridic suplimentar, cum ar fi consimtamantul persoanelor vizate.

In cazul in care aceleasi date ar fi transmise unui tert, societatea Starlight, in
scopuri exclusiv statistice, transferul ar fi permis in absenta unui temei juridic
suplimentar, dar numai in mdsura in care sunt instituite garantii adecvate, cum
ar fi ascunderea identitatii persoanelor vizate, intrucat identitatile nu sunt, de
obicei, necesare in scopuri statistice.

3.3. Principiile calitatii datelor

Puncte-cheie

- Principiile calitatii datelor trebuie implementate de operator in cadrul tuturor operatiu-
nilor de prelucrare.

« Principiul limitarii duratei de pastrare a datelor face necesara stergerea datelor imediat
ce acestea nu mai servesc scopului pentru care au fost colectate.

-« Exceptiile de la principiul limitarii duratei de pdstrare a datelor trebuie stabilite prin lege
si necesitd garantii speciale pentru protejarea datelor persoanelor vizate.

3.31. Principiul pertinentei datelor

Vor fi prelucrate numai datele care sunt ,adecvate, pertinente si neexcesive in
raport cu scopurile pentru care sunt colectate si/sau ulterior prelucrate”™?2. Catego-
riile de date alese pentru prelucrare trebuie sa fie necesare pentru a atinge scopul

121 Un exemplu de astfel de dispozitii nationale este Legea austriacd privind protectia datelor
(Datenschutzgesetz), Monitorul Oficial Federal | nr. 165/1999, punctul 46, disponibil in limba engleza la:
www.dsk.gv.at/DocView.axd?Cobld=41936.

122 Conventia 108, articolul 5 litera (c) si Directiva privind protectia datelor, articolul 6 alineatul (1) litera (c).
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general declarat al operatiunilor de prelucrare, iar un operator ar trebui sd limiteze
colectarea de date strict la acele informatii direct relevante pentru scopul specific
urmarit de prelucrare.

in societatea contemporang, principiul pertinentei datelor are un argument supli-
mentar: prin utilizarea tehnologiei speciale de imbunétatire a vietii private, uneori
se poate evita complet utilizarea datelor cu caracter personal sau se pot folosi date
pseudonimizate, ajungandu-se astfel la o solutie adecvata pentru viata privata.
Acest lucru este potrivit in special pentru sistemele de prelucrare mai extinse.

Exemplu: Consiliul local al unui oras ofera o cartela cu cip utilizatorilor frecventi
ai sistemului public de transport in schimbul unei taxe. Cartela poarta numele
utilizatorului in formad scrisa pe suprafata cartelei si, de asemenea, in format
electronic, in cip. Ori de cate ori persoana foloseste autobuzul sau tramvaiul,
cartela cu cip trebuie validata cu ajutorul dispozitivelor de citire instalate, de
exemplu, in autobuze si tramvaie. Datele citite de dispozitiv sunt comparate
electronic cu o baza de date care contine numele persoanelor care au cumpdrat
cartela de cdlatorie.

Acest sistem nu adera la principiul pertinentei in mod optim: verificarea permisi-
unii unei persoane de a utiliza facilitdtile de transport se poate realiza fara com-
pararea datelor cu caracter personal de pe cipul cartelei cu baza de date. Ar fi
suficienta, de exemplu, o imagine electronica speciald, cum ar fi un cod de bare,
in cipul cartelei care, la validarea cu ajutorul dispozitivului de citire, ar confirma
valabilitatea cartelei. Un astfel de sistem nu inregistreaza cine, cand si ce facili-
tate de transport a folosit. Nu sunt colectate date cu caracter personal, ceea ce
reprezintd solutia optima in sensul principiului pertinentei, intrucat acest princi-
piu are ca rezultat obligatia de a reduce la minim colectarea de date.

3.3.2. Principiul exactitatii datelor

Un operator care detine informatii cu caracter personal nu va utiliza aceste informatii
fard a lua mdsuri pentru a se asigura cu suficientd certitudine ca datele sunt exacte
si actualizate.

Obligatia de a asigura exactitatea datelor trebuie analizatd in contextul scopului pre-
lucrarii datelor.
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Exemplu: O societate care comercializeaza mobild a colectat date privind iden-
titatea si adresa unui client pentru transmiterea unei facturi. Sase luni mai tar-
ziu, aceeasi societate doreste sa inceapa o campanie de marketing si doreste
sd intre in contact cu fostii clienti. Pentru a-i contacta, societatea doreste sa
acceseze registrul national al rezidentilor, care poate contine adresele actuali-
zate, intrucat rezidentii sunt obligati prin lege sa informeze registrul cu privire
la adresa lor curentd. Accesul la datele incluse in acest registru este limitat la
persoanele si entitatile care pot oferi un motiv intemeiat.

In aceast3 situatie, societatea nu poate utiliza argumentul conform caruia datele
trebuie pastrate exacte si actualizate pentru a sustine cd este indreptatitd sa
colecteze datele privind noile adrese ale tuturor fostilor sdi clienti din regis-
trul rezidentilor. Datele au fost colectate in timpul facturdrii; pentru acest scop,
adresa de la momentul vanzarii este relevantd. Nu exista niciun temei juridic
pentru colectarea datelor privind noile adrese, intrucat marketingul nu repre-
zintd un interes care sa surclaseze dreptul la protectia datelor si, prin urmare, nu
poate justifica accesarea datelor din registru.

Pot exista cazuri in care actualizarea datelor stocate sa fie interzisa prin lege, intrucat
scopul stocarii datelor este, in principal, acela de a documenta evenimente.

Exemplu: Un raport medical de operare nu trebuie modificat, altfel spus, ,actua-
lizat”, chiar dacad ulterior se dovedeste ca observatiile mentionate in raport sunt
gresite. in astfel de situatii, pot fi facute numai completari la observatiile rapor-
tului, atat timp cat acestea sunt marcate in mod clar ca fiind contributii efectuate
ulterior.

Pe de alta parte, exista situatii in care verificarea periodicad a exactitatii datelor, inclu-
siv actualizarea, constituie o necesitate absoluta dat fiind daunele potentiale care
pot fi cauzate persoanei vizate in cazul in care datele ar rédmane inexacte.

Exemplu: Daca o persoana doreste sd incheie un contract cu o institutie bancarg,
atunci banca va verifica in mod normal bonitatea potentialului client. in acest
sens existd baze de date speciale, care contin date privind istoricul de credibili-
tate al unor persoane particulare. Daca o astfel de baza de date furnizeaza date
incorecte sau care nu mai sunt de actualitate cu privire la o persoand, aceasta
persoana se poate confrunta cu probleme grave. Prin urmare, operatorii unor
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astfel de baze de date depun eforturi deosebite pentru a respecta principiul
exactitdtii.

Mai mult, datele asociate unor suspiciuni, si nu unor fapte, cum ar fi cercetdrile
penale, pot fi colectate si stocate atat timp cat operatorul are un temei juridic pentru
colectarea acestor informatii si are suficiente justificari pentru formarea unei astfel
de suspiciuni.

3.3.3. Principiul limitarii duratei de pastrare a datelor

Articolul 6 alineatul (1) litera (e) din Directiva privind protectia datelor si, de aseme-
nea, articolul 5 litera (e) din Conventia 108 obliga statele membre s& se asigure ca
datele cu caracter personal sunt ,pastrate intre-o forma care permite identificarea
persoanelor vizate o perioada nu mai lungd decat este necesar in vederea atingerii
scopurilor pentru care au fost colectate datele sau pentru care vor fi prelucrate ulte-
rior”. Prin urmare, datele trebuie sterse dupa atingerea acestor scopuri.

in cauza S. si Marper, CEDO a concluzionat c3 principiile fundamentale ale instrumen-
telor relevante ale Consiliului Europei, precum si dreptul si practica celorlalte parti
contractante impun proportionalitatea pastrarii datelor in raport cu scopul colectdrii
si limitarea duratei de pastrare, in special in sectorul politienesc’.

Cu toate acestea, limitarea duratei de pdstrare a datelor personale se aplicd numai
datelor pastrate intr-o forma care permite identificarea persoanelor vizate. Prin
urmare, pastrarea legald a datelor care nu mai sunt necesare se poate realiza prin
anonimizare sau pseudonimizare.

in Directiva privind protectia datelor, pastrarea datelor pentru viitoare utilizari stiinti-
fice, istorice sau statistice este exceptata in mod explicit de la principiul limitarii dura-
tei de pastrare a datelor'. Cu toate acestea, o astfel de stocare si utilizare continua
a datelor cu caracter personal trebuie sa fie insotita de garantii speciale, in conformi-
tate cu legislatia national3.

123 Hotdrarea CEDO din 4 decembrie 2008 in cauza S. si Marper/Regatul Unit, nr. 30562/04 si 30566/04;
3 se vedea, de exemplu, si Hotararea CEDO din 13 noiembrie 2012 in cauza M.M./Regatul Unit,
nr. 24029/07.

124 Directiva privind protectia datelor, articolul 6 alineatul (1) litera (e).
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3.4. Principiul prelucrarii corecte

Puncte-cheie

Prelucrarea corectd inseamnad transparenta prelucrdrii, in special fata de persoanele
vizate.

Operatorii trebuie sa informeze persoanele vizate inainte de a le prelucra datele, cel
putin cu privire la scopul prelucrdrii si la identitatea si adresa operatorului.

Cu exceptia cazuluiin care legea permite in mod special acest lucru, prelucrarea datelor
nu se realizeazd in secret sau pe ascuns.

Persoanele vizate au dreptul sd isi acceseze datele indiferent de locul in care sunt pre-
lucrate acestea.

Principiul prelucrarii corecte guverneaza in principal relatia dintre operator si per-
soana vizata.

3.41. Transparenta

Acest principiu stabileste obligatia operatorului de a informa persoanele vizate cu
privire la modul in care le sunt utilizate datele.

Exemplu: in cauza Haralambie/Romaénia'?s, reclamantul a solicitat accesul la un
dosar pe care organizatia serviciilor secrete |-a pastrat cu privire la persoana sa,
insa solicitarea a fost onoratd abia dupa cinci ani. CEDO a reiterat cd persoanele
care fac obiectul dosarelor personale detinute de autoritatile publice au un inte-
res vital in a le putea accesa. Autoritatile aveau datoria de a asigura o procedura
eficientd pentru obtinerea accesului la aceste informatii. CEDO a considerat ca
nici cantitatea dosarelor transferate si nici deficientele sistemului de arhivare nu
justificd o intarziere de cinci ani in acordarea accesului reclamantului la dosarele
care il privesc. Autoritatile nu au asigurat reclamantului o procedurd eficienta si
accesibild pentru a-i permite sa obtina accesul la dosarele personale intr-o peri-
0ada de timp rezonabila. Curtea a concluzionat ca articolul 8 din Conventia euro-
peanad a drepturilor omului a fost incdlcat.

125 Hotararea CEDO din 27 octombrie 2009 in cauza Haralambie/Romania, nr. 21737/03.
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Operatiunile de prelucrare trebuie sa fie explicate persoanelor vizate intr-o manierd
accesibild, care sa garanteze cd acestia inteleg ceea ce se va intampla cu datele lor. O
persoana vizata are dreptul, de asemenea, sd i se comunice de cdtre un operator, la
cerere, dacd ii sunt prelucrate datele si, daca da, care sunt acestea.

3.4.2. Stabilirea unei relatii de incredere

Operatorii ar trebui sa dovedeasca, fatd de persoanele vizate si de publicul larg, cd
prelucrarea de date se va efectua in mod legal si transparent. Operatiunile de pre-
lucrare nu trebuie realizate in secret si nu trebuie sa aiba efecte negative imprevi-
zibile. Operatorii trebuie sd asigure informarea clientilor sau a cetatenilor cu privire
la utilizarea datelor acestora. Mai mult decat atat, operatorii trebuie sd actioneze,
in masura in care este posibil, astfel incat sa satisfacd prompt dorintele persoanelor
vizate, in special in cazurile in care consimtdmantul acestora constituie temeiul juri-
dic pentru prelucrarea datelor.

Exemplu: In cauza K.H. si altii/Slovacia?, reclamantele au fost opt femei de
etnie roma care au fost tratate in doua spitale din estul Slovaciei in timpul sar-
cinii si nasterii. Ulterior, niciuna dintre acestea nu a mai putut rdmane insarci-
nata, in ciuda incercarilor repetate. Instantele nationale au ordonat spitalelor sa
permita reclamantelor si reprezentantilor acestora sa consulte si sa realizeze
extrase de mana ale evidentelor medicale, dar au respins cererea acestora de a
fotocopia documentele, invocand motivul prevenirii abuzurilor. Obligatiile abso-
lute ale statului in temeiul articolului 8 din Conventia europeana a drepturilor
omului includ neaparat obligatia de a pune la dispozitia persoanelor vizate copii
ale dosarelor cu datele acestora. Statul avea indatorirea de a stabili aranjamen-
tele pentru copierea dosarelor cu datele personale sau, dupé caz, de a prezenta
motive convingdtoare pentru refuzul de a actiona in consecinta. in cazul recla-
mantelor, instantele interne au justificat interzicerea realizarii unor copii ale
evidentelor medicale in principal prin nevoia de a proteja informatiile relevante
impotriva abuzurilor. Cu toate acestea, CEDO nu a inteles modul in care recla-
mantele, carora li s-a acordat oricum accesul la dosarele lor medicale complete,
ar fi putut abuza de informatii care le priveau. Mai mult, riscul unui astfel de
abuz ar fi putut fi prevenit prin alte mijloace decat refuzul fotocopierii dosare-
lor reclamantelor, cum ar fi prin limitarea numarului de persoane indreptdtite sa
acceseze dosarele. Statul nu a putut demonstra existenta unor motive suficient

126 Hotararea CEDO din 6 noiembrie 2009 in cauza K.H. si altii/Slovacia, nr. 32881/04.
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de convingatoare pentru a respinge accesul efectiv al reclamantelor la infor-
matiile privind starea lor de sandtate. Curtea a concluzionat ca articolul 8 a fost
incdlcat.

in legatura cu serviciile de internet, caracteristicile sistemelor de prelucrare a datelor
trebuie sd permita persoanelor vizate sd inteleagd efectiv ce se intampla cu datele
lor.

Prelucrarea corecta inseamna, de asemenea, cad operatorii sunt pregatiti sa depa-
seasca cerintele juridice minime obligatorii de serviciu pentru persoanele vizate, in
cazul in care interesele legitime ale persoanelor vizate impun acest lucru.

3.5. Principiul responsabilitatii

Puncte-cheie

- Responsabilitatea presupune implementarea activa a unor mdsuri de cdtre opera-
tori pentru promovarea si garantarea protectiei datelor in timpul activitatilor lor de
prelucrare.

- Operatorii sunt responsabili pentru conformitatea operatiunilor lor de prelucrare cu
legislatia privind protectia datelor.

«  Operatorii trebuie sd poatd demonstra in orice moment conformitatea cu dispozi-
tiile privind protectia datelor persoanelor vizate, publicului larg si autoritdtilor de
supraveghere.

Organizatia pentru Cooperare si Dezvoltare Economica (OCDE) a adoptat in 2013 ori-
entari privind viata privata care au scos in evidenta faptul ca operatorii au un rol
important in aplicarea protectiei datelor. Orientdrile elaboreaza un principiu al res-
ponsabilitatii in sensul ca ,,un operator de date trebuie sa fie responsabil pentru con-
formitatea cu masurile care dau efect principiilor [materiale] susmentionate”'?’.

intrucat Conventia 108 nu face nicio referire la responsabilitatea operatorilor, [3sand
acest subiect, in esentd, in seama dreptului intern, articolul 6 alineatul (2) din Direc-
tiva privind protectia datelor mentioneaza ca operatorii trebuie sa asigure conformi-
tatea cu principiile referitoare la calitatea datelor incluse la alineatul 1.

127 OCDE (2013), Orientari privind reglementarea protectiei vietii private si a fluxurilor transfrontaliere de
date cu caracter personal, articolul 14.
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Exemplu: Un exemplu legislativ pentru evidentierea principiului responsabilitatii
este modificarea din 200922 |a Directiva privind protectia vietii private in sec-
torul comunicatiilor electronice 2002/58/CE. Potrivit articolului 4 din forma sa
modificata, directiva impune obligatia de punere in aplicare a unei politici de
securitate, sianume de ,a asigura punerea in aplicare a unei politici de securi-
tate in ceea ce priveste prelucrarea datelor cu caracter personal”. Astfel, in ceea
ce priveste dispozitiile de securitate ale acestei directive, legiuitorul a decis ca
este necesara introducerea unei cerinte explicite pentru elaborarea si punereain
aplicare a unei politici de securitate.

in conformitate cu avizul Grupului de lucru Articolul 292, esenta responsabilitatii
este obligatia operatorului de a:

+ pune in aplicare masuri care - in conditii normale - garanteaza respectarea nor-
melor de protectie a datelor in contextul operatiunilor de prelucrare;

- pregdti documentatia care dovedeste persoanelor vizate si autoritatilor de
supraveghere ce masuri au fost luate in vederea respectarii normelor de protec-
tie a datelor.

Principul responsabilitatii obliga astfel operatorii sa demonstreze activ conformitatea
si sa nu astepte ca persoanele vizate sau autoritatile de supraveghere sa scoata in
evidenta deficientele.

128 Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a
Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire Ia retelele si serviciile
de comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind
cooperarea dintre autoritatile nationale insdrcinate sa asigure aplicarea legislatiei in materie de protectie
3 consumatorului, MO 2009 L 337, p. 11.

129 Grupul de lucru Articolul 29, Avizul 3/2010 privind principiul responsabilitatii, WP 173, Bruxelles,
13 iulie 2010.
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Normele legislatiei
europene privind protectia
datelor

UE Aspecte vizate CoE
Norme privind prelucrarea legald a datelor nesensibile
Directiva privind protectia datelor, articolul 7~ Consimtdmant  Recomandarea privind

litera (a) crearea de profile,
articolul 3.4 litera (b)
si articolul 3.6
Directiva privind protectia datelor, articolul 7 Relatie (pre) Recomandarea privind
litera (b) contractuald crearea de profile,

articolul 3.4 litera (b)

Directiva privind protectia datelor, articolul 7 = Obligatiile legale ~ Recomandarea privind
litera (c) ale operatorului  crearea de profile,
articolul 3.4 litera (a)
Directiva privind protectia datelor, articolul 7 Interesele vitale ale Recomandarea privind
litera (d) persoaneivizate  crearea de profile,
articolul 3.4 litera (b)
Directiva privind protectia datelor, articolul 7 = Interesul public ~ Recomandarea privind
litera (e) si articolul 8 alineatul (4) si exercitarea crearea de profile,

QUE, C-524/06, Huber/Bundesrepublik autoritatii oficiale  articolul 3.4 litera (b)
Deutschland, 16 decembrie 2008

Directiva privind protectia datelor, articolul 7 ~ Interesele legitime Recomandarea privind
(f), articolul 8 alineatele (2) si (3) ale altora crearea de profile,

QUE, Cauzele conexate C-468/10 si articolul 3.4 litera (b)
C-469/10, Asociacion Nacional de

Establecimientos Financieros de Crédito

(ASNEF) si Federacién de Comercio

Electrdnico y Marketing Directo

(FECEMD)/Administracion del Estado,

24 noiembrie 2011
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UE

Aspecte vizate

CoE

Norme privind prelucrarea legald a datelor sensibile
Directiva privind protectia datelor, articolul 8 Interdictie generala

alineatul (1)

Directiva privind protectia datelor, articolul 8
alineatele (2)(4)

Directiva privind protectia datelor, articolul 8
alineatul (5)

Directiva privind protectia datelor articolul 8
alineatul (7)

Norme privind prelucrarea securizatd

Directiva privind protectia datelor,
articolul 17

Directiva privind protectia vietii private
in sectorul comunicatiilor electronice,
articolul 4 alineatul (2)

Directiva privind protectia datelor,
articolul 16

Norme privind transparenta prelucrarii

Directiva privind protectia datelor,
articolele 10 si 11

Directiva privind protectia datelor,
articolele 10 si 11

Directiva privind protectia datelor,
articolele 18 5i 19

Norme privind promovarea conformitatii
Directiva privind protectia datelor,
articolul 20

Directiva privind protectia datelor,
articolul 18 alineatul (2)

Directiva privind protectia datelor,
articolul 27

de prelucrare

Exceptdride la
interdictia generald
Prelucrarea
datelor privind
condamndrile
penale
Numere de
identificare pentru
prelucrare

Obligatiade a
asigura prelucrarea
securizatad
Notificari privind
incalcarea
securitatii datelor
Obligatia de
confidentialitate

Transparentain
general

Informare

Exceptii de la
obligatia de
informare
Notificare

Verificare
prealabila
Responsabili de
protectia datelor cu
caracter personal

Coduri de conduita

Conventia 108, articolul 6
Conventia 108, articolul 6

Conventia 108, articolul 6

Conventia 108, articolul 7

CEDO, I./Finlanda,
nr. 20511/03, 17 iulie 2008

Conventia 108, articolul 8 (a)

Conventia 108,
articolul 8 litera (a)

Conventia 108, articolul 9

Recomandarea privind
crearea de profile,
articolul 9.2 litera (a)

Recomandarea privind
crearea de profile,
articolul 8.3
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Normele legislatiei europene privind protectia datelor

Principiile au, in mod necesar, caracter general. Aplicarea lor unor situatii concrete
las& o anumits marja de interpretare si alegere a mijloacelor. in temeiul legislatiei
CoE, este la latitudinea partilor la Conventia 108 sa clarifice aceastd marja de inter-
pretare in cadrul legislatiilor lor interne. Situatia in temeiul dreptului european este
diferitd: pentru stabilirea protectiei datelor in cadrul pietei interne, s-a considerat
necesard elaborarea unor norme detaliate la nivel european pentru armonizarea
nivelului de protectie a datelor din cadrul legislatiilor nationale ale statelor membre.
Directiva privind protectia datelor stabileste, in temeiul principiilor prevazute la arti-
colul 6, un nivel de norme detaliate care trebuie aplicate fidel in legislatia nationala.
Asadar, urmdtoarele observatii privind normele detaliate de protectie a datelor la
nivel european vizeaza in mod predominant dreptul european.

4.1. Normele privind prelucrarea legala

Puncte-cheie

+  Datele cu caracter personal pot fi prelucrate legal daca:
- prelucrarea se bazeaza pe consimtdamantul persoanei vizate sau
- interesele vitale ale persoanelor vizate necesita prelucrarea datelor lor sau

+ interesele legitime ale altora constituie motivul prelucrdrii, insd numai in mdsura in
care nu prevaleazad interesele de protejare a drepturilor fundamentale ale persoa-
nelor vizate.

« Prelucrarea legald a datelor sensibile cu caracter personal se supune unui regim spe-
cial, mai strict.

Directiva privind protectia datelor contine doua seturi diferite de norme pentru pre-
lucrarea legald a datelor: unul pentru date nesensibile, la articolul 7, si unul pentru
date sensibile, la articolul 8.

41.1. Prelucrarea legala a datelor nesensibile

Capitolul Il din Directiva 95/46, intitulat ,,Conditiile generale de legalitate a prelucrarii
datelor cu caracter personal”, prevede c3, sub rezerva exceptiilor permise in temeiul
articolului 13, toate prelucrérile de date cu caracter personal trebuie sa fie conforme,
in primul rand, cu principiile referitoare la calitatea datelor prevazute la articolul 6 din
Directiva privind protectia datelor si, in al doilea rand, cu unul dintre criteriile privind
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legitimitatea prelucrdrii datelor enumerate la articolul 73°. Astfel se explica situatiile
care legitimeaza prelucrarea datelor nesensibile cu caracter personal.

Consimtamantul

in temeiul legislatiei CoE, consimtdmantul nu este prevazut la articolul 8 din Con-
ventia europeana a drepturilor omului si nici in Conventia 108. Este, totusi, mentionat
in jurisprudenta CEDO si in mai multe recomandari ale Consiliului Europei. in temeiul
dreptului european, consimtamantul, ca temei pentru prelucrarea legitima a datelor,
este stabilit ferm la articolul 7 litera (a) din Directiva privind protectia datelor si este
mentionat in mod explicit si in articolul 8 din Carta.

Relatia contractuala

Un alt temei pentru prelucrarea legitima a datelor cu caracter personal in temeiul
dreptului european, enumerat la articolul 7 litera (b) din Directiva privind protectia
datelor, este legat de , [necesitatea] pentru executarea unui contract la care subiec-
tul datelor este parte”. Aceasta dispozitie reglementeaza si relatiile precontractuale.
De exemplu: o parte intentioneazad sd incheie un contract, insd nu a facut-o inc3,
posibil din cauza unor verific3ri rdmase de finalizat. in cazul in care una dintre parti
trebuie sd prelucreze date in acest scop, aceasta prelucrare este legitima in mdsura
in care ,exista posibilitatea ludrii unor masuri, la cererea persoanei vizate, inainte de
incheierea contractului”.

in temeiul legislatiei CoE, , protectia drepturilor si libert&tilor altora” este prevazut3
la articolul 8 alineatul (2) din Conventia europeana a drepturilor omului ca motiv
pentru interventia legitima in dreptul la protectia datelor.

Obligatiile legale ale operatorului

Dreptul european mentioneazd in continuare in mod explicit un alt criteriu privind
legitimizarea prelucrarii datelor, si anume ,necesitatea indeplinirii unei obligatii
legale care ii revine operatorului” [articolul 7 litera (c) din Directiva privind protectia
datelor]. Aceasta dispozitie se refera la operatorii care isi desfasoara activitatea in

130 Hotararea CJUE din 20 mai 2003 in cauzele conexate C-465/00, C-138/01 si ¢-139/01 Rechnungshof/
Osterreichischer Rundfunk si altii si Neukomm si Lauermann/Osterreichischer Rundfunk, punctul 65;
Hotdrarea CJUE din 16 decembrie 2008 in cauza C-524/06, Huber/Bundesrepublik Deutschland,
punctul 48; Hotararea CJUE din 24 noiembrie 2011 in cauzele conexate (-468/10 si ¢-469/10,
Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF) si Federacion de Comercio
Electronico y Marketing Directo (FECEMD) /Administracion del Estado, punctul 26.


http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
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sectorul privat; obligatiile legale ale operatorilor de date din sectorul privat intrd sub
incidenta articolului 7 litera () din directiva. Exista multe cazuriin care operatorii din
sectorul privat sunt obligati prin lege sa prelucreze date despre alte persoane, de
exemplu, medicii si spitalele au obligatia legala de a stoca date privind tratamentul
pacientilor pentru mai multi ani, angajatorii trebuie sa prelucreze datele angajatilor
din motive de securitate sociala si fiscald, iar intreprinderile trebuie sa prelucreze
datele clientilor din motive de impozitare.

in contextul transferului obligatoriu al datelor privind pasagerii de citre companiile
aeriene cdtre autoritatile straine privind controlul imigratiei, a aparut intrebarea dacd
obligatiile legale in temeiul legislatiei strdine ar putea constitui sau nu un temei legal
pentru prelucrarea datelor in temeiul dreptului european (acest aspect este discutat
in detaliu in sectiunea 6.2).

Obligatiile legale ale operatorului servesc drept temei juridic pentru prelucrarea legi-
timad a datelor si in temeiul legislatiei CoE. Astfel cum a fost subliniat anterior, obli-
gatiile legale ale unui operator din sectorul privat reprezinta doar un caz specific de
interese legitime ale altor persoane, dupa cum se mentioneaza in articolul 8 alinea-
tul (2) din Conventia europeand a drepturilor omului. Exemplul de mai sus este, prin
urmare, relevant si pentru legislatia CoE.

Interesele vitale ale persoanei vizate

in temeiul dreptului european, articolul 7 litera (d) din Directiva privind protec-
tia datelor prevede ca prelucrarea datelor cu caracter personal este legald daca
este ,necesard in scopul protejarii interesului vital al persoanei vizate”. Acest inte-
res, strans legat de supravietuirea persoanei vizate, poate constitui baza utiliza-
rii legitime a datelor privind starea de sdnatate sau despre persoane disparute, de
exemplu.

in temeiul legislatiei CoE, interesul vital al persoanei vizate nu este mentionat in
articolul 8 din Conventia europeana a drepturilor omului ca motiv pentru interventia
legitima asupra dreptului la protectia datelor. Cu toate acestea, in unele recomandari
ale CoE care completeaza Conventia 108 in anumite domenii, interesul vital al per-
soanei vizate este mentionat explicit ca bazd pentru prelucrarea legitimad a datelor™".
Interesul vital al persoanei vizate este evident considerat implicit setului de motive

131 Recomandarea privind crearea de profile, articolul 3.4 litera (b).
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care justifica prelucrarea datelor: protectia drepturilor fundamentale nu ar trebui sa
pund niciodata in pericol interesul vital al persoanei protejate.

Interesul public si exercitarea autoritatii oficiale

Avand in vedere multitudinea de modalitdti posibile de organizare a afacerilor
publice, articolul 7 litera () din Directiva privind protectia datelor prevede ca datele
cu caracter personal pot fi prelucrate legal daca acest lucru ,este necesar pentru
aducerea la indeplinire a unei sarcini de interes public sau care rezulta din exercitarea
autoritatii publice cu care este investit operatorul sau tertul caruia ii sunt comunicate
datele [..]R~

Exemplu: in cauza Huber/Bundesrepublik Deutschland™3, domnul Huber, resorti-
sant austriac cu resedinta in Germania, a solicitat Oficiului Federal pentru Migra-
tie si Refugiati sa steargd datele sale din Registrul Central al Cetatenilor Stra-
ini (,AZR"). Registrul, care contine date cu caracter personal ale resortisantilor
UE care nu sunt cetateni germani, dar au resedinta in Germania de mai mult de
trei luni, este utilizat in scopuri statistice si de autoritatile judiciare si de apli-
care a legii atunci cand cerceteaza si urmaresc penal activitatile infractionale sau
cele care ameninta siguranta publicd. Instanta de trimitere a intrebat daca pre-
lucrarea datelor cu caracter personal care este intreprinsa in cadrul unui registru
precum Registrul Central al Cetatenilor Straini, la care au acces si alte autoritéati
publice, este compatibild cu dreptul european, avand in vedere ca nu exista un
astfel de registru pentru resortisantii germani.

CJUE sustine in primul rand ca, in temeiul articolului 7 litera (e) din directivg,
datele cu caracter personal pot fi prelucrate legal numai daca este necesar pen-
tru aducerea la indeplinire a unei sarcini de interes public sau care rezultd din
exercitarea autoritatii publice.

Potrivit Curtii, ,tindnd seama de obiectivul care constad in asigurarea unui nivel
de protectie echivalent in toate statele membre, notiunea de necesitate, astfel
cum rezulta aceasta din articolul 7 litera (e) din Directiva 95/46 [...] nu poate
avea un continut care sd varieze in functie de statele membre. Este vorba, asa-
dar, despre o notiune autonoma de drept comunitar, care trebuie sa primeascd o

132 A se vedea si Directiva privind protectia datelor, considerentul 32.
133 Hotararea CJUE din 16 decembrie 2008 in cauza Huber/Bundesrepublik Deutschland, C-524/06.
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interpretare de naturd sa reflecte pe deplin obiectul acestei directive, astfel cum
este definit la articolul 1 alineatul (1) din aceasta”"3*.

Curtea remarca faptul cd dreptul la libera circulatie a unui cetdtean al Uniunii pe
teritoriul unui stat membru al cdruia nu este resortisant nu este neconditionat,
ci poate face obiectul unor limitari si conditii impuse prin Tratat si prin masurile
adoptate pentru punerea in aplicare a acestuia. Astfel, daca, in principiu, un stat
membru poate utiliza in mod legitim un registru precum AZR pentru a sustine
autoritdtile responsabile pentru aplicarea legislatiei referitoare la dreptul de
sedere, acest registru nu trebuie sa contind informatii, altele decat cele nece-
sare in acest scop specific. Curtea concluzioneaza ca acest sistem de prelucrare
a datelor cu caracter personal este in conformitate cu dreptul european in cazul
in care contine numai datele necesare aplicarii acestei legislatii, iar structura sa
centralizata contribuie la eficientizarea implementarii acestei legislatii. Instanta
nationald trebuie sa constate dacd aceste conditii sunt indeplinite in speta. Daca
nu sunt indeplinite, stocarea si prelucrarea datelor cu caracter personal intr-un
registru precum AZR in scopuri statistice nu poate fi considerata, in niciun caz,
necesara in sensul articolului 7 litera (e) din Directiva 95/46/CE™®.

in cele din urma, referitor la aspectul privind utilizarea datelor incluse in registru
in scopul combaterii criminalitatii, Curtea sustine ca acest obiectiv ,are in vedere
in mod necesar anchetarea infractiunilor comise, indiferent de cetatenia auto-
rilor acestora”. Registrul in cauzd nu include date personale ale resortisantilor
statului membru in cauza, iar aceastd diferentd de tratament constituie discrimi-
nare, interzisa prin articolul 18 din TFUE. in consecints, aceasts dispozitie, astfel
cum este interpretatd de Curte, ,se opune instituirii de catre un stat membru, in
vederea combaterii criminalitatii, a unui sistem specific de prelucrare a datelor
cu caracter personal care priveste cetdtenii Uniunii care nu sunt resortisanti ai
acestui stat membru”3e,

Utilizarea datelor cu caracter personal de catre autoritatile care actioneaza in dome-
niul public se supune, de asemenea, articolului 8 din Conventia europeand a dreptu-

rilor omului.

134 Ibidem, punctul 52.
135 Ibidem, punctele 54, 58, 59, 66-68.
136 Ibidem, punctele 78 si 81.
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Interesele legitime urmarite de operator sau de un tert

Persoana vizata nu este singura cu interese legitime. Articolul 7 litera(f) din Direc-
tiva privind protectia datelor prevede ca datele cu caracter personal pot fi prelucrate
legal dacd ,este necesar pentru realizarea interesului legitim urmarit de operator sau
de catre unul sau mai multi terti, cu conditia ca acest interes sa nu prejudicieze inte-
resul sau drepturile si libertatile fundamentale ale persoanei vizate, care necesitd
protectie [...]".

in cadrul urmétoarei hotarari, JUE s-a pronuntat in mod explicit cu privire la artico-
lul 7 litera (f) din directiva:

Exemplu: In cauza ASNEF si FECEMD'™, CJUE a clarificat faptul c3 legislatia natio-
nala nu are dreptul sd adauge conditii la cele prevazute in articolul 7 litera (f) din
directiva pentru prelucrarea legald a datelor. Aceasta a facut referire la o situa-
tie in care legislatia spaniold privind protectia datelor includea o dispozitie prin
care alte parti private puteau invoca un interes legitim in prelucrarea datelor cu
caracter personal numai dacd informatiile se regdseau deja in surse publice.

Curtea a remarcat, in primul rand, cd Directiva 95/46 este destinatd sd asigure
un nivel echivalent de protectie a drepturilor si libertatilor persoanelor cu privire
la prelucrarea datelor cu caracter personal in toate statele membre. Apropierea
legislatiilor nationale aplicabile in acest domeniu nu trebuie sa aiba ca rezultat
scaderea protectiei pe care o ofers, ci trebuie, dimpotriva, sd aiba drept obiectiv
asigurarea unui nivel inalt de protectie in Uniune™:2. In consecintd, CJUE a consi-
derat cd ,din obiectivul constand in asigurarea unui nivel de protectie echivalent
in toate statele membre rezultd ca articolul 7 din Directiva 95/46 prevede o lista
exhaustiva si limitativa de cazuriin care o prelucrare de date cu caracter perso-
nal poate fi considerata ca fiind legald”. Mai mult decat atat, ,statele membre
nu pot nici sd adauge principii noi privind legitimarea prelucrarilor de date cu
caracter personal la articolul 7 din Directiva 95/46, nici sa prevada cerinte supli-
mentare care sa modifice continutul unuia dintre cele sase principii prevdzute

137 Hotararea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si C-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) si Federacidn de Comercio Electronico y Marketing
Directo (FECEMD) Administracion del Estado.

138 Ibidem, punctul 28. A se vedea si Directiva privind protectia datelor, considerentele 8 si 10.



http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=

Normele legislatiei europene privind protectia datelor

la acest articol”™°. Curtea a admis c3, ,in ceea ce priveste ponderarea necesara
in temeiul articolului 7 litera (f) din Directiva 95/46/CE, este posibil sa se ia in
considerare faptul ca gravitatea atingerii aduse drepturilor fundamentale ale
persoanei vizate de prelucrarea in cauza poate varia in functie de imprejurarea
daca datele in cauza sunt sau nu deja continute in surse publice”.

Cu toate acestea, ,articolul 7 litera (f) din directiva se opune ca un stat membru
sd excluda in mod categoric si generalizat posibilitatea ca anumite categorii de
date cu caracter personal sa fie prelucrate, fard a permite o ponderare a dreptu-
rilor si a intereselor opuse in cauzad intr-un anumit caz”.

Avand in vedere aceste consideratii, Curtea a concluzionat ¢a ,articolul 7
litera (f) din Directiva 95/46 trebuie interpretat in sensul cd se opune unei regle-
mentari nationale care, in lipsa consimtamantului persoanei vizate si pentru a
permite prelucrarea datelor cu caracter personal ale acesteia, necesara pen-
tru realizarea interesului legitim urmarit de operator sau de tertul ori de tertii
carora le sunt comunicate aceste date, impune, pe langa respectarea dreptu-
rilor si libertdtilor fundamentale ale persoanei vizate, ca datele in cauza sa fie
continute in surse aflate la dispozitia publicului, excluzand astfel in mod cate-
goric si generalizat orice prelucrare a unor date care nu se regasesc in astfel de
surse”140,

Formulari similare sunt disponibile in recomandarile CoE. Recomandarea privind cre-
area de profile confirmad prelucrarea datelor cu caracter personal in scopul credrii de
profile legitime, in mdsura in care prelucrarea este necesarad in scopul intereselor
legitime ale altora, ,,cu exceptia cazului in care prevaleaza interesele sau drepturile si

libertatile fundamentale ale persoanelor vizate”™.

41.2. Prelucrarea legala a datelor sensibile

Legislatia CoE lasd |a aprecierea legislatiei interne stabilirea protectiei adecvate pen-
tru utilizarea datelor sensibile, in timp ce dreptul european, in articolul 8 din Direc-
tiva privind protectia datelor, contine un regim detaliat pentru prelucrarea unor cate-
gorii speciale de date, care dezvaluie: originea rasiala sau etnicd, opiniile politice,

139 Hotdrarea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si C-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) si Federacidn de Comercio Electronico y Marketing

Directo (FECEMD) /Administracion del Estado, punctele 30 si 32.
140 Ibidem, punctele 40, 44, 48 si 49.
141 Recomandarea privind crearea de profile, articolul 3.4 litera (b).
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convingerile religioase sau filozofice, apartenenta sindicald, precum si informatii
privind starea de sandtate sau viata sexuald. Prelucrarea datelor sensibile este, in
principiu, interzisd'2. Cu toate acestea, existd o listd exhaustiva de exceptdri de la
aceastd interdictie, disponibild la articolul 8 alineatele (2) si (3) din directiva. Aceste
exceptari includ consimtdmantul explicit al persoanei vizate, interesele vitale ale
persoanei vizate, interesele legitime ale altora si interesul public.

Spre deosebire de cazul prelucrérii datelor nesensibile, o relatie contractuald cu per-
soana vizata nu este consideratd ca fiind un temei juridic general pentru prelucrarea
legitima a datelor sensibile. Prin urmare, daca datele sensibile urmeaza a fi prelu-
crate in contextul unui contract incheiat cu persoana vizat3, utilizarea acestor date
necesitd consimtdmantul explicit distinct al persoanei vizate, in plus fatd de acordul
de aincheia contractul. Cu toate acestea, solicitarea explicitd a persoanei vizate pen-
tru produse sau servicii care dezvaluie in mod necesar date sensibile ar trebui consi-
deratd la fel de bund ca un consimtdmant explicit.

Exemplu: in cazul in care pasagerul unei companii aeriene, in contextul rezerva-
rii unui zbor, solicitd companiei aeriene sd ii pund la dispozitie un scaun cu rotile
si alimente de tip kosher, compania aeriana are dreptul sa utilizeze aceste date
chiar dacd pasagerul nu a semnat o clauza suplimentard de consimtamant prin
care sd consimtd la utilizarea datelor sale care dezvaluie informatii despre sta-
rea de sdndtate si convingerile religioase.

Consimtamantul explicit al persoanei vizate

Prima conditie pentru prelucrarea legald a oricdror date, indiferent dacd sunt date
nesensibile sau sensibile, este consimtdmantul persoanei vizate. in cazul datelor
sensibile, acest consimtamant trebuie sa fie explicit. Cu toate acestea, legislatia nati-
onald poate prevedea ca acordarea consimtdmantului pentru utilizarea datelor sensi-
bile nu reprezinta un temei juridic suficient pentru a permite prelucrarea acestora'?,
de exemplu, atunci cand, in cazuri exceptionale, prelucrarea implicd riscuri neobisnu-
ite pentru persoana vizata.

intr-un caz special, chiar si consimtdmantul implicit este recunoscut drept temei juri-
dic pentru prelucrarea datelor sensibile: Articolul 8 alineatul (2) litera (e) din direc-
tivd prevede cd prelucrarea nu este interzisa atunci cand se refera la date care sunt

142 Directiva privind protectia datelor, articolul 8 alineatul (1).
143 Ibidem, articolul 8 alineatul (2) litera (a).
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facute publice de catre persoanele vizate in mod manifest. Aceasta dispozitie presu-
pune in mod evident cd dezvaluirea de cdtre persoana vizata a datelor sale trebuie
interpretatd ca implicand consimtamantul persoanei vizate pentru utilizarea acestor
date.

Interesele vitale ale persoanei vizate

La fel cain cazul datelor nesensibile, datele sensibile pot fi prelucrate datorita intere-
selor vitale ale persoanei vizate'“.

Pentru ca prelucrarea datelor sensibile sa fie legitima pe aceasta bazd, este necesar
ca persoana vizata sa fie in imposibilitatea de a decide asupra prelucrérii, deoarece
este inconstientd sau este absentd si nu a putut fi contactata.

Interesele legitime ale altora

La fel ca in cazul datelor nesensibile, interesele legitime ale altora pot servi drept
temei pentru prelucrarea datelor sensibile. Cu toate acestea, pentru datele sensibile
si in conformitate cu articolul 8 alineatul (2) din Directiva privind protectia datelor,
acest lucru este valabil numai in urmatoarelor cazuri:

-+ prelucrarea este necesard datoritd intereselor vitale ale unei alte persoane,
atunci cadnd persoana vizata este incapabila fizic sau juridic de a consimti;

- datele sensibile sunt relevante in materie de drept al muncii, cum ar fi datele pri-
vind starea de sanatate in contextul unui loc de munca deosebit de periculos sau
datele privind convingerile religioase in contextul sarbatorilor';

«in cazul fundatiilor, asociatiilor sau al oricdror alte organisme cu scop nelucrativ si
cu specific politic, filozofic, religios sau sindical, care prelucreaza datelor membri-
lor sau sponsorilor acestora sau ale altor parti interesate (aceste date sunt sen-
sibile deoarece sunt susceptibile sa dezvéluie convingerile religioase sau politice
ale persoanelor in cauzd)™’;

144 Ibidem, articolul 8 alineatul (2) litera (c).
145 Ibidem.

146 Ibidem, articolul 8 alineatul (2) litera (b).
147 Ibidem, articolul 8 alineatul (2) litera (d).
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+ in cazul in care datele sensibile sunt utilizate in contextul procedurilor juridice
inaintea unei instante sau a unei autoritati administrative pentru constatarea,
exercitarea sau apararea unui drept in justitie™.

- De asemenea, conform articolului 8 alineatul (3) din Directiva privind protectia
datelor, atunci cand datele medicale sunt utilizate pentru controale medicale si
administrarea de tratamente de catre furnizorii de asistentd medicald, gestio-
narea acestor servicii se supune acestei exceptari. Ca o garantie specialg, per-
soanele sunt recunoscute drept ,furnizori de asistentd medicald” numai daca se
supun unor obligatii profesionale de confidentialitate specifice.

Interesul public

in plus, in conformitate cu articolul 8 alineatul (4) din Directiva privind protectia date-
lor, statele membre pot prevedea scopuri suplimentare pentru prelucrarea datelor
sensibile, atata timp cat:

+ datele sunt prelucrate pentru un motiv de interes public important;

- se prevede astfel prin legislatia interna sau prin decizia autoritatii de suprave-
ghere si

+ legislatia internd sau decizia autoritatii de supraveghere include garantii cores-
punzdtoare in vederea protejdrii efective a intereselor persoanelor vizate™.

Un exemplu elocvent il constituie sistemele electronice de date medicale, care
urmeaza a fi instituite in multe state membre. Aceste sisteme permit punerea la dis-
pozitie a datelor privind starea de sanatate, colectate de catre furnizorii de asistentd
medicald pe parcursul tratarii unui pacient, pentru alti furnizori de asistentd medicald
ai aceluiasi pacient, la scard larga, de requlg, la nivel national.

Grupul de lucru Articolul 29 a concluzionat ca aceste sisteme nu pot fi instituite in
conformitate cu normele juridice existente privind prelucrarea datelor pacienti-
lor, in baza articolului 8 alineatul (3) din Directiva privind protectia datelor. Cu toate
acestea, presupunand ca existenta acestor sisteme electronice de date medicale
constituie un motiv de interes public important, se poate intemeia pe articolul 8

148 Ibidem, articolul 8 alineatul (2) litera (e).
149  Ibidem, articolul 8 alineatul (4).
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alineatul (4) din directivd, necesitand un temei juridic explicit pentru instituirea
lor, care sd includad si garantiile corespunzdtoare pentru operarea in sigurantd a
sistemului™®.

4.2. Normele privind securitatea prelucrarii

Puncte-cheie

- Normele privind securitatea prelucrdrii implica obligarea operatorului si a persoa-
nei imputernicite de catre operator de a implementa masuri tehnice si organizatorice
adecvate pentru prevenirea unei interventii neautorizate asupra operatiunilor de pre-
lucrare a datelor.

+Nivelul necesar de securitate a datelor este stabilit de:

- elementele de securitate disponibile pe piatd pentru orice tip specific de
prelucrare;

+  costurisi
- sensibilitatea datelor prelucrate.
+  Prelucrarea securizatd a datelor este garantata in plus prin obligatia generald a tuturor

persoanelor, operatorilor sau persoanelor imputernicite de catre operatori de a asigura
confidentialitatea datelor.

Obligarea operatorilor si a persoanelor imputernicite de cdtre operatori de a imple-
menta masuri adecvate pentru asigurarea securitatii datelor este, asadar, prevazuta
de legislatia CoE privind protectia datelor, precum si in legislatia europeana privind
protectia datelor.

4.2.1. Elementele securitatii datelor
Potrivit dispozitiilor relevante din legislatia europeana:
,,Statele membre prevad aplicarea obligatorie de cdtre operator a unor

madsuri tehnice si organizatorice de protectie adecvate pentru protejarea
datelor cu caracter personal impotriva distrugerii accidentale sau ilegale,

150 Grupul de lucru Articolul 29 (2007), Document de lucru privind prelucrarea datelor medicale cu caracter
personal din dosarul electronic de sanatate (DES), WP 131, Bruxelles, 15 februarie 2007.
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pierderii accidentale, modificarii, dezvaluirii sau accesului neautorizat, in
special atunci cand prelucrarea presupune transmiterea datelor intr-o retea,
precum siimpotriva oricarei alte forme de prelucrare ilegala”".

0 dispozitie similard exista, de asemeneg, in legislatia CoE:

,Masuri adecvate de securitate sunt luate pentru protejarea datelor cu
caracter personal inregistrate in fisierele automatizate impotriva distrugerii
accidentale sau neautorizate, sau a pierderii accidentale, cat si impotriva
accesului, modificarii sau difuzarii neautorizate”s2,

Deseori, existd, de asemenea, standarde industriale, nationale si internationale care
au fost elaborate pentru securizarea prelucrarii datelor. Marca europeana de protec-
tie a vietii private (EuroPriSe), de exemplu, este un proiect eTEN (Retele transeu-
ropene de telecomunicatii) al UE, care a explorat posibilitatile de certificare a pro-
duselor, in special a produselor software, ca fiind conforme cu legislatia europeana
privind protectia datelor. Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA) a fost infiintatd pentru consolidarea capacitatii UE, a statelor
membre UE si a comunitéatii de afaceri in vederea prevenirii, abordarii si solutionarii
problemelor legate de securitatea retelelor si a informatiilor™3. ENISA publica perio-
dic analize ale amenintarilor actuale la adresa securitatii si recomandari cu privire la

modul in care acestea trebuie abordate.

Securitatea datelor nu se realizeaza numai prin implementarea echipamentelor
corespunzatoare hardware si software. Aceasta necesitd si norme organizatorice

interne adecvate. Ideal, acestea ar trebui sa trateze urmatoarele aspecte:

+ punerea la dispozitia tuturor angajatilor, periodic, a informatiilor despre normele
privind securitatea datelor si obligatiile acestora in baza legislatiei privind protec-

tia datelor, in special obligatiile lor de confidentialitate;

- distribuirea clard a responsabilitatilor si sublinierea clard a competentelor in
materie de prelucrare a datelor, in special cu privire la deciziile de prelucrare a

datelor cu caracter personal si de transfer al datelor catre terti;

151 Directiva privind protectia datelor, articolul 17 alineatul (1).
152 Conventia 108, articolul 7.

153 Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului din 10 martie 2004 privind

instituirea Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor, MO 2004 L 77.
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- utilizarea datelor cu caracter personal numai in conformitate cu instructiunile
persoanei competente sau in conformitate cu normele generale puse in aplicare;

- protejarea accesuluiin spatiile si la echipamentele hardware si software ale ope-
ratorului sau ale persoanei imputernicite de cdtre operator, inclusiv verificari ale
autorizatiei de acces;

- asigurarea faptului ca autorizatiile de acces la date cu caracter personal au fost
acordate de catre persoana competenta si necesitd documentatie adecvata;

- protocoale automatizate privind accesul la date cu caracter personal prin mij-
loace electronice si verificari periodice ale acestor protocoale prin intermediul
departamentului intern de supraveghere;

- documentarea atentd pentru forme de dezvaluire, altele decat accesul automa-
tizat la date pentru a putea demonstra ca nu a fost efectuat niciun transfer ilegal.

Instruirea si formarea adecvatd a membrilor personalului in domeniul securitatii
datelor reprezintd, de asemenea, o masura importantd de securitate efectiva. Proce-
durile de verificare trebuie, de asemenea, implementate pentru a garanta cd masu-
rile adecvate nu existd numai pe hartie, ci si in practica (cum ar fi audituri interne sau
externe).

Masurile de imbunatatire a nivelului de securitate al unui operator sau persoane
imputernicite de catre operator includ instrumente, cum ar fi responsabili de protec-
tia datelor cu caracter personal, formarea angajatilor in domeniul securitatii, audituri
periodice, teste de penetrate si madrci de calitate.

Exemplu: in cauza I./Finlanda'*, reclamanta nu a putut dovedi c& evidentele
sale medicale au fost accesate ilegal de catre alti angajati ai spitalului in care a
lucrat. Prin urmare, cererea in care invoca incalcarea dreptului sdu la protectia
datelor a fost respinsd de instanta interna. CEDO a concluzionat cd a existat o
incdlcare a articolului 8 din Conventia europeana a drepturilor omului, intrucat
registrul de evidente medicale al spitalului ,era de asa natura incat nu permi-
tea clarificarea retroactiva a utilizarii evidentelor pacientilor, acesta prezentand
numai cele mai recente cinci consultatii, iar aceste informatii erau sterse imediat

154 Hotararea CEDO din 17 iulie 2008 in cauza I./Finlanda, nr. 20511/03.
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ce dosarul era inapoiat cétre arhiva”. Pentru Curte, determinant a fost faptul ca
registrul de evidente functional in spital nu era, in mod evident, conform cu dis-
pozitiile legislatiei interne, fapt cdruia instantele interne nu au acordat impor-
tanta cuvenita.

Notificarile privind incalcarea securitatii datelor

Un nou instrument pentru tratarea incalcarii securitatii datelor a fost introdus in
legislatia privind protectia datelor din mai multe tari europene: obligatia furnizorilor
de servicii de comunicatii electronice de a notifica incalcarea securitatii datelor posi-
bilelor victime si autoritatilor de supraveghere. Pentru furnizorii de telecomunicatii,
aceasta reprezinta o obligatie in temeiul dreptului european™>. Scopul notificarilor
privind incalcarea securitatii datelor transmise persoanelor vizate este acela de a
evita orice daune: notificarea incdlcarilor securitatii datelor si a consecintelor posibile
ale acestora reduc riscul unor efect negative asupra persoanelor vizate. in cazuri de
neglijenta grava, furnizorii pot fi, de asemenea, amendati.

Va fi necesara instituirea in prealabil a unor proceduri interne pentru gestionarea si
raportarea eficientd a incdlcarilor masurilor de securitate, intrucat intervalul de timp
aferent obligatiei de raportare cdtre persoanele vizate si/sau autoritatile de suprave-
ghere, conform legislatiei nationale, este de obicei relativ scurt.

4.2.2. Confidentialitate

in temeiul dreptului european, prelucrarea securizats a datelor este garantats in
plus prin obligatia generald a tuturor persoanelor, operatorilor sau persoanelor
imputernicite de catre operatori, de a garanta confidentialitatea datelor.

Exemplu: Angajata unei societati de asigurari primeste un apel telefonic Ia locul
de munca de la o persoana care spune cd este client si solicita informatii cu pri-
vire la contractul sdu de asigurare.

155 A se vedea Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor electronice,
(Directiva asupra confidentialitstii si comunicatiilor electronice), MO 2002 L 2071, articolul 4 alineatul (3),
modificata prin Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009
de modificare a Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la
retelele si serviciile de comunicatii electronice; a se vedea si Directiva 2002/58/CE privind prelucrarea
datelor personale si protejarea confidentialitdtii in sectorul comunicatiilor electronice si Regulamentul
(CE) nr. 2006/2004 privind cooperarea dintre autoritdtile nationale insarcinate sa asigure aplicarea
legislatiei in materie de protectie a consumatorului, MO 2009 L 337.
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Obligatia de confidentialitate asupra datelor clientilor impune ca angajatul sa
aplice cel putin masurile de securitate minime inainte de a dezvalui date cu
caracter personal. Acest lucru poate fi realizat, de exemplu, prin revenirea cu un
apel telefonic la numarul inregistrat in dosarul clientului.

Articolul 16 din Directiva privind protectia datelor trateaza confidentialitatea numai
in cadrul relatiei operator-persoana imputernicita de catre operator. Obligatia ope-
ratorilor de a pastra sau nu confidentialitatea datelor, in sensul cd nu le pot dezvalui
unor terti, este tratatd in articolele 7 si 8 din directiva.

Obligatia de confidentialitate nu se extinde asupra situatiilor in care datele sunt
aduse la cunostinta unei persoane in calitatea acesteia de persoana fizica, nu de
angajat al unui operator sau al unei persoane imputernicite de citre operator. in
acest caz, articolul 16 din Directiva privind protectia datelor nu se aplicd, intrucat uti-
lizarea datelor cu caracter personal de catre persoane fizice este, de fapt, excep-
tatd integral de la aplicabilitatea directivei, unde o astfel de utilizare se incadreaza
in limitele asa-numitei derogari privind activitatile domestice'. Derogarea privind
activitatile domestice reprezinta utilizarea datelor cu caracter personal ,de cétre o
persoana fizicad in cursul unei activitati exclusiv personale sau domestice”'”. Avand
in vedere hotararea CJUE in cauza Bodil Lindgvist'®?, aceasta derogare trebuie inter-
pretatd, totusi, in sens restrans, in special in ceea ce priveste dezvdluirea datelor. Mai
precis, derogarea privind activitatile domestice nu se va extinde la dezvaluirea date-
lor cu caracter personal catre un numar nelimitat de destinatari prin internet (pentru
mai multe detalii cu privire la cauza, vd rugam sa consultati sectiunile 2.1.2, 2.2, 2.3
si6.).

in temeiul legislatiei CoE, obligatia de confidentialitate este implicit3 in notiunea de
securitate a datelor prevazuta la articolul 7 din Conventia 108, care trateaza securi-
tatea datelor.

Pentru persoanele imputernicite de catre operator, confidentialitate inseamna ca
pot utiliza datele cu caracter personal incredintate de catre operator exclusiv in con-
formitate cu instructiunile acestuia din urma. Pentru angajatii unui operator sau ai
unei persoane imputernicite de catre operator, confidentialitatea impune utilizarea

156 Directiva privind protectia datelor, articolul 3 alineatul (2) a doua liniuta.
157 Ibidem
158 Hotararea CJUE din 6 noiembrie 2003 in cauza Bodil Lindgvist, C-101/01.
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datelor cu caracter personal exclusiv in conformitate cu instructiunile superiorilor
competenti.

Obligatia de confidentialitate trebuie inclusa in orice contract incheiat intre opera-
tori si persoanele imputernicite de citre acestia. In plus, operatorii si persoanele
imputernicite de catre operatori vor trebui sa adopte masuri specifice pentru a sta-
bili o obligatie juridicd de confidentialitate pentru angajatii lor, care se obtine in mod
normal prin includerea unei clauze de confidentialitate in contractul de munca al
angajatului.

incélcarea atributiilor profesionale de confidentialitate se pedepseste conform dispo-
zitiilor dreptului penal in multe state membre ale UE si parti la Conventia 108.

4.3. Normele privind transparenta prelucrarii

Puncte-cheie

- Inainte de aincepe prelucrarea datelor cu caracter personal, operatorul trebuie, cel
putin, sd informeze persoanele vizate cu privire la identitatea operatorului si scopul
prelucrarii datelor, cu exceptia cazului in care persoanele vizate detin deja aceste
informatii.

- In cazul in care datele sunt colectate de la terti, obligatia de informare nu se aplica
daca:

prelucrarea datelor este prevdzutd prin lege sau

- furnizarea informatiilor se dovedeste a fi imposibild sau ar implica un efort
disproportionat.

- Inainte de a incepe prelucrarea datelor cu caracter personal, operatorul trebuie, in plus:

- sd notifice autoritatea de supraveghere cu privire la operatiunile de prelucrare
avute in vedere sau

-« sdasigure documentarea internd a prelucrarii cu ajutorul unui responsabil indepen-

dent de protectia datelor cu caracter personal, in cazul in care legislatia nationald
prevede aceastd procedura.

Principiul prelucrarii corecte impune transparenta prelucrarii. Legislatia CoE stabi-
leste, in acest sens, ca orice persoana trebuie sa poatd stabili existenta fisierelor de
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prelucrare a datelor, finalitatea acestora si operatorul responsabil’™®. Modul in care se
realizeazd acest lucru este lasat |a aprecierea legislatiei interne. Dreptul european este
mai concret, asigurand transparenta pentru persoana vizatd prin obligarea operatoru-
lui de a informa persoana vizatd, si publicul larg, prin intermediul unei notificari.

in conformitate cu ambele sisteme juridice, exceptarile si restrictiile de la obligatiile
de transparenta ale operatorului pot exista in legislatia nationala atunci cand aceste
restrictii constituie o mdsurad necesara pentru protejarea unor interese de ordin
public sau pentru protejarea persoanei vizate sau a drepturilor si libertatilor altora,
atata timp cat acest lucru reprezintd o masurd necesara intr-o societate democra-
tica™0. Aceste exceptii pot fi necesare, de exemplu, in contextul cercetarii penale, dar
pot fijustificate si in alte imprejurari.

4.31. Informare

in conformitate cu legislatia CoE, precum si cu dreptul european, operatorii prelu-
crarilor au obligatia sa informeze in prealabil persoana vizata cu privire la intentia
de prelucrare'’. Aceastd obligatie nu depinde de o solicitare din partea persoanei
vizate, insd trebuie respectatd in mod proactiv de operator, indiferent dacd persoana
vizatd se arata interesata sau nu de informatii.

Continutul informatiilor

Informatiile trebuie sa includa scopul prelucrarii, precum si identitatea si datele de
contact ale operatorului'?. Directiva privind protectia datelor impune furnizarea de
informatii suplimentare in masura in care ,tinand seama de circumstantele specifice
in care sunt colectate datele, sunt necesare pentru asigurarea unei prelucrari corecte
a datelor cu privire la persoana vizata”. Articolele 10 si 11 din directiva subliniaza,
printre altele, categoriile de date prelucrate si destinatarii acestor date, precum si
existenta dreptului de acces la date si a dreptului de rectificare a acestora. in cazul in
care datele sunt colectate de la persoanele vizate, informatiile ar trebui sa clarifice
daca raspunsurile la intrebari sunt obligatorii sau voluntare, precum si consecintele
posibile ale evitarii rdspunsului®.

159 Conventia 108, articolul 8 litera (a).

160 Ibidem, articolul 9 alineatul (2) si Directiva privind protectia datelor, articolul 13 alineatul (1).

161 Conventia 108, articolul 8 litera (a); Directiva privind protectia datelor, articolele 10 si 11.

162 Conventia 108, articolul 8 litera (a) si Directiva privind protectia datelor, articolul 10 literele (a) si (b).
163 Directiva privind protectia datelor, articolul 10 litera (c).
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Din perspectiva legislatiei CoE, furnizarea acestor informatii poate fi considerata
drept o buna practicd, in conformitate cu principiul prelucrérii corecte, fiind, de ase-
menea, in aceastd masura, parte a legislatiei CoE.

Principiul prelucrarii corecte impune ca informatiile s& poata fi intelese usor de per-
soanele vizate. Se utilizeaza un limbaj adecvat destinatarilor. Nivelul si tipul de limbaj
va trebui adaptat in functie de publicul vizat, de exemplu, adulti sau copii, publicul
larg sau experti.

Unele persoane vizate vor dori sd fie informate exclusiv pe scurt despre modul si
motivul pentru care datele lor vor fi prelucrate, in timp ce altele vor solicita explicatii
detaliate. Echilibrarea acestui aspect al informarii corecte este tratata in cadrul unui
aviz al Grupului de lucru Articolul 29, care promoveaza ideea asa-numitelor notificari
stratificate™*, permitand persoanei vizate sd decida ce nivel de detaliu prefera.

Termenul de furnizare a informatiilor

Directiva privind protectia datelor contine prevederi usor diferite in ceea ce priveste
intervalul in care trebuie furnizate informatiile, in functie de modul in care sunt
colectate datele, de la persoana vizata (articolul 10) sau de la un tert (articolul 11).
in cazul in care datele sunt colectate de la persoana vizat3, informatiile trebuie furni-
zate, cel mai tarziu, la momentul colectarii. in cazul in care datele sunt colectate de la
terti, informatiile trebuie furnizate, cel mai tarziu, fie la momentul in care operatorul
inregistreazd datele, fie inaintea dezvaluirii datelor pentru prima datd unui tert.

Exceptii de la obligatia de informare

in temeiul dreptului european, o exceptie generald de la obligatia de informare a
persoanei vizate exista in cazul in care persoana vizata detine deja informatiile>.
Acest aspect se refera la situatiile in care persoana vizata a fost deja informata, in
functie de imprejurarile cazului, cd datele sale vor fi prelucrate intr-un anumit scop
de cdtre un anumit operator.

Articolul 11 din directivd, care se referad la obligatia de informare a persoanei vizate
atunci cand datele nu sunt obtinute de la aceasta, prevede, de asemenea, cd aceasta
nu se aplica, in special in cazul prelucrarii in scopuri statistice sau de cercetare istorica
ori stiintifice, daca:

164 Grupul de lucru Articolul 29 (2004), Avizul 10/2004 privind dispozitii de informare armonizate, WP 100,
Bruxelles, 25 noiembrie 2004.

165 Directiva privind protectia datelor, articolul 10 si articolul 11 alineatul (1).
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furnizarea acestor informatii se dovedeste imposibila sau
ar implica un efort disproportionat sau
inregistrarea sau dezvaluirea datelor este prevdzutd in mod expres prin lege'®.

Numai articolul 11 alineatul (2) din Directiva privind protectia datelor prevede ca
persoanele vizate trebuie sa fie informate cu privire la operatiunile de prelucrare in
cazul in care acestea sunt impuse prin lege. Avand in vedere ipoteza juridica gene-
rald conform careia legea este cunoscutd de cei care i se supun, se poate argumenta
¢d, atunci cand datele sunt colectate de la 0 persoand vizatd, in temeiul articolului 10
din directivd, persoana vizata detine informatiile. Dar, avand in vedere c3 aceastd
cunoastere a legii este doar o presupunere, principiul prelucrarii corecte ar impune
prin articolul 10 ca persoana vizata sa fie informata chiar si atunci cand prelucrarea
este prevazutd de lege, mai ales pentru ca informarea persoanei vizate nu este deo-
sebit de dificila atunci cand datele sunt colectate direct de la aceasta.

in ceea ce priveste legislatia CoE, Conventia 108 prevede in mod explicit exceptii
de la articolul 8. Din nou, exceptiile stabilite in articolele 10 si 11 din Directiva pri-
vind protectia datelor pot fi considerate exemple de bune practici pentru exceptiile
in temeiul articolului 9 din Conventia 108.

Modalitati diferite de furnizare a informatiilor

Metoda ideald de furnizare a informatiilor ar fi adresarea, verbal sau in scris, cdtre
fiecare persoand vizatd in parte. in cazul in care datele sunt colectate de la persoana
vizatd, furnizarea informatiilor ar trebui sa se intrepatrunda cu operatiunea de colec-
tare. Cu toate acestea, mai ales atunci cand datele sunt colectate de la terti, tinand
seama de dificultatile practice evidente de contactare a persoanei vizate, informati-
ile pot fi furnizate si prin intermediul unei publicatii adecvate.

Una dintre cele mai eficiente modalitati de furnizare a informatiilor va fi stabilirea
unor clauze adecvate de informare pe pagina principala a operatorului, cum ar fi o
politica de confidentialitate a site-ului. Cu toate acestea, exista un procent semnifica-
tiv de populatie care nu utilizeaza internetul, iar politica de informare a unei societati
sau a unei autoritati publice ar trebui sa tind cont de acest aspect.

166 Ibidem, considerentul 40 si articolul 11 alineatul (2).
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4.3.2. Notificare

Legislatia nationald poate obliga operatorii s& notifice autoritatea de supraveghere
competentd cu privire la operatiunile lor de prelucrare astfel incat acestea sd poata fi
publicate. Alternativ, legislatia nationald poate prevedea ca operatorii sa angajeze un
responsabil de protectia datelor cu caracter personal, care sa raspunda in special de
pdstrarea unui registru cu operatiunile de prelucrare efectuate de operator'®. Regis-
trul intern trebuie sé fie pus la dispozitia membrilor publicului, la cerere.

Exemplu: O notificare, precum si documentarea unui responsabil intern de pro-
tectia datelor cu caracter personal trebuie sa descrie principalele functii ale pre-
lucrdrii de date in cauza. Aceasta descriere va include informatii despre opera-
tor, scopul prelucrarii, temeiul juridic al prelucrdrii, categoriile de date prelucrate,
posibilii destinatari terti si masura in care sunt prevazute fluxuri transfrontaliere
de date, si dacd da, care sunt acestea.

Publicarea notificarilor de catre autoritatea de supraveghere trebuie sa ia forma unui
registru special. Pentru indeplinirea obiectivului, accesul la acest registru ar trebui sa
fie facil si gratuit. Acelasi lucru este valabil pentru documentatia pastrata de respon-
sabilul de protectia datelor cu caracter personal al operatorului.

Exceptiile de la obligativitatea de notificare a autoritatii de supraveghere compe-
tente sau de angajare a unui responsabil intern de protectia datelor pot fi prevazute
in legislatia nationala, operatiunile de prelucrare care nu sunt susceptibile a prezenta
un risc specific pentru persoanele vizate fiind enumerate in articolul 18 alineatul (2)
din Directiva privind protectia datelor™s,

4.4. Normele privind promovarea
conformitatii
Puncte-cheie

Prin dezvoltarea principiului responsabilitatii, Directiva privind protectia datelor menti-
oneazd mai multe instrumente pentru promovarea conformitatii:

167 Ibidem, articolul 18 alineatul (2) a doua liniuta.
168 Ibidem, articolul 18 alineatul (2) prima liniuta.
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- verificarea in prealabil de catre autoritatea de supraveghere nationald a operatiu-
nilor de prelucrare prevazute;

- responsabilii de protectia datelor cu caracter personal, care vor asigura operatoru-
lui expertizd speciald in domeniul protectiei datelor;

+ coduri de conduita care specificd normele privind protectia datelor existente in
vederea aplicarii intr-un anumit sector al societatii, in special in sectorul de afaceri.

+  Legislatia CoE propune instrumente similare pentru promovarea conformitdtii in Reco-
mandarea sa privind crearea de profile.

4.41. \Verificare prealabila

Conform articolului 20 din Directiva privind protectia datelor, autoritatea de suprave-
ghere trebuie sa verifice operatiunile de prelucrare care pot prezenta riscuri specifice
in ceea ce priveste drepturile si libertatile persoanelor vizate - cauzate de scopul sau
de imprejurarile prelucrédrii - inainte de a incepe prelucrarea. Legislatia nationala tre-
buie sa stabileascd operatiunile de prelucrare care se calificd pentru verificare prea-
labila. O astfel de verificare poate conduce la interzicerea operatiunilor de prelucrare
sau la emiterea unui ordin de modificare a caracteristicilor modelului propus al ope-
ratiunilor de prelucrare. Articolul 20 din directiva are ca scop asigurarea ca nu se da
curs niciunei prelucrari riscante in mod inutil, intrucat autoritatea de supraveghere
are autoritatea de a interzice astfel de operatiuni. Conditia prealabila pentru ca acest
mecanism sd fie eficient este notificarea efectivd a autoritatii de supraveghere. Pen-
tru a asigura faptul ca operatorii isi indeplinesc obligatia de notificare, autoritatile
de supraveghere trebuie sa dispuna de puteri coercitive, precum capacitatea de a
amenda operatorii.

Exemplu: In cazul in care o societate desfasoara operatiuni de prelucrare care, in
conformitate cu legislatia nationald, se supun unei verificari prealabile, aceasta
societate trebuie sa prezinte autoritatii de supraveghere documentatia privind
operatiunile de prelucrare planificate. Societatea nu poate da curs operatiunilor
de prelucrare inainte de a primi un rdspuns favorabil din partea autoritdtii de
supraveghere.

In unele state membre, legislatia nationald prevede in mod alternativ c3 opera-
tiunile de prelucrare pot fi demarate in cazul in care nu existd nicio reactie din
partea autoritdtii de supraveghere intr-un anumit interval de timp, de exemply,
trei luni.
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4.4.2. Responsabili de protectia datelor cu caracter
personal

Directiva privind protectia datelor permite ca legislatia nationald sa prevada posibili-
tatea operatorilor de a desemna un functionar sa actioneze in calitate de functionar
responsabil pentru protectia datelor cu caracter personal'. Misiunea acestuia este
aceea de a garanta cd drepturile si libertatile persoanelor vizate nu vor fi afectate in
mod negativ prin operatiunile de prelucrare™®.

Exemplu: In Germania, in conformitate cu sectiunea 4f, subsectiunea 1 din
Legea federald germand privind protectia datelor (Bundesdatenschutzgesetz),
societdtile private sunt obligate sa numeasca un responsabil de protectia date-
lor cu caracter personal la nivel intern, in cazul in care angajeaza permanent cel
putin 10 persoane in procesul de prelucrare automatizata a datelor cu caracter
personal.

Posibilitatea realizarii acestui obiectiv presupune o anumita independentd pentru
functia responsabilului in cadrul organizatiei operatorului, astfel cum se aratd in mod
explicit in directiva. De asemenea, pentru a sprijini functionarea eficientd a acestui
birou, sunt necesare drepturi de munca ferme care sa i asigure protectia impotriva
unor eventuale situatii, precum concedierea nejustificata.

Pentru promovarea conformitatii cu legislatia nationald privind protectia datelor,
conceptul de responsabili interni de protectia datelor cu caracter personal a fost, de
asemenea, adoptat in anumite Recomandari ale Consiliului Europei'”".

4.4.3. Coduri de conduita

Pentru a promova conformitatea, sectorul de afaceri si alte sectoare pot elabora
norme detaliate de reglementare a activitatilor tipice de prelucrare, care sa siste-
matizeze cele mai bune practici. Expertiza membrilor sectorului respectiv va favo-
riza identificarea unor solutii practice, care s3 poats fi urmate. in consecint3, statele
membre - precum si Comisia Europeana - sunt incurajate sa promoveze elaborarea
unor coduri de conduita destinate sa contribuie la buna aplicare a dispozitiilor de

169 Ibidem, articolul 18 alineatul (2) a doua liniuta.
170 Ibidem.
171 A se vedeg, de exemplu, Recomandarea privind crearea de profile, articolul 8.3.
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drept intern adoptate de statele membre in temeiul directivei, in functie de particu-
laritatile diferitelor sectoare™2.

Pentru a asigura conformitatea acestor coduri de conduita cu dispozitiile de drept
intern adoptate in temeiul Directivei privind protectia datelor, statele membre tre-
buie sa stabileascd o procedura de evaluare a codurilor. Aceastd procedura ar nece-
sita, de requld, implicarea autoritdtii nationale, a asociatiilor profesionale si a altor
organe reprezentand alte categorii de operatori'3.

Proiectele de coduri comunitare si modificdrile sau prorogarile codurilor comunitare
existente pot fi prezentate Grupului de lucru Articolul 29 pentru evaluare. In urma
aprobdérii de catre Grupul de lucru, Comisia Europeana poate asigura o publicitate
adecvata acestor coduri4.

Exemplu: Federatia Europeana de Marketing Direct si Interactiv (FEDMA) a ela-
borat un Cod european de practica pentru utilizarea datelor cu caracter personal
in cadrul marketingului direct. Codul a fost prezentat cu succes Grupului de lucru
Articolul 29. Tn anul 2010 a fost addugata o anexa privind comunicarile electro-
nice de marketing'>.

172 A se vedea Directiva privind protectia datelor, articolul 27 alineatul (1).
173 Ibidem, articolul 27 alineatul (2).
174 Ibidem, articolul 27 alineatul (3).

175 Grupul de lucru Articolul 29 (2010), Avizul 4/2010 privind Codul de conduitd european al FEDMA pentru
utilizarea datelor cu caracter personal in cadrul marketingului direct, WP 174, Bruxelles, 13 iulie 2010.
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Drepturile persoanelor
vizate si punerea
in aplicare a acestora

UE

Aspecte vizate

CoE

Dreptul de acces

Directiva privind protectia datelor,
articolul 12

CJUE, C-553/07, College van burgemeester

en wethouders van Rotterdam/M.E.E.
Rijkeboer, 7 mai 2009

Dreptul de opozitie
Directiva privind protectia datelor,
articolul 14 alineatul (1) litera (a)

Directiva privind protectia datelor,
articolul 14 alineatul (1) litera (b)

Dreptul de acces la
datele proprii

Dreptul la
rectificare, dreptul
de stergere sau de

blocare

Dreptul de opozitie
caurmarea
situatiei speciale a
persoanei vizate
Dreptul de opozitie
fata de utilizarea
ulterioard a datelor
in scopuri de
marketing

Conventia 108,
articolul 8 litera (b)

Conventia 108,
articolul 8 litera (c)

CEDO, Cemalettin Canli/
Turcia, nr. 22427/04,
18 noiembrie 2008

CEDO, Segerstedt-Wiberg si
altii/Suedia, nr. 62332/00,
6 iunie 2006

CEDO, Ciubotaru/
Moldova, nr. 27138/04,
27 aprilie 2010

Recomandarea privind
crearea de profile,
articolul 5.3

Recomandarea privind
marketingul direct,
articolul 4.1
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UE Aspecte vizate CoE
Directiva privind protectia datelor, Dreptul de opozitie Recomandarea privind
articolul 15 fatd de deciziile  crearea de profile,

automatizate articolul 5.5
Supraveghere independenta

Carta, articolul 8 alineatul (3) Autoritati nationale Conventia 108, Protocol
Directiva privind protectia datelor, de supraveghere  aditional, articolul 1
articolul 28

Institutii ale UE, Capitolul V
Regulamentul privind protectia datelor
(JUE, C-518/07, Comisia Europeand/
Republica Federald Germania,

9 martie 2010

CJUE, ¢-614/10, Comisia Europeand/
Republica Austria, 16 octombrie 2012

CJUE, -288/12, Comisia Europeand/Ungaria,

8 aprilie 2014

Cai de atac si sanctiuni

Directiva privind protectia datelor, Cerere catre Conventia 108,

articolul 12 operator articolul 8 litera (b)

Directiva privind protectia datelor, Cereridepusela  Conventia 108, Protocol
articolul 28 alineatul (4) oautoritatede  aditional, articolul 1 alineatul

Regulamentul privind protectia supraveghere  (2) itera (b)

datelor de catre institutiile europene,
articolul 32 alineatul (2)

Carta, articolul 47 Instante Conventia europeand
judecatoresti(in  a drepturilor omului,
general) articolul 13
Directiva privind protectia datelor, Instante nationale  Conventia 108, Protocol
articolul 28 alineatul (3) aditional, articolul 1
alineatul (4)
TFUE, articolul 263 alineatul (4) CJUE

Regulamentul privind protectia
datelor de catre institutiile europene,
articolul 32 alineatul (1)
TFUE, articolul 267
CEDO Conventia europeand
a drepturilor omului,
articolul 34
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UE Aspecte vizate CoE

Cai de atac si sanctiuni
Cartg, articolul 47 Pentruincalcariale Conventia europeand
Directiva privind protectia datelor, legislatiei nationale a drepturilor omului,
articolele 22 <i 23 ’ ! privind protectia  articolul 13 (doar pentru
CJUE, C-14/83, Sabine von Colson si Elisabeth LT statele membre ale CoF)
Kamann/Land Nordrhein-Westfalen, Conventia 108, articolul 10
10 aprilie 1984 CEDO, K.U./Finlanda,
CJUE, C-152/84, M.H. Marshall/Southampton nr. 2872/02, 2 martie 2008
and South-West Hampshire Area Health CEDO, Biriuk/Lituania,
Authority, 26 februarie 1986 nr. 23373/03,

25 noiembrie 2008
Regulamentul privind protectia Pentru incalcari
datelor de catre institutiile europene, ale dreptului UE de
articolul 34 alineatul (49) cdtre institutiile si
CJUE, (-28/08, Comisia Europeans/The organele UE

Bavarian Lager Co. Ltd, 29 iunie 2010

Eficacitatea normelor juridice, in general, si a drepturilor persoanelor vizate, in spe-
cial, depinde intr-o masura considerabila de existenta unor mecanisme adecvate
pentru punerea in aplicare a acestora. in conformitate cu legislatia europeand privind
protectia datelor, persoana vizata trebuie sa fie imputernicita in temeiul legislatiei
nationale sa isi protejeze datele personale. De asemenea, trebuie infiintate autoritati
independente de supraveghere, conform legislatiei nationale, care s asiste persoa-
nele vizate in exercitarea drepturilor lor si pentru a supraveghea procesul de prelu-
crare a datelor cu caracter personal. In plus, dreptul de acces la o cale de atac efici-
entd, astfel cum este garantat prin Conventia europeana a drepturilor omului si prin
Cartd, prevede punerea la dispozitie a cilor de atac juridice pentru fiecare persoana.

5.1. Drepturile persoanelor vizate

Puncte-cheie

Orice persoana are dreptul, in temeiul legislatiei nationale, sa solicite de la orice ope-
rator, informatii care sa indice dacd operatorul respectiv prelucreazd datele acesteia.

In conformitate cu legislatia nationals, persoanele vizate au dreptul s3:

isi acceseze datele personale de la orice operator care prelucreaza datele
respective;
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- solicite rectificarea (sau blocarea, dupad caz) a datelor personale de catre operato-
rul care se ocupad de prelucrarea datelor acestora, in cazul in care datele respective
sunt incorecte;

solicite stergerea sau blocarea, dupa caz, a datelor personale de catre operator, in
cazul in care acesta prelucreaza datele respective in mod ilegal.

- De asemenea, persoanele vizate au dreptul de opozitie fatd de operatori in cazul:

- deciziilor automatizate (adoptate pe baza datelor personale prelucrate doar prin
mijloace automate);

prelucrarii datelor acestora, daca acest lucru conduce la rezultate disproportionate;

- utilizarii datelor acestora in scopuri de marketing direct.

511. Dreptul de acces

in temeiul dreptului UE, articolul 12 din Directiva privind protectia datelor contine
elementele referitoare la dreptul de acces al persoanelor vizate, inclusiv dreptul de
a obtine de la operator ,confirmarea cd datele care o privesc sunt sau nu prelucrate,
precum si informatii referitoare la scopul prelucrarii, categoriile de date avute in
vedere si destinatarii sau categoriile de destinatari cdrora le sunt comunicate datele”,
precum si ,rectificarea, stergerea sau blocarea datelor a caror prelucrare nu respecta
dispozitiile prezentei directive, in special datorita caracterului incomplet sau inexact
al datelor”.

Legislatia CoE prevede aceleasi drepturi, fiind necesar ca acestea sa fie prevazute
si de dreptul intern (articolul 8 din Conventia 108). intr-o serie de recomandéri ale
CoE, se utilizeaza termenul ,acces”, iar diferitele aspecte ale dreptului de acces sunt
descrise si propuse pentru a fi puse in aplicare in dreptul intern, astfel cum este sub-
liniat la alineatul de mai sus.

in conformitate cu articolul 9 din Conventia 108 si articolul 13 din Directiva privind
protectia datelor, obligatia operatorilor de a rdspunde la o cerere de acces din par-
tea persoanei vizate poate fi restrictionatd ca urmare a intereselor legale prioritare
ale altor entitati. Interesele legale prioritare pot implica interese publice, precum
securitatea nationald, siguranta publica si urmarirea penalad a infractiunilor, pre-
cum si interese private, care sunt imperative fatd de interesele privind protectia
datelor. Exceptiile sau restrictiile trebuie sa fie necesare intr-o societate democra-
tic si proportionale cu scopul urmarit. In cazuri exceptionale, de exemplu, in baza
unor recomanddri medicale, protectia persoanelor vizate poate necesita in sine o


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046

Drepturile persoanelor vizate si punerea in aplicare a acestora

restrictionare a transparentei; aceasta implicd, in special, limitarea dreptului de acces
al fiecarei persoane vizate.

Ori de cate ori datele sunt prelucrate exclusiv in scopul cercetdrii stiintifice sau a rea-
lizarii de statistici, Directiva privind protectia datelor permite restrictionarea drepturi-
lor de acces in baza legislatiei nationale; cu toate acestea, trebuie sa se ofere garantii
legale adecvate. In special, trebuie s& se garanteze c& nu sunt luate m3suri sau deci-
zii privind o anumitd persoana in contextul prelucrarii unor astfel de date si cd ,,in
mod clar, nu exista riscuri de incdlcare a vietii private persoanei vizate”'’s. Prevederi
similare sunt incluse in articolul 9 alineatul (3) din Conventia 108.

Dreptul de acces la datele proprii

in temeiul legislatiei CoE, dreptul de acces la datele proprii este recunoscut in mod
explicit la articolul 8 din Conventia 108. CEDO a sustinut in repetate randuri ca alte
persoane au si exercitd dreptul de a accesa informatii referitoare la datele cu carac-
ter personal ale unei persoane si ca acest drept rezultd din necesitatea de respec-
tare a vietii private'”. in cauza Leander'”®, CEDO a concluzionat c& dreptul de acces
la datele cu caracter personal stocate de autoritatile publice ar putea, totusi, sa fie
limitat in anumite circumstante.

in temeiul dreptului UE, dreptul de acces la datele proprii este recunoscut in mod
explicit la articolul 12 din Directiva privind protectia datelor si, ca drept fundamental,
la articolul 8 alineatul (2) din Carta.

Articolul 12 litera (a) din directiva prevede obligativitatea statelor membre de a
garanta fiecdrei persoane vizate dreptul de acces la datele si informatiile personale.
In special, fiecare persoané vizat3 are dreptul de a obtine de la operator confirmarea
cd datele care o privesc sunt sau nu prelucrate si informatii referitoare cel putin la:

+ scopul prelucrdrii;

- categoriile de date avute in vedere;

176 Directiva privind protectia datelor, articolul 13 alineatul (2).

177 Hotararea CEDO din 7 iulie 1989 in cauza Gaskin/Regatul Unit, nr. 10454/83; Hotararea CEDO din
13 februarie 2003, in cauza Odievre/Franta [T], nr. 42326/98; Hotdrarea CEDO din 28 aprilie 2009 in
cauza K.H. si altii/Slovacia, nr. 32881/04; Hotdrarea CEDO din 25 septembrie 2012 in cauza Godelli/ltalia,
nr. 33783/09.

178 Hotararea CEDO din 11 iulie 1985 in cauza Leander/Suedia, nr. 9248/81.
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- datele care fac obiectul prelucrarii;
- destinatarii sau categoriile de destinatari carora le sunt dezvaluite datele;
- informatiile disponibile privind sursa datelor care fac obiectul prelucrarii;

+in cazul deciziilor automatizate, principiile de functionare a mecanismului de pre-
lucrare automatd a datelor.

Legislatia nationald poate adduga informatii spre a fi furnizate de operator, de exem-
plu, invocarea temeiului juridic care autorizeaza prelucrarea datelor.

Exemplu: Prin accesarea datelor personale, o persoana poate sa stabileasca
daca datele sunt sau nu exacte. Prin urmare, este absolut necesar ca persoana
vizatd sa fie informata privind categoriile de date prelucrate si continutul date-
lor. Astfel, nu este suficient ca un operator s anunte doar persoana vizata ca
prelucreaza numele, adresa, data de nastere si domeniul de interes ale acesteia.
Operatorul trebuie, de asemenea, sa comunice persoanei vizate faptul ca acesta
prelucreazd ,numele: N.N.; o adresd: 1040 Viena, Schwarzenbergplatz 11, Aus-
tria; data nasterii: 10.10.1974; si domeniul de interes (in baza declaratiei persoa-
nei vizate): muzica clasicd.” Ultimul element contine, in mod aditional, informatii
privind sursa datelor.

Informarea persoanei vizate cu privire la datele care fac obiectul prelucrarii si
sursa informatiilor disponibile trebuie sa fie realizata intr-o forma inteligibild, ceea
ce inseamna ca operatorul trebuie sd explice, in mod detaliat, persoanei vizate ce
anume prelucreaza. De exemplu, simpla mentionare a unor abrevieri tehnice sau a
unor termeni medicali ca raspuns la o cerere de acces nu este, de requld, suficienta,
chiar dacd se stocheaza numai astfel de abrevieri sau termeni.

Informatiile privind sursa datelor prelucrate de operator trebuie furnizate drept
raspuns la o cerere de acces, in mdsura in care aceste informatii sunt disponibile.
Aceasta dispozitie trebuie inteleasa in lumina principiilor echitatii si responsabilitatii.
Un operator nu poate distruge informatiile privind sursa datelor pentru a fi scutit de
obligatia de a le divulga sau ignora standardul aplicabil si necesitatile recunoscute de
documentare in domeniul in care isi desfdsoara activitatea. Nedocumentarea sursei
datelor prelucrate nu se considerd, de requld, o indeplinire a obligatiilor operatorului
in ceea ce priveste dreptul de acces.
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in cazul in care se efectueaz evaludri automate, se impune explicarea logicii gene-
rale a evaluarii, inclusiv criteriile specifice care au fost luate in considerare pentru
evaluarea persoanei vizate.

Directiva nu specifica in mod clar daca dreptul de acces la informatii se refera la tre-
cut si, dacd da, la ce perioadd anume din trecut. in acest sens, astfel cum se sublini-
azad in jurisprudenta CJUE, dreptul de acces la datele proprii nu poate fi restrictionat
in mod nejustificat prin termene limitd. Persoanelor vizate trebuie s3 li se acorde, de
asemenea, o posibilitate rezonabila de a obtine informatii cu privire la operatiunile
de prelucrare a datelor efectuate anterior.

Exemplu: in cauza Rijkeboer™, CJUE i s-a solicitat s& stabileasc dacs, in con-
formitate cu articolul 12 litera (a) din directiva, dreptul unei persoane de a avea
acces la informatii privind destinatarii sau categoriile de destinatari ai datelor cu
caracter personal si continutul datelor comunicate poate fi limitat la o perioada
de un an anterioara datei de prezentare a cererii de acces.

Pentru a stabili dacd la articolul 12 litera (a) din directivd se prevede un astfel de
termen limitd, Curtea a hotdrat sa interpreteze acest articol in lumina scopului
directivei. Curtea a concluzionat initial ca dreptul de acces este necesar pentru a
permite persoanei vizate sa isi exercite dreptul de a solicita operatorului rectifi-
carea, stergerea sau blocarea datelor sale [articolul 12 litera (b)] sau sa notifice
tertii carora le-au fost comunicate datele respective privind rectificarea, ster-
gerea sau blocarea acestora [articolul 112 litera (c)]. Dreptul de acces este, de
asemenea, necesar pentru a permite persoanei vizate sa isi exercite dreptul de
opozitie la prelucrarea datelor sale cu caracter personal (articolul 14) sau dreptul
sau la o cale de atac in cazul in care suferd un prejudiciu (articolele 22 si 23).

Pentru a asigura efectul practic al dispozitiilor susmentionate, Curtea a hotarat
cad ,dreptul respectiv trebuie sa faca referire, in mod obligatoriu, la trecut. Daca
nu se procedeazad astfel, persoana vizata nu are posibilitatea efectiva de a-si
exercita dreptul de a rectifica, sterge sau bloca datele pe care le considera a fi
detinute ilegal sau inexacte sau de a intenta o actiune in justitie si de a obtine
despaqgubiri pentru prejudiciul suferit”.

179 Hotdrarea CJUE din 7 mai 2009 in cauza College van burgemeester en wethouders van Rotterdam/
M. E. E. Rijkeboer, C-553/07.
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Dreptul la rectificare, dreptul de stergere si de blocare a datelor

,Orice persoanad trebuie sa poata beneficia de dreptul de acces la datele cu caracter
personal care fac obiectul prelucrarii, pentru a se asigura in special de exactitatea
datelor si de legalitatea prelucrarii acestora”'®. in conformitate cu aceste principii,
persoanele vizate trebuie sd aiba dreptul, in temeiul legislatiei nationale, de a obtine
rectificarea, stergerea sau blocarea datelor acestora de catre operator, dacd persoa-
nele respective considerad cd prelucrarea datelor nu respecta dispozitiile directivei, in
special datoritd caracterului inexact sau incomplet al datelor™?,

Exemplu: In cauza Cemalettin Canli/Turcia®?, CEDO a constatat incslcarea artico-
lului 8 din Conventia europeand a drepturilor omului prin raportare incorecta de
cdtre organele de politie in cadrul procedurilor penale.

Reclamantul a fost implicat de doud ori in proceduri penale in baza unei pre-
supuse apartenente la organizatii ilegale, fara a fi vreodatd condamnat. Atunci
cand reclamantul a fost arestat din nou si acuzat de o noud infractiune, organele
de politie au prezentat instantei penale un raport intitulat ,,formular de infor-
mare privind alte infractiuni”, in care reclamantul aparea ca membru a doud
organizatii ilegale. Cererea reclamantului privind rectificarea raportului si inre-
gistrarilor detinute de organele de politie a fost respinsa. CEDO a concluzionat ca
informatiile continute in raportul organelor de politie au fost prezentate conform
articolului 8 din Conventia europeana a drepturilor omului, intrucat informatiile
de interes public pot face parte din domeniul ,vietii private” atunci cand sunt
colectate in mod sistematic si stocate in evidentele autorit&tilor. in plus, raportul
organelor de politiei a fost inexact, iar modul de elaborare si prezentare a aces-
tuia in fata instantei penale nu a respectat legea. Curtea a constatat incalcarea
articolului 8.

Exemplu: In cauza Segerstedt-Wiberg si altii/Suedia™:, reclamantii au fost afiliati
unor partide politice liberale si comuniste. Acestia au banuit cd anumite infor-
matii despre ei au fost inregistrate in evidentele fortelor de securitate. CEDO a

180 Directiva privind protectia datelor, considerentul 41.
181 Ibidem, articolul 12 litera (b).
182 Hotararea CEDO din 18 noiembrie 2008 in cauza Cemalettin Canli/ Turcia, nr. 22427/04, punctele 33, 42

si 43; Hotararea CEDO din 2 februarie 2010 in cauza Dalea/Franta, nr. 964/07.

183 Hotararea CEDO din 6 iunie 2006 in cauza Segerstedt-Wiberg si altii/Suedia, nr. 62332/00, punctele 89

si 90; 3 se vedea si, de exemplu, Hotararea CEDO din 18 aprilie 2013 in cauza M.K./Franta, nr. 19522/09.
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constatat ca stocarea datelor in cauza a avut un temei juridic si @ urmdrit un scop
legitim. Tn cazul unora dintre reclamanti, CEDO a constatat c& inregistrarea con-
tinud a datelor a adus o atingere disproportionatad vietii private a acestora. De
exemplu, in cazul domnului Schmid, autoritatile au inregistrat informatii conform
cdrora, in 1969, acesta ar fi sustinut opunerea de rezistenta violenta la controlul
organelor de politie in timpul demonstratiilor. CEDO a constatat ca aceasta infor-
matie nu ar fi putut urmari niciun interes relevant privind securitatea nationalg,
avand in vedere, in special, caracterul istoric al acesteia. CEDO a constatat incal-
carea articolului 8 din Conventia europeana a drepturilor omului in cazul a patru
dintre cei cinci reclamanti.

in anumite cazuri, este suficient ca persoana vizats s& solicite pur si simplu rectifi-
carea, de exemplu, a ortografiei numelui sau modificarea adresei sau a numarului
de telefon. Cu toate acestea, in cazul in care astfel de cereri vizeaza aspecte juridice,
precum identitatea juridicd a persoanei vizate sau locul de rezidentd exact pentru
transmiterea documentelor juridice, este posibil ca cererile de rectificare sa nu fie
suficiente, operatorul avand dreptul de a solicita dovezi privind presupusa inexacti-
tate. Aceste cereri nu trebuie sa impund persoanei vizate o sarcind a probei nejus-
tificatd, impiedicand astfel persoanele vizate sa obtina rectificarea datelor acestora.
CEDO a constatat incalcdri ale articolului 8 din Conventia europeana a drepturilor
omului in numeroase cazuri in care reclamantul nu a putut s conteste exactitatea
informatiilor pastrate in registrele secrete™".

Exemplu: in cauza Ciubotaru/Moldova'®, reclamantul nu a avut posibilitatea de
a modifica inregistrarea privind originea sa etnica, inclusa in documentele ofici-
ale, din limba moldoveneasca in limba romand intrucat s-a sustinut ca acesta nu
ajustificat cererea inaintatd. CEDO a considerat cd este acceptabil ca statele sa
solicite probe obiective in vederea inregistrarii identitatii etnice a unei persoane.
Atunci cand o astfel de cerere se bazeazd pe motive pur subiective si nefon-
date, autoritatile pot respinge cererea respectiva. Cu toate acestea, cererea
reclamantului nu a fost intemeiatd doar pe perceptia subiectiva privind propria
etnie; acesta a fost in masurd sa facd dovada unor legaturi, verificabile in mod
obiectiv, cu grupul etnic roman, precum limba, numele, empatia si alte aspecte.
Cu toate acestea, in conformitate cu dreptul intern, reclamantului i s-a solicitat
sa prezinte probe privind apartenenta parintilor acestora la grupul etnic roman.
Avand in vedere realitatea istorica din Republica Moldova, aceasta cerinta a

184 Hotararea CEDO din 4 mai 2000 in cauza Rotaru/Romania, nr. 28341/95.
185 Hotararea CEDO din 27 aprilie 2010 in cauza Ciubotaru/Moldova, nr. 27138/04, punctele 51 si 59.

115


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-122529
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-144462

Manual de legislatie europeana privind protectia datelor

116

creat o barierd insurmontabild privind inregistrarea unei identitati etnice alta
decat cea inregistrata in cazul parintilor acestuia de cdtre autoritdtile sovietice.
Nepermitand examinarea cererii reclamantului pe baza unor dovezi verificabile
in mod obiectiv, statul nu si-a respectat obligatia pozitiva de a asigura reclaman-
tului respectarea efectiva a vietii private. Curtea a constatat incalcarea articolu-
lui 8 din Conventia europeana a drepturilor omului.

in cadrul unei actiuni sau proceduri civile desfasurate inaintea unei autorit&ti publice
pentru a stabili dacd datele sunt exacte sau nu, persoana vizata poate solicita men-
tionarea sau atasarea unei adnotdri sau a unei note la dosar, in care sa se specifice
faptul ca se contestd exactitatea datelor si cd o decizie oficiald este in curs de adop-
tare. In aceasts perioads, operatorul de date nu trebuie s& prezinte datele, in special
tertilor, ca fiind certe sau definitive.

0 cerere de stergere sau de eliminare a datelor inaintatd de persoana vizata se
bazeazd adeseori pe afirmatia cd prelucrarea datelor nu are un temei legitim. Astfel
de afirmatii apar in mod frecvent atunci cand consimtamantul a fost retras sau in
cazul in care anumite date nu mai sunt necesare indeplinirii scopului colectarii de
date. Sarcina probei privind justificarea prelucrarii datelor revine operatorului de date
deoarece acesta este responsabil de legitimitatea prelucrarii datelor. in conformitate
cu principiul responsabilitatii, operatorul trebuie, in orice moment, s poatd demon-
stra cd existd un temei juridic solid pentru prelucrarea datelor, in caz contrar, procesul
trebuie intrerupt.

in cazul in care prelucrarea datelor este contestat3 in baza afirmatiei i datele sunt
inexacte sau prelucrate in mod ilegal, in conformitate cu principiul prelucrarii corecte,
persoana vizatd poate solicita blocarea datelor care fac obiectul litigiului. Acest lucru
nu inseamna cd datele sunt sterse, ci cd operatorul trebuie sa se abtina de la utiliza-
rea datelor cat timp acestea sunt blocate. Acest lucru este necesar, in special, atunci
cand continuarea utilizarii datelor inexacte sau detinute in mod ilegal ar putea cauza
prejudicii persoanei vizate. Legislatia nationald trebuie sa furnizeze mai multe detalii
privind situatiile in care poate aparea obligatia de a bloca utilizarea datelor si modali-
tatea de indeplinire a acesteia.

De asemenea, persoanele vizate au dreptul sa obtind de la operator notificarea ter-
tilor privind orice blocare, rectificare sau stergere a datelor, in cazul in care partile in
cauzd au primit datele respective inainte de efectuarea acestor operatiuni de prelu-
crare. Intrucat divulgarea datelor c3tre terti ar fi trebuit documentatd de c&tre ope-
rator, ar fi posibild identificarea destinatarilor datelor si solicitarea stergerii acestora.
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Cu toate acestea, dacd, intre timp, datele au fost publicate pe internet, de exempluy,
stergerea acestora in toate cazurile poate fi imposibild, intrucat destinatarii datelor
nu pot fi identificati. in conformitate cu Directiva privind protectia datelor, contacta-
rea destinatarilor datelor in scopul rectificarii, stergerii sau blocérii datelor este obli-
gatorie, ,,cu exceptia cazului in care acest lucru se dovedeste imposibil sau presu-
pune un efort disproportionat”?8¢.

51.2. Dreptul de opozitie

Dreptul de opozitie include dreptul de a se opune deciziilor individuale automatizate,
dreptul de opozitie ca urmare a situatiei particulare a persoanei vizate si dreptul de a
se opune utilizarii ulterioare a datelor in scopuri de marketing direct.

Dreptul de opozitie fata de deciziile individuale automatizate

Deciziile automatizate sunt decizii adoptate pe baza datelor cu caracter personal
prelucrate exclusiv prin mijloace automatizate. Daca exista posibilitatea ca astfel de
decizii sa afecteze in mod semnificativ vietile persoanelor in cauzd, atunci cand fac
referire, de exempluy, la credibilitatea, randamentul profesional, conduita sau incre-
derea pe care o prezintd, se impune asigurarea unei protectii speciale pentru a evita
consecintele nedorite. Directiva privind protectia datelor prevede ca deciziile auto-
matizate nu trebuie sd evalueze aspecte importante pentru persoanele vizate si
impune dreptul persoanei in cauzd de a revizui decizia automatizata™’.

Exemplu: Un exemplu practic important in care se iau decizii automatizate este
evaluarea solvabilitatii. Pentru a lua o decizie rapida privind solvabilitatea unui
viitor client, anumite date precum profesia si situatia familiala sunt colectate de
la client si combinate cu date privind persoana vizata provenind din alte surse,
precum sistemele de informatii privind creditele. Aceste date sunt introduse
in mod automat intr-un algoritm de evaluare, care calculeazd o valoare totald
reprezentand solvabilitatea potentialului client. Astfel, angajatul societdtii poate
decide in termen de cateva secunde dacd persoana vizatd este sau nu accepta-
bila in calitate de client.

Cu toate acestea, in conformitate cu directiva, statele membre prevdd posibilita-
tea ca o persoana sa faca obiectul unei decizii individuale automatizate atunci cand

186 Directiva privind protectia datelor, articolul 12 litera (c), ultima parte a tezei.
187 Ibidem, articolul 15 alineatul (1).
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interesele persoanei vizate, fie nu sunt in joc intrucat decizia a fost luata in favoarea
persoanei vizate, fie sunt protejate prin alte mijloace adecvate™. Dreptul de opozitie
fatad de deciziile automatizate este, de asemenea, inerent in cadrul legislatiei CoE,
astfel cum rezulta din Recomandarea privind crearea de profile®,

Dreptul de opozitie legat de situatia particulara a persoanei vizate

Persoanele vizate nu detin niciun drept general de a se opune prelucrarii propriilor
date™®. Cu toate acestea, articolul 14 litera (a) din Directiva privind protectia datelor, con-
ferd persoanei vizate dreptul de a ridica obiectii din motive imperative si legitime privind
situatia particulara a persoanei vizate. Un drept similar a fost recunoscut in Recoman-
darea CoE privind crearea de profile™. Dispozitiile respective vizeaza stabilirea ponderii
corecte intre drepturile de protectie a datelor apartinand persoanelor vizate si drepturile
legitime ale altor parti in cadrul procesului de prelucrare a datelor persoanei vizate.

Exemplu: O banca stocheaza pe o perioada de sapte ani datele privind clientii
care nu achita imprumuturile. Un client ale carui date sunt stocate in aceasta
baza de date solicita un alt imprumut. Se consultd baza de date, se efectueaza
o0 evaluare a situatiei financiare si clientului ii este refuzat imprumutul. Cu toate
acestea, clientul se poate opune mentinerii datelor sale cu caracter personal in
baza de date respectivd si poate solicita stergerea acestora daca poate demon-
stra cd plata neachitata a reprezentat o simpla eroare care a fost corectata ime-
diat dupa ce clientul a luat cunostintd de aceasta.

Rezultatul unei opozitii reusite este ca datele in cauza nu mai pot fi prelucrate de
operator. Cu toate acestea, operatiunile de prelucrare a datelor persoanei vizate
efectuate inainte de exprimarea opozitiei isi pastreaza caracterul legitim.

Dreptul de opozitie fata de utilizarea ulterioara a datelor in scopuri
de marketing direct

Articolul 14 litera (b) din Directiva privind protectia datelor prevede dreptul speci-
fic de opozitie impotriva utilizarii datelor unei persoane in scop de marketing direct.

188  Ibidem, articolul 15 alineatul (2).
189 Recomandarea privind crearea de profile, articolul 5 alineatul (5).

190 A se vedea, de asemenea, Hotdrarea CEDO din 27 august 1997 in cauza M.S./Suedia, nr. 20837/92, in
care datele medicale au fost comunicate fara consimtamant sau posibilitatea de opozitie sau Hotararea
CEDO din 26 martie 1987 in cauza Leander/Suedia, nr. 9248/81; sau Hotararea CEDO din 10 mai 2011 in
cauza Mosley/Regatul Unit, nr. 48009/08.

191 Recomandare privind crearea de profile, articolul 5 alineatul (3).
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Acest drept este prevdzut, de asemenea, in Recomandarea CoE privind marketingul
direct’. Acest tip de opozitie trebuie exprimat inainte ca datele sa fie puse la dispo-
zitia tertilor in scopuri de marketing direct. Prin urmare, persoanei vizate trebuie sa i
se ofere posibilitatea de a se opune inainte ca datele sé fie transferate.

5.2.

Supraveghere independenta

Puncte-cheie

+  Pentru a asigura o protectie eficienta a datelor, se impune infiintarea de autoritati inde-
pendente de supraveghere in conformitate cu legislatia nationala.

- Autoritatile nationale de supraveghere trebuie sd actioneze cu independentd depling,
garantatd prin legea in baza cdreia autoritatea respectivd a fost instituita si care se
reflectd in structura organizatorica specifica a autoritatii de supraveghere.

+ Autoritdtile de supraveghere au sarcini specifice, printre care:

.

sd monitorizeze si sd promoveze protectia datelor la nivel national;

sd asigure consiliere persoanelor vizate si operatorilor, precum si guvernului si
publicului larg;

sd raspundd plangerilor si sd asiste persoana vizatd in probleme legate de presu-
pusele incdlcari ale drepturilor de protectie a datelor;

sa supravegheze operatorii si persoanele imputernicite de catre operator;
sd intervind, dacd este necesar, prin

+ avertizarea, mustrarea sau chiar amendarea operatorilor si a persoanelor
imputernicite de catre acestia,

solicitarea rectificdrii, blocarii sau stergerii datelor,
- impunerea unei interdictii asupra prelucrarii;

sesizarea instantei.

Directiva privind protectia datelor prevede supravegherea independentd ca meca-
nism important in asigurarea unei protectii eficiente a datelor. Directiva a introdus

192 CoE, Comitetul de Ministri (1985), articolul 4 alineatul (1) din Recomandarea Rec(85)20 din
25 octombrie 1985 catre statele membre privind protectia datelor cu caracter personal utilizate in
scopuri de marketing direct.
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un instrument pentru punerea in aplicare a protectiei datelor, care nu a fost inclus,
initial, in Conventia 108 sau in Orientdrile OCDE privind viata privata.

Avand in vedere cd supravegherea independenta s-a dovedit a fi esentiald pentru
asigurarea unei protectii eficiente a datelor, o noud dispozitie a Orientarilor OCDE pri-
vind viata privata, revizuite, adoptata in 2013 solicita statelor membre sa ,infiinteze
si s mentind autoritati care sa asigure respectarea legislatiei privind confidentialita-
tea, cu guvernanta, resursele si expertiza tehnicd necesare pentru exercitarea efici-
enta a puterilor si luarea de decizii in mod obiectiv, impartial si consecvent”3,

in temeiul legislatiei CoE, Protocolul aditional la Conventia 108 a impus obligativita-
tea infiintarii de autoritati de supraveghere. Articolul 1 din acest instrument prevede
cadrul juridic pentru autoritatile de supraveghere independente, pe care partile con-
tractante trebuie sd il puna in aplicare in legislatia nationald. Acesta utilizeaza for-
mulari similare pentru a descrie atributiile si competentele acestor autoritati, astfel
cum sunt utilizate in Directiva privind protectia datelor. Astfel, autoritatile de supra-
veghere trebuie sa functioneze, in principiu, in acelasi mod in conformitate atat cu
dreptul UE, cat si cu legislatia CoE.

in temeiul dreptului UE, competentele si structura organizationald ale autoritatilor
de supraveghere au fost initial prezentate in articolul 28 alineatul (1) din Directiva
privind protectia datelor. Regulamentul privind protectia datelor de catre institutiile
europene’* desemneazd AEPD in calitate de autoritate de supraveghere responsa-
bils de prelucrarea datelor de cétre institutiile si organele UE. in prezentarea rolurilor
si responsabilitatilor autoritdtii de supraveghere, acest requlament se bazeaza pe
experienta acumulata de la promulgarea Directivei privind protectia datelor.

Independenta autoritatilor pentru protectia datelor este garantata in baza articolu-
lui 16 alineatul (2) din TFUE si a articolului 8 alineatul (3) din Carta. Aceasta ultima
dispozitie trateaza in mod specific controlul exercitat de cdtre o autoritate inde-
pendentd ca un element esential al dreptului fundamental de protectie a datelor.
De asemenea, Directiva privind protectia datelor prevede obligatia statelor membre
de ainfiinta autoritdti de supraveghere care sd monitorizeze punerea in aplicare a

193 OCDE (2013), Orientdri privind reglementarea protectiei vietii private si a fluxurilor transfrontaliere de
date cu caracter personal, punctul 19 litera (c).

194 Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de cdtre institutiile si
organele comunitare si privind libera circulatie a acestor date, MO 2001 L 8, articolele 41-48.
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directivei si care sd actioneze in conditii de independenta deplind™>. Independenta
trebuie garantata, in mod specific, nu numai prin prevederile legii in temeiul careia
se instituie organul de supraveghere, ci si prin structura organizationald specifica a
autoritatii in cauza.

in 2010, CJUE a intampinat pentru prima dat& problema domeniului de aplicare al
cerintei de independenta a autoritatilor de supraveghere a protectiei datelor™s.
Urmatoarele exemple ilustreaza opinia acesteia.

Exemplu: in cauza Comisia/Germania™’, Comisia Europeand a solicitat CJUE s&
declare ca Germania a transpus in mod eronat cerinta privind ,conditiile de
independenta deplind” in care trebuie sa actioneze autoritatile de supraveghere
responsabile de garantarea protectiei datelor, neindeplinindu-si astfel obligatiile
care fi revin conform articolului 28 alineatul (1) din Directiva privind protectia
datelor. in opinia Comisiei, problema a constat in faptul c3 Germania a plasat
sub supravegherea statului autoritatile responsabile de monitorizarea prelucrarii
datelor cu caracter personal in afara sectorului public la nivelul diferitelor landuri
(Lander).

Examinarea pe fond a cauzei a depins, in opinia Curtii, de sfera de aplicare a
cerintei de independentd prevazute in dispozitia respectiva si, prin urmare, de
interpretarea acesteia.

Curtea a subliniat cd sintagma ,in conditii de independenta deplind” de la artico-
lul 28 alineatul (1) din directiva trebuie interpretata pe baza formuldrii efective
a dispozitiei respective si a obiectivelor si structurii Directivei privind protec-
tia datelor™®. Curtea a accentuat faptul ca autoritatile de supraveghere repre-
zintd , protectorii” drepturilor asociate prelucrarii datelor cu caracter personal
garantate in directiva si cd infiintarea acestora in statele membre este consi-
deratd astfel ,,un element esential al protectiei persoanelor in ceea ce priveste

195 Directiva privind protectia datelor, articolul 28 alineatul (1), ultima tezd; Conventia 108, Protocol aditional,
articolul 1 alineatul (3).

196 A se vedea FRA (2010), Drepturi fundamentale: provocari si realizari in 2010, Raport anual 2010, p. 59.
FRA a abordat acest aspect in detaliu in raportul privind Protectia datelor in Uniunea Europeana: rolul
autoritatilor nationale pentru protectia datelor, publicat in mai 2010.

197 Hotararea CJUE din 9 martie 2010 in cauza Comisia Europeand/Republica Federald Germania, -518/07,
punctul 27.

198 Ibidem, punctele 17 si 29.
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prelucrarea datelor cu caracter personal”™®. Curtea a concluzionat cd ,in exer-
citarea atributiilor cu care sunt investite, autoritatile de supraveghere trebuie
s3 actioneze in mod obiectiv si impartial. in acest sens, acestea trebuie s3 acti-
oneze independent de orice influentd exterioar3, inclusiv de influenta directa
sau indirecta a statului sau a landurilor, si nu numai de influenta organelor
supravegheate”2%,

CJUE a constatat, de asemenea, cd sensul sintagmei ,in conditii de indepen-
denta deplind” trebuie interpretat avand in vedere independenta AEPD, astfel
cum este definita in Regulamentul privind protectia datelor de catre institutiile
europene. Astfel cum a subliniat Curtea, la articolul 44 alineatul (2) din respecti-
vul regulament se clarificd notiunea de independentd addugand specificatia ca
,AEPD nu solicitd si nici nu primeste instructiuni din partea altcuiva, in indeplini-
rea atributiilor sale”. Aceasta regula exclude supravegherea de cdtre stat a unei
autoritati independente de supraveghere a protectiei datelor?".

Tn consecintd, CJUE a constatat c& institutiile germane pentru protectia datelor la
nivel de land responsabile de monitorizarea prelucrarii datelor cu caracter per-
sonal de catre alte organisme decat cele publice nu si-au exercitat atributiile in
conditii de independenta deplind deoarece acestea au facut obiectul suprave-
gherii de catre stat.

Exemplu: In cauza Comisia/Austria?®?, CJUE a evidentiat probleme similare pri-
vind pozitia unor membri ai personalului Autoritatii pentru protectia datelor din
Austria (Comisia pentru Protectia Datelor, DSK). Curtea a concluzionat in speta
cd legislatia austriacd nu a permis Autoritatii pentru protectia datelor din Austria
sd Tsi exercite atributiile in conditii de independenta depling, in sensul Directi-
vei privind protectia datelor. Independenta APD din Austria nu a fost garantata
in mod suficient deoarece Cancelaria Federald asigura forta de munca a DSK,
supravegheazad aceasta institutie si are dreptul de a fi informata in permanenta
cu privire la activitatea acesteia.

199 Ibidem, punctul 23.
200 Ibidem, punctul 25.
201 Ibidem, punctul 27.

202 Hotdrarea CJUE din 16 octombrie 2012 in cauza Comisia Europeand/Republica Austria, C-614/10,
punctele 59 si 63.
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Exemplu: In cauza Comisia Europeand/Ungaria,®3, CJEU a subliniat faptul c&
»cerinta [...] de a asigura c3 fiecare autoritate de supraveghere este capabild sa
duca la indeplinire atributiile incredintate in deplind independentd atrage dupa
sinte obligatia statului membru in cauza sa permitd ca autoritatea sd-si duca la
indeplinire mandatul”. De asemenea, Curtea a retinuta ca, ,prin incetarea antici-
pata a mandatului Comisarului petnru protectia datelor, Ungaria nu a reusit sa-si
indeplineascd obligatiile potrivit Directivei 95/46/CE [...].”

in temeiul legislatiei nationale, printre altele, autoritatile de supraveghere detin com-
petente si capacitati pentru?04:

- ainforma operatorii si persoanele privind totalitatea aspectelor legate de protec-
tia datelor;

- ainvestiga operatiunile de prelucrare a datelor si de a interveni in mod
corespunzator;

+ aadresa operatorilor avertismente sau mustrari;

- adispune rectificarea, blocarea, stergerea sau distrugerea datelor;
+ ainterzice temporar sau definitiv prelucrares;

+ asesizainstanta de judecata.

in vederea exercitarii atributiilor cu care a fost investits, o autoritate de suprave-
ghere trebuie sa aibd acces la toate datele cu caracter personal si la toate informa-
tiille necesare pentru investigatiile desfasurate, precum si la orice sediu in care un
operator pastreaza informatii relevante.

Exista diferente semnificative intre jurisdictiile interne in ceea ce priveste procedurile
si efectul juridic al constatarilor unei autoritati de supraveghere. Acestea pot varia de
la recomandari de tipul celor emise de Ombudsman pana la decizii cu executare ime-
diatd. Astfel, atunci cand se analizeazad eficienta cdilor de atac disponibile in cadrul
unei jurisdictii, mijloacele de atac trebuie apreciate in contextul asociat acestora.

203 Hotdrarea CJUE din 8 aprilie 2014 in cauza Comisia Europeand/Ungaria, C-288/12, punctele 50 si 67.

204 Directiva privind protectia datelor, articolul 28; a se vedea, de asemenea, Conventia 108, Protocol
aditional, articolul 1.
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5.3. (ai de atac si sanctiuni

Puncte-cheie

- In conformitate cu Conventia 108 si Directiva privind protectia datelor, legislatia nati-
onald trebuie sd stabileascd cdi de atac si sanctiuni corespunzatoare pentru incdlcarea
dreptului de protectie a datelor.

- In conformitate cu dreptul UE, dreptul la o cale de atac eficientd presupune stabili-
rea in legislatia nationald a unor proceduri legale impotriva incdlcarii drepturilor de
protectie a datelor, indiferent daca este posibild sau nu sesizarea unei autoritdti de
supraveghere.

Se impune stabilirea in legislatia nationald a unor sanctiuni eficiente, echivalente,
proportionale si disuasive.

- Inainte de a sesiza instantele, reclamantul trebuie s& notifice mai intai operatorul.
Obligatia de a notifica o autoritate de supraveghere inainte de sesizarea unei instante
ramane a fi reglementata in legislatia nationala.

- Inultimd instant& si in anumite conditii, persoanele vizate pot s& aducd in atentia CEDO
cazurile de incdlcare a legislatiei privind protectia datelor.

- De asemenea, persoanele vizate pot sesiza (JUE, insd intr-o mdsurd extrem de limitata.

Drepturile acordate in temeiul legislatiei privind protectia datelor pot fi exercitate
numai de catre persoana ale cdrei drepturi sunt amenintate, respectiv, persoana care
este, sau care cel putin pretinde c& este, persoana vizata. in exercitarea drepturilor
lor, aceste persoane pot fi reprezentate de persoane care, in conformitate cu legis-
latia nationald, indeplinesc cerintele impuse. Minorii trebuie sa fie reprezentati de
c3tre parintii sau tutorii acestora. in fata autorit3tilor de supraveghere, o persoan
poate fi reprezentatd, de asemenea, de asociatii al caror scop legitim este promova-
rea drepturilor de protectie a datelor.

5.31. Cereri adresate operatorului

Drepturile mentionate in sectiunea 3.2 trebuie exercitate, in primul rand, in ceea ce
priveste operatorul. Sesizarea directd a autoritatii nationale de supraveghere sau a
unei instante nu ar fi utild, intrucat autoritatea nu ar putea decat sa recomande per-
soanei respective sd se adreseze mai intai operatorului, in timp ce instanta ar consi-
dera cererea inadmisibild. Cerintele formale privind formularea unei cereri relevante
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din punct de vedere legal catre operator, in special daca se impune sau nu sd ia
forma unei cereri scrise, sunt aspecte ce trebuie reglementate de legislatia nationald.

Entitatea care a fost sesizatd, in calitate de operator, trebuie sa rdspunda la cerere,
chiar dacs aceasta nu este operatorul. in orice caz, trebuie transmis un rdspuns per-
soanei vizate in termenul stabilit in legislatia nationald, chiar daca acesta nu contine
decat mentiunea cd nu exista date care fac obiectul prelucrarii in ceea ce priveste
solicitantul. In conformitate cu dispozitiile articolului 12 litera (a) din Directiva pri-
vind protectia datelor, precum si cu articolul 8 litera (b) din Conventia 108, la cererea
respectiva trebuie s se radspund3 ,fara intarzieri excesiva”. In consecint, legislatia
nationald trebuie sa prevada un termen de raspuns suficient de scurt, dar care s
permitd operatorului sa trateze cererea in mod corespunzator.

inainte de a raspunde cererii, entitatea sesizatd in calitate de operator trebuie s3
stabileasca identitatea solicitantului pentru a constata daca acesta este intr-adevar
persoana care sustine cd este si sa evite astfel incalcarea grava a confidentialitatii.
in cazul in care cerintele privind stabilirea identitatii nu sunt reglementate in mod
specific in legislatia nationald, acestea trebuie stabilite de catre operator. Cu toate
acestea, principiul prelucrdrii corecte impune operatorilor s nu stabileascd conditii
excesiv de impovdratoare in ceea ce priveste confirmarea identificarii (si autenticita-
tea cererii, astfel cum s-a discutat in sectiunea 2.1.1).

Legislatia nationald trebuie sa trateze, de asemenea, problema dac3, inainte de a
rdspunde cererii, operatorii au dreptul de a pretinde solicitantului plata unei taxe:
la articolul 12 litera (a) din directiva si la articolul 8 litera (b) din Conventia 108 se
stipuleaza cd raspunsul la cererile de acces trebuie furnizat ,fara cheltuieli [...] exce-
sive”. Legislatia nationala din numeroase tari europene prevede ca raspunsurile la
cererile formulate in baza legislatiei privind protectia datelor sa fie furnizate gratuit,
atat timp cat acest lucru nu implicd un efort excesiv si neobisnuit; la randul lor, ope-
ratorii sunt protejati, in general, prin legislatia nationala impotriva exercitarii abuzive
a dreptului de a obtine un rdspuns la cereri.

Daca persoana, institutia sau organismul sesizat in calitate de operator nu isi con-
testd statutul, entitatea in cauza are obligatia, in termenul prevdzut de legislatia
nationala:

. fie sd admita cererea si sa notifice solicitantul privind modul in care cererea a fost
solutionata, fie
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- sdinformeze solicitantul cu privire la motivul pentru care cererea nu este
solutionata.

5.3.2. Cereriinaintate autoritatii de supraveghere

in cazul in care o persoand, in urma prezentarii unei cereri de acces sau formul&-
rii unei opozitii fatd de operator, nu primeste un rdspuns satisfacdtor in timp util,
aceasta poate inainta o cerere de asistentd autoritatii nationale de supraveghere
a protectiei datelor. in cadrul procedurii desfasurate inaintea autoritétii de supra-
veghere, trebuie sa se clarifice dacd persoana, institutia sau organismul sesizat de
solicitant a avut intr-adevar obligatia de a rdspunde cererii si daca raspunsul a fost
corect si suficient. Autoritatea de supraveghere trebuie sa informeze persoana in
cauza cu privire la rezultatul procedurii de solutionare a cererii?®. Efectele juridice ale
rezultatelor procedurii desfdsurate inaintea autoritatilor nationale de supraveghere
depind de legislatia nationald: daca hotararile emise de autoritate pot fi executate
in mod legal, adica de o autoritate publicd, sau daca este necesar sa se formuleze o
cale de atac inaintea unei instante, in cazul in care operatorul nu respecta deciziile
(aviz, avertisment etc.) autoritatii de supraveghere.

in cazul in care se invoc3 incdlcarea drepturilor de protectie a datelor, garantate in
conformitate cu articolul 16 din TFUE, de cdtre institutii sau organisme europene,
persoana vizatd poate depune o plangere la AEPD?%, autoritatea independenta de
supraveghere a protectiei datelor, in conformitate cu Regulamentul privind protectia
datelor de cétre institutiile europene, care stabileste responsabilitatile si atributiile
AEPD. Dacd AEPD nu furnizeaza un raspuns in termen de sase luni, plangerea se con-
siderd a fi respinsa.

impotriva hot&rarilor emise de o autoritate nationald de supraveghere trebuie s3
existe posibilitatea de a formula o cale de atac inaintea unei instante. Aceasta requld
este aplicabila atat persoanei vizate, cat si operatorilor care au participat la proce-
dura desfdsuratd inaintea unei autoritati de supraveghere.

Exemplu: La 24 iulie 2013, Comisarul pentru informare din Regatul Unit a emis
o decizie prin care solicita organelor de politie din Hertfordshire sa suspende

205 Directiva privind protectia datelor, articolul 28 alineatul (4).

206 Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de cdtre institutiile si
organele comunitare si privind libera circulatie a acestor date, MO 2001 L 8.
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utilizarea unui sistem de urmadrire a placutelor de inmatriculare ale autovehi-
culelor considerat a fi ilegal. Datele inregistrate de aparatele de fotografiat au
fost stocate atat in bazele de date locale apartinand organelor de politie, cat si
intr-o baza de date centralizata. Fotografiile placutelor de inmatriculare au fost
stocate pe o perioada de doi ani, iar fotografiile autoturismelor timp de 90 de
zile. S-a concluzionat cd utilizarea excesiva a aparatelor de fotografiat si a altor
forme de supraveghere nu a fost proportionald cu problema care se intentiona
a fi solutionata.

5.3.3. Cereriinaintate unei instante

in conformitate cu Directiva privind protectia datelor, dacé persoana care a inaintat
o cerere unui operator, in conformitate cu legislatia privind protectia datelor, nu este
multumita de raspunsul primit, acesteia trebuie sa i se acorde dreptul de a formula o
actiune inaintea unei instante nationale?”.

Obligatia de a sesiza autoritatea de supraveghere inainte de a formula o actiune
fnaintea unei instante este reglementatd de legislatia nationald. Cu toate acestea,
in majoritatea cazurilor, pentru persoanele care isi exercitd drepturile de protectie a
datelor este mai avantajos sa sesizeze mai intai autoritatea de supraveghere, intru-
cat procedurile privind cererile de asistenta adresate acestora se desfasoara in mod
nebirocratic si gratuit. De asemenea, expertiza documentata in hotdrarea autorita-
tii de supraveghere (aviz, avertisment etc.) poate ajuta persoana vizata sa isi apere
drepturile in fata instantelor.

in temeiul legislatiei CoE, incalcarile drepturilor de protectie a datelor, despre care
se pretinde ca au avut loc la nivelul national al unei parti contractante la Conventia
europeana a drepturilor omului si care constituie, in acelasi timp, o incalcare a artico-
lului 8 din Conventia europeana a drepturilor omului, pot fi, de asemenea, adresate
CEDO, dupa epuizarea tuturor cdilor de atac interne disponibile. Invocarea unei incal-
cari a articolului 8 din Conventia europeana a drepturilor omului inaintea CEDO tre-
buie sa indeplineasca si alte criterii de admisibilitate (articolele 34-37 din Conventia
europeanad a drepturilor omului)?%e,

207 Directiva privind protectia datelor, articolul 22.

208 Conventia europeand a drepturilor omului, articolele 34-37, disponibild la: www.echr.coe.int/Pages/
home.aspx?p=caselaw/analysis&c=#n1347458601286_pointer.
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Desi cererile adresate CEDO pot fi formulate exclusiv impotriva partilor contractante,
acestea pot viza, de asemenea, in mod indirect, actiuni sau omisiuni ale unor parti
private, in masura in care o parte contractanta nu si-a indeplinit obligatiile pozitive
care i revin in conformitate cu Conventia europeana a drepturilor omului si nu a pre-
vazut, in legislatia nationald, un nivel corespunzator de protectie impotriva incalcarii
drepturilor de protectie a datelor.

Exemplu: In cauza K.U./Finlanda?®®, reclamantul minor a depus o plangere pri-
vind postarea unui anunt de naturd sexuald la adresa sa pe un site web de
anunturi matrimoniale. Identitatea persoanei care a postat informatia nu a
fost divulgatd de furnizorul de servicii in vederea respectarii obligatiilor privind
confidentialitatea impuse de legislatia din Finlanda. Reclamantul a sustinut ca
legislatia finlandeza nu a asigurat un nivel suficient de protectie impotriva unor
astfel de actiuni desfasurate de o persoand privata, care posteaza pe inter-
net informatii incriminatoare privind reclamantul. CEDO a hotarat cd statele nu
numai ca au obligatia de a se abtine de la a interveni in mod arbitrar in viata
personald a persoanelor fizice, ci trebuie sa indeplineasca, de asemenea, o serie
de obligatii pozitive care implicd ,adoptarea unor masuri care sd asigure res-
pectarea vietii private chiar si in ceea ce priveste relatiile dintre persoane”. in
cazul reclamantului, pentru a se asigura protectia practica si eficientd a acestuia,
a fost necesar sd se ia masuri eficiente pentru a identifica si urmari penal autorul
infractiunii. Cu toate acestea, protectia respectiva nu a fost acordata de catre
stat, iar Curtea a concluzionat cd s-a incalcat articolul 8 din Conventia europeand
a drepturilor omului.

Exemplu: In cauza Képke/Germania?'®, reclamanta a fost suspectatd de furt la
locul de munca si, astfel, a fost supusa supravegherii video sub acoperire. CEDO
a concluzionat ca ,niciun aspect nu a indicat cd autoritatile nationale nu au sta-
bilit un echilibru corect, in aplicarea marjei de apreciere, intre dreptul reclaman-
tei privind respectul fata de viata privata a acesteia prevazut la articolul 8 si atat
interesul angajatorului in protejarea drepturilor de proprietate detinute, cat si
interesul public de bund administrare a justitiei”. in consecint3, cererea a fost
declaratd inadmisibil3.

Dacd CEDO constata cd un stat parte a incdlcat oricare dintre drepturile protejate de
Conventia europeanad a drepturilor omului, statul parte in cauzd are obligatia de a

209 Hotdrarea CEDO din 2 martie 2009 in cauza K.U./Finlanda, nr. 2872/02.
210 Hotararea CEDO din 5 octombrie 2010 in cauza Kopke/Germania (dec.), nr. 420/07.
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executa hotdrarea pronuntatd de CEDO. Mdsurile de executare trebuie, in primul
rand, sa puna capat situatiilor de incdlcare si de inaintarea a unei cdi de atac si, pe
cat posibil, consecintelor negative asupra reclamantului. Este, de asemenea, posibil
ca pentru executarea hotararilor judecatoresti sa fie necesara adoptarea de masuri
generale pentru a preveni incalcari similare celor constatate de tribunal, fie prin
modificarea legislatiei sau a jurisprudentei, fie prin aplicarea altor masuri.

Atunci cand CEDO constata o incdlcare a Conventiei europene a drepturilor omului,
la articolul 41 se prevede posibilitatea de a acorda o despagubire reclamantului pe
cheltuiala statului parte.

in temeiul legislatiei UE2", victimele inc3lc&rilor legislatiei nationale privind protec-
tia datelor, care pune in aplicare legislatia UE privind protectia datelor, pot, in anu-
mite situatii, sa si prezinte cauzele in fata CJUE. Existd doua scenarii posibile privind
modalitatea in care cererea unei persoane vizate, care invoca incdlcarea drepturilor
de protectie a datelor sale, poate conduce la proceduri in fata CJUE.

in primul scenariu, persoana vizaté este victima direct3 a unor acte administrative
sau normative europene care incalcd dreptul persoanelor la protectia datelor. In con-
formitate cu articolul 263 alineatul (4) din TFUE:

,orice persoand fizica sau juridica poate [...] formula o actiune impotriva
actelor al caror destinatar este sau care o privec direct si individual, precum si
impotriva actelor normative care o privesc direct si care nu presupun masuri
de executare.”

In consecint, victimele unei prelucrarii ilegale a datelor de c&tre un organism euro-
pean pot face recurs direct la Tribunalul CJUE, care reprezinta organismul abilitat sa
pronunte hotarari in cauze care au legatura cu Regulamentul privind protectia date-
lor de cétre institutiile europene. De asemenea, existd posibilitatea de a sesiza CJUE,
in mod direct, atunci cand situatia juridica a unei entitati este afectatd in mod direct
de o prevedere legald europeana.

Al doilea scenariu se referd la competenta CJUE (Curtea de Justitie) de a pronunta
hotarari preliminare, in conformitate cu articolul 267 din TFUE.

211 UE (2007), Tratatul de la Lisabona de modificare a Tratatului privind Uniunea Europeana si a Tratatului de
instituire a Comunitatii Europene, semnat la Lisabonga, 13 decembrie 2007, MO 2007 C 306. A se vedes,
de asemenea, versiunile consolidate ale Tratatului privind Uniunea Europeana, MO 2012 C 326 si ale
TFUE, MO 2012 C 326.
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in cadrul procedurilor interne, persoanele vizate pot pretinde instantei nationale s3
solicite clarificari Curtii de Justitie privind interpretarea tratatelor europene si privind
interpretarea si valabilitatea actelor emise de institutiile, organele, oficiile sau agen-
tiile europene. Aceste clarificari sunt cunoscute sub numele de hotarari preliminare.
Aceasta procedurd nu reprezintd o cale de atac directd pentru reclamant, insa per-
mite instantelor nationale sa se asigure ca aplicd interpretarea corecta a dreptului
UE.

Daca o parte la procedura desfasurata in fata instantelor nationale solicitd sesiza-
rea (JUE intr-o anumitd cauza, numai instantele nationale, actionand ca instante de
recurs de ultim grad si ale caror hotarari nu pot fi atacate, au obligatia de a da curs
unei astfel de cereri.

Exemplu: in cauza Kérntner Landesregierung si altiiz2, Curtea Constitutionald a
Austriei a adresat intrebari CJUE privind valabilitatea articolelor 3-9 din Direc-
tiva 2006/24/CE (Directiva privind pastrarea datelor) in conformitate cu arti-
colele 7, 9 si 11 din Carta si dacd anumite dispozitii ale Legii federale privind
telecomunicatiile, de transpunere a Directivei privind pastrarea datelor au fost
incompatibile cu aspectele prezentate in Directiva privind protectia datelor si
Regulamentul privind protectia datelor de catre institutiile europene.

Domnul Seitlinger, unul dintre reclamantii in procedura desfasurata in fata Curtii
Constitutionale, a afirmat cd utilizeaza serviciile de telefonie, internet si e-mail
atat in interes de serviciu, cat siin interes personal. Astfel, informatiile pe care le
trimite si pe care le primeste sunt transmise utilizand retelele publice de teleco-
municatii. in conformitate cu Legea austriaca privind telecomunicatiile din 2003,
furnizorul acestuia de servicii de telecomunicatii este obligat prin lege sa colec-
teze si sd stocheze datele privind modul in care clientul utilizeaza reteaua. Dom-
nul Seitlinger a realizat ca aceasta modalitate de colectare si stocare a datelor
sale cu caracter personal nu avea utilitate tehnica in procesul de transmitere a
informatiilor de Ia A Ia B prin intermediul retelei. Mai mult decat atat, colectarea
si stocarea datelor respective nu erau sub nicio forma necesare, in vederea fac-
turarii. In mod sigur, domnul Seitlinger nu a consimtit asupra acestui mod de uti-
lizare a datelor sale cu caracter personal. Singurul motiv pentru care s-a efectuat
colectarea si stocarea tuturor aceste date suplimentare a fost Legea austriaca
privind telecomunicatiile din 2003.

212 Hotdrarea CJUE din 8 aprilie 2014 in Cauzele comune Drepturile Digitale Irlanda si Seiling si ceilalti,
€-293/12 si C-594/12,.
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in consecintd, domnul Seitlinger a formulat o actiune inaintea Curtii Constitutio-
nale a Austriei, in care a sustinut ca obligatiile legale impuse furnizorului de ser-
vicii de telecomunicatii au incalcat drepturile sale fundamentale, in conformitate
cu articolul 8 din Carta UE.

CJUE emite o decizie numai privind elementele constitutive ale cererii de hotarare
preliminara formulata in fata acesteia. Instanta nationala isi pastreazd competenta
de a se pronunta in cauza initiala.

in principiu, Curtea de Justitie trebuie s3 réspunda la intrebérile care ii sunt adresate.
Aceasta nu poate refuza pronuntarea unei hotarari preliminare pe motiv cd acest
rdspuns nu ar fi relevant sau furnizat in timp util in cauza initiala. Cu toate acestea,
instanta poate refuza furnizarea unui rdspuns daca intrebarea nu se incadreaza in
sfera sa de competenta.

in cele din urma, dacé se invoca incélcarea drepturilor de protectie a datelor, garan-
tate in temeiul articolului 16 din TFUE, de catre o institutie sau organism european in
timpul prelucrarii datelor cu caracter personal, persoana vizata poate sesiza Tribu-
nalul CJUE [articolul 32 alineatele (1) si (4) din Regulamentul privind protectia datelor
de catre institutiile europene]. Aceeasi requld se aplica in cazul deciziilor pronuntate
de AEPD privind astfel de incalcari [articolul 32 alineatul (3) din Regulamentul privind
protectia datelor de catre institutiile europene].

Chiar daca Tribunalul CJUE detine competenta de a pronunta hotarari in cauze care au
legaturd cu Reqgulamentul privind protectia datelor de catre institutiile europene, in
cazulin care o persoang, in calitate de membru al personalului unei institutii sau unui
organism european, formuleaza, totusi, o cale de atac, aceasta trebuie sd inainteze
recursul la Tribunalul Functiei Publice a UE.

Exemplu: Cauza Comisia Europeand/The Bavarian Lager Co. Ltd*"? ilustreaza caile
de atac disponibile impotriva activitatilor sau deciziilor institutiilor si organisme-
lor europene in ceea ce priveste protectia datelor.

Bavarian Lager a solicitat Comisiei Europene sa ii acorde accesul la continutul com-
plet al procesul-verbal al unei reuniuni organizate de Comisie si despre care se sus-
tine cd vizeaza aspecte juridice relevante pentru societate. Comisia a respins cererea

213 Hotdrarea CJUE din 29 iunie 2010 in cauza Comisia Europeand/The Bavarian Lager Co. Ltd, C-28/08 P.
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de acces a societdtii pe motiv cad primeazad interesele privind protectia datelor?™.
In conformitate cu articolul 32 din Requlamentul privind protectia datelor de citre
institutiile europene, Bavarian Lager a depus o plangere impotriva acestei decizii
inaintea CJUE, mai exact, inaintea Tribunalului de Prima Instantd (precursor al Tri-
bunalului). Prin hotdrarea pronuntata in cauza Bavarian Lager/Comisia, T-194/04,
Tribunalul de Primad Instanta a anulat decizia Comisiei de respingere a cererii de
acces. Comisia Europeand a atacat aceastd decizie la Curtea de Justitie a CJUE. Curtea
de Justitie a pronuntat o hotarare (in Marea Camera) prin care a respins hotdrarea
Tribunalului de Prima Instanta si a confirmat respingerea cererii de acces de cétre
Comisia Europeand.

5.3.4. Sanctiuni

in temeiul legislatiei CoE, articolul 10 din Conventia 108 prevede ca fiecare parte s3 sta-
bileascd sanctiuni si cdi de atac adecvate pentru incalcarea dispozitiilor dreptului intern
care pun in aplicare principiile de baza privind protectia datelor prevazute in Conven-
tia 108215. in temeiul dreptului UE, articolul 24 din Directiva privind protectia datelor
prevede ¢4 statele membre ,,adoptd masuri adecvate pentru a asigura aplicarea inte-
grald a dispozitiilor prezentei directive si, in special, stabileste sanctiunile care urmeaza
sd fie aplicate in caz de incalcare a dispoxzitiilor [...]".

Ambele instrumente acorda statelor membre o marja de apreciere considerabild in
alegerea sanctiunilor si a cailor de atac adecvate. Niciunul dintre cele doua instru-
mente juridice nu furnizeaza indicatii speciale privind natura sau tipul de sanctiuni
corespunzatoare si nici nu prezinta exemple de sanctiuni.

Cu toate acestea:

,,Cu toate cd statele membre ale UE beneficiaza de o marja de apreciere in a
stabili care sunt cele mai adecvate mésuri pentru protejarea drepturilor care
le revin persoanelor fizice in baza dreptului UE, in conformitate cu principiul
cooperdrii loiale prevazut la articolul 4 alineatul (3) din TUE, trebuie s& se

214 Pentru analiza argumentului, a se vedea: AEPD (2011), documentul Accesul public la documente
contindnd date cu caracter personal ulterior hotararii in cauza Bavarian Lager, Bruxelles, AEPD, disponibil
la: www.secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/
Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.

215 Hotdrarea CEDO din 17 iulie 2008 in cauza I./Finlanda, nr. 20511/03; Hotararea CEDO din
2 decembrie 2008 in cauza K.U./Finlanda, nr. 2872/02.
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respecte cerintele minime de eficientd, de echivalentd, de proportionalitate
si de descurajare”’,

CJUE a sustinut in repetate randuri ca legislatia nationald nu dispune de indepen-
denta deplind in stabilirea de sanctiuni.

Exemplu: in cauza Von Colson si Kamann/Land Nordrhein-Westfalen?"?, CJUE a
subliniat cd toate statele membre carora li se adreseaza o directiva sunt obli-
gate sd adopte, in sistemele lor juridice nationale, toate masurile necesare pen-
tru a asigura efectul deplin al acesteia, in conformitate cu obiectivul pe care il
urmareste. Curtea a constatat cd, desi ramane la latitudinea statelor membre sa
aleaga caile si mijloacele prin care sd asigure punerea in aplicare a unei direc-
tive, independenta nu afecteazd obligatia impus& acestora. In special, o cale de
atac eficienta trebuie sd permitad unei persoane sa urmareasca si sa exercite
dreptul in cauza in cea mai mare masura. Pentru a obtine o protectie efectiva
si eficientd, cdile de atac trebuie sd aiba drept rezultat initierea unor proceduri
penale si/sau compensatorii care sa atragd aplicarea unor sanctiuni cu caracter
de descurajare.

in ceea ce priveste sanctiunile impotriva incélcarilor dreptului UE de cdtre institu-
tii sau organisme europene, avand in vedere caracterul special al Regulamentului
privind protectia datelor de catre institutiile europene, sanctiunile sunt prevazute
numai sub forma de actiuni disciplinare. in conformitate cu articolul 49 din requ-
lament, ,orice neindeplinire a obligatiilor prevdzute de prezentul requlament, fie
aceasta intentionatd sau din culpa, atrage dupa sine sanctiuni disciplinare asupra
functionarului sau agentului Comunitatilor Europene [...]".

216 FRA(2012), Avizul Agentiei Uniunii Europene pentru Drepturi Fundamentale privind pachetul de reforme
propus privind protectia datelor, 2/2012, Viena, 1 octombrie 2012, p. 27.

217 Hotdrarea CJUE din 10 aprilie 1984 in cauza Sabine von Kolson si Elisabeth Kamann/Land Nordrhein-
Westfalen, C14/83.
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Fluxuri transfrontaliere
de date

UE Aspecte vizate CoE
Fluxuri transfrontaliere de date
Directiva privind protectia datelor, Definitie Conventia 108, Protocol
articolul 25 alineatul (1) aditional, articolul 2
QEU, ¢-101/01, Bodil Lindqvist, alineatul (1)
6 noiembrie 2003
Libera circulatie a datelor
Directiva privind protectia datelor, articolul 1 intre statele
alineatul (2) membre ale UE

intre partile Conventia 108, articolul 12

contractante la
Conventia 108
Catre tdri terte cu
nivel corespunzator
de protectie a
datelor
Catre tari tertein
cazuri specifice

Directiva privind protectia datelor,
articolul 25

Directiva privind protectia datelor,
articolul 26 alineatul (1)

Flux restrictionat de date catre tari terte
Directiva privind protectia datelor,
articolul 26 alineatul (2)

Directiva privind protectia datelor,
articolul 26 alineatul (4)

Clauze contractuale

Directiva privind protectia datelor, Regquli corporatiste

articolul 26 alineatul (2) obligatorii

Exemple: Acorduri

Acordul PNR intre UE si SUA internationale
specifice

Acordul SWIFT intre UE si SUA

alineatul (2)

Conventia 108, Protocol
aditional, articolul 2 alineatul

M

Conventia 108, Protocol
aditional, articolul 2 alineatul
(2) litera (a)

Conventia 108, Protocol
aditional, articolul 2 alineatul
(2) litera (b)

Ghidul privind elaborarea
clauzelor contractuale
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Directiva privind protectia datelor nu prevede doar un flux liber de date intre statele
membre, ci contine si dispozitii privind cerintele pentru transferul de date cu caracter
personal catre tari terte din afara UE. CoE a recunoscut, de asemenea, importanta
punerii in aplicare a normelor privind fluxurile transfrontaliere de date cétre tarile
terte si a adoptat in anul 20071 Protocolul aditional la Conventia 108. Acest protocol a
preluat principalele caracteristici normative privind fluxurile transfrontaliere de date
de la partile la conventie si statele membre ale UE.

6.1. Natura fluxurilor transfrontaliere de date

Puncte-cheie

Fluxul transfrontalier de date este un transfer de date cu caracter personal cdtre un
destinatar aflat sub o jurisdictie strdina.

Articolul 2 alineatul (1) din Protocolul aditional la Conventia 108 descrie fluxul trans-
frontalier de date ca transferul de date cu caracter personal catre un destinatar aflat
sub o jurisdictie straind. Articolul 25 alineatul (1) din Directiva privind protectia date-
lor reglementeazd ,transferul catre o tara tertd a datelor cu caracter personal care
fac obiectul prelucrarii sau sunt destinate prelucrarii dupa transfer [...]". Un astfel de
transfer de date este permis doar in conformitate cu normele stabilite la articolul 2
din Protocolul aditional la Conventia 108, iar in cazul statelor membre ale UE, de ase-
meneay, la articolele 25 si 26 din Directiva privind protectia datelor.

Exemplu: In cauza Bodil Lindqvist?'®, CJUE a constatat c& ,actul care face trimi-
tere, pe o paginad de internet, la diverse persoane si le identifica dupd nume
sau prin alte mijloace, de exemplu, prin furnizarea numarului de telefon al aces-
tora sau prin furnizarea de informatii referitoare la conditiile de munca si pasiu-
nile persoanelor respective, constituie «prelucrarea datelor personale integral
sau partial prin mijloace automatizate», in sensul articolului 3 alineatul (1) din
Directiva 95/46".

Pe de altd parte, Curtea a subliniat ca directiva stabileste, de asemenea, norme
specifice care au rolul de a permite statelor membre s& monitorizeze transferul

de date cu caracter personal catre tari terte.

218 Hotdrarea CJUE din 6 noiembrie 2003 in cauza Bodil Lindgvist, C-101/01, punctele 27, 68 si 69.
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Cu toate acestea, avand in vedere, in primul rand, stadiul de dezvoltare a inter-
netului in momentul elaborarii directivei si, in al doilea rand, lipsa din directivd a
criteriilor aplicabile utilizarilor internetului, ,nu se poate presupune ca legiuitorul
Comunitatii a intentionat ca expresia «transfer [de date] catre o tard terta» sa
includa incdrcarea [...] unor date pe o pagina de internet, chiar dacd datele sunt
accesibile persoanelor din tarile terte care dispun de mijloacele tehnice pentru
ale accesa”.

In caz contrar, dac3 directiva ar fi ,interpretatd in sensul c3 transferul de date
catre o tara tertd are loc de fiecare data cand datele cu caracter personal sunt
incarcate pe o pagind de internet, transferul ar fi, in mod obligatoriu, un transfer
catre toate tarile terte in care existd mijloacele tehnice necesare pentru acce-
sarea internetului. Astfel, regimul special prevazut [de directiva] ar deveni, in
mod obligatoriu, un regim de aplicare general3, in ceea ce priveste operatiunile
desfssurate pe internet. in consecints, in cazul in care Comisia ar constata [...]
cd o singura tara tertd nu asigurd un nivel de protectie adecvat, statele mem-
bre ar fi obligate sa impiedice publicarea pe internet a oricaror date cu caracter
personal”.

Principiul conform caruia simpla publicare a datelor (cu caracter personal) nu este
considerata drept flux transfrontalier de date se aplica, de asemenea, si in cazul
registrelor publice online sau mijloacelor de informare in masa, precum ziarele (elec-
tronice) si televiziunea. Numai comunicarea care este directionatd catre anumiti des-
tinatari este eligibila pentru notiunea de ,flux transfrontalier de date”.

6.2. Fluxurile libere de date intre statele
membre sau intre partile contractante

Puncte-cheie

Transferul de date cu caracter personal catre un alt stat membru din Spatiul Econo-
mic European sau catre o alta parte contractantd la Conventia 108 nu trebuie sa fie
restrictionat.

in conformitate cu articolul 12 alineatul (2) din Conventia 108, in temeiul legisla-
tiei CoE trebuie sa existe un flux liber de date cu caracter personal intre partile la
conventie. Dreptul intern nu poate restrictiona exportul de date cu caracter personal
catre o parte contractanta, cu exceptia cazuluiin care:
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- caracterul specific al datelor impune acest lucru? sau

- aplicarea restrictiei este necesara pentru a evita sustragerea de la prevederile
legale interne privind fluxul transfrontalier de date catre terti??.

in temeiul dreptului UE, nu este permis3 aplicarea unor restrictii sau interdictii asupra
fluxului liber de date intre statele membre din motive legate de protectia datelor, in
conformitate cu articolul 1 alineatul (2) din Directiva privind protectia datelor. Zona
de flux gratuit de date a fost extinsa prin Acordul privind Spatiul Economic Euro-
pean (SEE)??", in baza caruia Islanda, Liechtenstein si Norvegia sunt incluse pe piata
interna.

Exemplu: Daca o societate afiliata unui grup international de societati, avand
sedii in mai multe state membre ale UE, printre care Slovenia si Franta, transferd
date cu caracter personal din Slovenia in Franta, fluxul de date respectiv nu tre-
buie sa fie restrictionat sau interzis de dreptul national din Slovenia.

Cu toate acestea, daca aceeasi societate afiliata din Slovenia doreste sa
transfere aceleasi date cu caracter personal cdtre societatea-mama din Sta-
tele Unite, exportatorul de date sloven trebuie sa parcurga procedurile preva-
zute in dreptul sloven in ceea ce priveste fluxul transfrontalier de date catre
tari terte care nu au un nivel corespunzdtor de protectie a datelor, cu exceptia
cazului in care societatea-mamd a aderat la Principiile sferei de siguranta privind
protectia vietii private, un cod de conduita voluntar privind asigurarea unui nivel
adecvat de protectie a datelor (a se vedea sectiunea 6.3.1)

Fluxurile transfrontaliere de date cdtre statele membre ale SEE in scopuri care nu
intra in sfera pietei interne, precum investigarea infractiunilor, nu fac, totusi, obiectul
dispozitiilor Directivei privind protectia datelor si, prin urmare, nu intrd sub incidenta
principiului liberei circulatii a datelor. In ceea ce priveste legislatia CoE, toate zonele
sunt incluse in domeniul de aplicare al Conventiei 108 si al Protocolului aditional la
Conventia 108, desi partile contractante pot face exceptii. Toate statele membre ale
SEE sunt, de asemenea, parti la Conventia 108.

219 Conventia 108, articolul 12 alineatul (3) litera (a).

220 Ibidem, articolul 12 alineatul (3) litera (b).

221 Decizia Consiliului si a Comisiei din 13 decembrie 1993 privind incheierea Acordului privind
Spatiul Economic European intre Comunitatile Europene, statele membre ale acestora si Republica

Austria, Republica Finlanda, Republica Islanda, Principatul Liechtenstein, Regatul Norvegiei, Regatul
Suediei si Confederatia Elvetiand, MO 1994 L 1.
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6.3. Fluxuri libere de date catre tari terte

Puncte-cheie

- Transferul de date cu caracter personal catre tdri terte nu este restrictionat in confor-
mitate cu dreptul national privind protectia datelor, atunci cand:

+  s-a constatat caracterul adecvat al protectiei datelor la destinatar sau

+ este necesar pentru interesele specifice ale persoanei vizate sau pentru interesele
legitime prioritare ale altor persoane, in special interese publice importante.

- Caracterul adecvat al protectiei datelor intr-o tard tertd inseamnad ca principiile de baza
ale protectiei datelor au fost puse in aplicare in mod eficient in dreptul national al tarii
respective.

- In temeiul dreptului UE, caracterul adecvat al protectiei datelor intr-o tard tertd este
evaluat de Comisia Europeand. In conformitate cu legislatia CoE, reglementarea evalud-
rii caracterului adecvat revine dreptului national.

6.3.1. Flux liber de date datorita unei protectii
adecvate

Legislatia CoE autorizeaza dreptul intern sa permita libera circulatie a datelor cdtre state
non-contractante dacd statul destinatar sau organizatia destinatara asigurd un nivel
adecvat de protectie pentru transferul de date intentionat??2. Dreptul intern decide
modul de evaluare a nivelului de protectie a datelor intr-o tard strdina si autorul evaluarii.

in temeiul dreptului UE, fluxul liber de date citre t&ri terte, cu un nivel adecvat de pro-
tectie a datelor, este prevdzut la articolul 25 alineatul (1) din Directiva privind protectia
datelor. Cerinta privind caracterul adecvat, mai curand decat echivalenta, face posibild
utilizarea unor metode diferite de punere in aplicare a protectiei datelor. in conformi-
tate cu articolul 25 alineatul (6) din directivd, Comisia Europeana detine competenta
de a evalua nivelul de protectie a datelor in tari strdine in baza unor constatdri privind
caracterul adecvat si se consultd, in materie de evaluare, cu Grupul de lucru Articolul
29, care a contribuit substantial la interpretarea articolelor 25 si 26°%.

222 Conventia 108, Protocol aditional, articolul 2 alineatul (1).

223 A se vedea, de exemplu, Grupul de lucru Articolul 29 (2003), Document de lucru privind transferurile de
date cu caracter personal catre tarile terte: punerea in aplicare a articolului 26 alineatul (2) din Directiva
UE privind protectia datelor in cazul requlilor corporatiste obligatorii privind transferurile internationale de
date, WP 74, Bruxelles, 3 iunie 2003 si Grupul de lucru Articolul 29 (2005), Document de lucru privind
interpretarea comund a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995,
WP 114, Bruxelles, 25 noiembrie 2005.
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0 decizie a Comisiei Europene privind caracterul adecvat are efect obligatoriu. Atunci
cand Comisia Europeanad publicd o decizie privind caracterul adecvat, pentru o anu-
mitd tard, in Monitorul Oficial al Uniunii Europene, toate tarile membre ale SEE si
organele acestora sunt obligate sa respecte decizia respectiva, ceea ce inseamna ca
datele pot circula catre tara in cauza fara a fi necesara desfdsurarea de proceduri de
verificare sau de autorizare in fata autoritatilor nationale®?*.

De asemenea, Comisia Europeana poate evalua sectiuni ale sistemului juridic al unei
tari sau sa se limiteze la subiecte specifice. Comisia a luat o decizie privind caracte-
rul adecvat, de exemplu, numai cu privire la dreptul comercial privat al Canadei??>.
Existd, de asemenea, mai multe constatari privind caracterul adecvat in cazul tran-
sferurilor efectuate in baza acordurilor incheiate intre UE si statele strdine. Aceste
decizii se referd exclusiv la un singur tip de transfer de date, precum transmiterea
registrelor cu numele pasagerilor de catre companiile aeriene autoritatilor de control
la frontierele strdine, atunci cdnd o companie aeriana efectueaza zboruri din UE cdtre
anumite destinatii transoceanice (a se vedea sectiunea 6.4.3). Practica recentd de
transferare a datelor in baza unor acorduri specifice incheiate intre UE si tarile terte,
in general, anuleaza necesitatea adoptarii de decizii privind caracterul adecvat, pre-
supunand ca acordul in sine oferd un nivel adecvat de protectie a datelor?%.

Una dintre cele mai importante decizii privind caracterul adecvat nu se referd de fapt
la un set de prevederi legale??’. Aceasta vizeazd, mai curand normele, in genul unui
cod de conduita, cunoscute sub denumirea de Principiile sferei de siguranta privind
protectia vietii private. Aceste principii au fost elaborate intre Uniunea Europeana
si Statele Unite ale Americii pentru societatile comerciale din SUA. Apartenenta la

224 Pentru o listd permanent actualizata a tarilor care au primit o decizie privind caracterul adecvat, a se
vedea pagina de intdmpinare a Comisiei Europene, Directia Generald pentru Justitie, disponibild la: http://
ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm.

225 Comisia Europeana (2002), Decizia 2002/2/CE din 20 decembrie 2001 in conformitate cu
Directiva 95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al protectiei
datelor cu caracter personal asigurat prin legea canadiand referitoare la protectia informatiilor personale
si documentele electronice, MO 2002 L 2.

226 De exemplu, Acordul dintre Statele Unite ale Americii si Uniunea Europeana privind utilizarea si transferul
de date din registrele cu numele pasagerilor catre Departamentul pentru Securitate Internd al Statelor
Unite (MO 2012 L 215, pp. 5-14), sau Acordul intre Uniunea Europeana si Statele Unite ale Americii
privind prelucrarea si transferul datelor de mesagerie financiara din Uniunea Europeana cdtre Statele
Unite ale Americii in cadrul Programului de urmarire a finantarilor in scopuri teroriste, MO 2010 L 8,
pp. 1116.

227 Comisia Europeand (2000), Decizia 2000/520/CE a Comisiei din 26 iulie 2000 in temeiul
Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al protectiei
oferite de principiile sferei de sigurantd privind protectia vietii private si intrebarile de bazd aferente
publicate de Departamentul de Comert al SUA, MO 2000 L 215.
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Principiile sferei de siguranta privind protectia vietii private se obtine prin angaja-
ment voluntar declarat in fata Departamentului de Comert al SUA si documentat
intr-o listd publicatd de respectivul departament. Avand in vedere ca unul dintre cele
mai importante elemente ale caracterului adecvat este eficienta punerii in aplicare
a protectiei datelor, Acordul privind sfera de sigurantd asigurd, de asemenea, un
anumit nivel de supraveghere din partea statului: numai societatile care fac obiectul
supravegherii Comisiei Federale pentru Comert din SUA pot deveni parti la Acordul
privind sfera de siguranta.

6.3.2. Flux liber de date in cazuri specifice

in temeiul legislatiei CoE, articolul 2 alineatul (2) din Protocolul aditional la Conven-
tia 108 permite transferul de date cu caracter personal catre tari terte care nu detin
un nivel adecvat de protectie a datelor, atata timp cat transferul este prevdzut de
dreptul national si este necesar pentru:

interesele specifice ale persoanei vizate sau

interese legitime predominante ale altor persoane, in special interese publice
importante.

in temeiul dreptului UE, articolul 26 alineatul (1) din Directiva privind protectia date-
lor contine dispozitii similare cu cele ale Protocolului aditional la Conventia 108.

in conformitate cu directiva, interesele persoanei vizate pot justifica libera circulatie
a datelor cdtre o tard tertd in cazul in care:

persoana vizatd consimte in mod expres asupra exportului de date sau

persoana vizatd incheie - sau se pregdteste sa incheie - o relatie contractuala care
prevede in mod clar transferul de date catre un destinatar din strainatate sau

s-a incheiat un contract intre un operator de date si un tert in interesul persoanei
vizate sau

transferul este necesar pentru protejarea intereselor esentiale ale persoanei vizate;
in vederea transferului de date din registrele publice; acesta este un exemplu

de interese prioritare ale publicului larg pentru a putea avea acces la informatiile
stocate in registrele publice.
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Interesele legitime ale altor persoane pot justifica fluxul liber transfrontalier de
date??8:

- datorita unui interes public important, altele decat interesele de siguranta natio-
nald sau publica, intrucat acestea nu fac obiectul Directivei privind protectia date-
lor sau

- pentru a formula, aplica sau apara cereri legale.

Cazurile mentionate mai sus trebuie intelese drept exceptii de la norma potrivit
careia transferul direct de date cétre alte tari necesita un nivel adecvat de protectie
a datelor in tara destinatara. Exceptiile trebuie sa fie intotdeauna interpretate in mod
restrictiv. Acest aspect a fost subliniat in mod repetat de catre Grupul de lucru Arti-
colul 29 in contextul articolului 26 alineatul (1) din Directiva privind protectia datelor,
in special atunci cand se pretinde ca transferul de date se efectueaza pe bazd de
consimtamant??°. Grupul de lucru Articolul 29 a concluzionat cd normele generale
cu privire la semnificatia juridica a consimtamantului se aplica, de asemenea, arti-
colului 26 alineatul (1) din directiva. in cazul in care, in cadrul relatiilor de muncg, de
exemplu, nu este clar daca consimtamantul dat de angajati a fost de fapt liber expri-
mat, transferurile de date nu pot fi efectuate in temeiul articolului 26 alineatul (1)
litera (a) din directiva. In astfel de cazuri, se aplica articolul 26 alineatul (2), prin care
se solicitd autoritatilor nationale pentru protectia datelor sa emita o autorizatie pen-
tru transferurile de date.

6.4. Fluxurirestrictionate de date catre
tari terte

Puncte-cheie

- Inainte de a exporta date c&tre tari terte care nu asigura un nivel adecvat de protectie
a datelor, i se poate solicita operatorulului sd supuna fluxul de date respectiv unei ana-
lize efectuate de cdtre autoritatea de supraveghere.

228 Directiva privind protectia datelor, articolul 26 alineatul (1) litera (d).

229 A se vedea in special Grupul de lucru Articolul 29 (2005), Document de lucru privind interpretarea
comunad a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995, WP 114, Bruxelles,
25 noiembrie 2005.
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«  Operatorul care intentioneaza sa exporte date trebuie sd demonstreze doud aspecte in
cadrul acestei analize:

+  ¢d existd un temeijuridic pentru transferul de date cdtre destinatar si

+ 3 se aplicd masuri pentru a asigura un nivel adecvat de protectie a datelor la
destinatar.

« Masurile pentru asigurarea unui nivel adecvat de protectie a datelor la destinatar pot
include:

- prevederi contractuale intre operatorul care exporta date si destinatarul din strdi-
ndtate al datelor sau

- requli corporatiste obligatorii aplicabile, de requla, transferurilor de date in cadrul
unui grup multinational de societati.

- Transferurile de date catre autoritatile strdine pot fi, de asemenea, reglementate prin-
tr-un acord international specific.

Directiva privind protectia datelor si Protocolul aditional la Conventia 108 autori-
zeaza dreptul national sd stabileasca regimuri pentru fluxurile transfrontaliere de
date cétre tdri terte care nu asigurd un nivel adecvat de protectie a datelor, atat timp
cat operatorul a luat masuri speciale pentru a oferi garantii adecvate de protectie
a datelor la destinatar si cu conditia ca operatorul sd poata dovedi acest lucru in
fata unei autoritati competente. Aceastd cerinta este mentionatd explicit numai in
Protocolul aditional la Conventia 108; cu toate acestea, cerinta este consideratd, de
asemenea, a fi o procedura standard in conformitate cu Directiva privind protectia
datelor.

6.41. C(Clauze contractuale

Atat legislatia CoE, cat si dreptul UE mentioneazad clauze contractuale intre operato-
rul care exportd date si destinatarul din tara tertd, ca un potential mijloc de asigurare
a unui nivel suficient de protectie a datelor la destinatar.

La nivelul UE, Comisia Europeand, cu sprijinul Grupului de lucru Articolul 29, a ela-
borat clauze contractuale standard care au fost certificate oficial printr-o decizie
a Comisiei, ca dovada a protectiei adecvate a datelor?*°. intrucat deciziile Comisiei
sunt in totalitate obligatorii in statele membre, autoritatile nationale responsabile de
supravegherea fluxurile transfrontaliere de date trebuie sa recunoasca aceste clauze

230 Directiva privind protectia datelor, articolul 26 alineatul (4).
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contractuale standard in procedurile aplicate?". Astfel, dacd operatorul care exportd
date si destinatarul din tara terta sunt de acord si semneazad aceste clauze, acest
lucru trebuie sa furnizeze autoritatii de supraveghere dovezi suficiente ale faptului
ca se oferd garantii adecvate.

Existenta unor clauze contractuale standard in cadrul juridic al UE nu interzice opera-
torilor sa formuleze alte clauze contractuale ad hoc. Cu toate acestea, acestia trebuie
sd asigure acelasi nivel de protectie prevdzut de clauzele contractuale standard. Cele
mai importante caracteristici ale clauzelor contractuale standard sunt:

o clauza privind un beneficiar tert, care permite persoanelor vizate sa isi exercite
drepturile contractuale, chiar dacd acestea nu sunt o parte contractants;

- destinatarul sau importatorul datelor care, in caz de litigiu, este de acord sd se
supuna procedurii desfasurate de autoritatea nationald de supraveghere si/sau
de instantele operatorului care exportd date.

in prezent, operatorul care export3 date are posibilitatea de a alege intre dou3 seturi
de clauze standard pentru transferurile de la operator la operator?*2. Pentru tran-
sferurile de la operator la imputernicit, existd un singur set de clauze contractuale
standard?*.

in contextul legislatiei CoE, Comitetul Consultativ al Conventiei 108 a elaborat un
ghid privind elaborarea clauzelor contractuale?.

231 TFUE, articolul 288.

232 Setul | este inclus in anexa la Comisia Europeand (2001), Decizia 2001/497/CE a Comisiei din
15 iunie 2001 privind clauzele contractuale standard pentru transferul de date cu caracter personal
catre tari terte in temeiul Directivei 95/46/CE, MO 2001 L 181; Setul Il este inclus in anexa la
Comisia Europeana (2004), Decizia 2004/915/CE a Comisiei din 27 decembrie 2004 de modificare a
Deciziei 2001/497/CE privind introducerea unui set alternativ de clauze contractuale standard pentru
transferul de date cu caracter personal catre tari terte, MO 2004 L 385.

233 Comisia Europeand (2010), Decizia 2010/87 a Comisiei din 5 februarie 2010 privind clauzele
contractuale tip pentru transferul de date cu caracter personal catre imputernicitii stabiliti in tari terte, in
temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului, MO 2010 L 39.

234 CoE, Comitetul Consultativ al Conventiei 108 (2002), Ghid privind elaborarea clauzelor contractuale care
reglementeazd protectia datelor in cadrul transferului de date cu caracter personal catre parti terte care
nu au obligatia de a asigura un nivel adecvat de protectie a datelor.
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6.4.2. Requli corporatiste obligatorii

Regulile corporatiste obligatorii (BCR) multilaterale implicd, in mod frecvent, mai
multe autoritdti europene pentru protectia datelor?®. Pentru ca BCR sa fie aprobate,
proiectul BCR trebuie transmis impreund cu formularele de cerere standardizate la
autoritatea principald?3¢. Autoritatea principald este identificabild din formularul de
cerere standardizat. Aceastd autoritate informeaza toate autoritdtile de suprave-
ghere din tdrile membre ale SEE in care sunt stabiliti societatile afiliate grupului, desi
participarea acestora la procesul de evaluare a BCR este voluntard. Cu toate cd nu
este obligatoriu, toate autoritatile pentru protectia datelor in cauza trebuie sa includa
rezultatul evaluarii in procedurile oficiale de autorizare.

6.4.3. Acorduri internationale specifice

UE a incheiat acorduri specifice pentru doua tipuri de transferuri de date:
Registre cu numele pasagerilor

Datele incluse in registrul cu numele pasagerilor (PNR) sunt colectate de transpor-
tatorii aerieni pe parcursul procesului de rezervare si includ nume, adrese, detalii
ale cartilor de credit si numerele locurilor pasagerilor transportului aerian. in con-
formitate cu legislatia SUA, companiile aeriene sunt obligate sa furnizeze aceste
date Departamentului de Securitate Interna inainte de plecarea pasagerilor. Aceastd
requld se aplica zborurilor cdtre sau dinspre Statele Unite ale Americii.

Pentru a se asigura protectia adecvata datelor PNR si in conformitate cu prevederile
Directivei 95/46/CE, un ,pachet PNR"?¥ a fost adoptat in 2004. Pachetul includea

235 Continutul si structura regulilor corporatiste obligatorii corespunzatoare sunt explicate in cadrul Grupului
de lucru Articolul 29 (2008), Document de lucru de stabilire a unui cadru pentru structura requlilor
corporatiste obligatorii, WP 154, Bruxelles, 24 iunie 2008 si cadrul Grupului de lucru Articolul 29 (2008),
Document de lucru pentru crearea unui tabel cu elementele si principiile care trebuie incluse in regulile
corporatiste obligatorii, WP 153, Bruxelles, 24 iunie 2008.

236 Grupul de lucru Articolul 29 (2007), Recomandarea 1/2007 privind cererea standard pentru aprobarea
regulilor corporatiste obligatorii pentru transferul de date cu caracter personal, WP 133, Bruxelles,
10 ianuarie 2007.

237 Decizia Consiliului nr. 496/2004 privind incheierea unui Acord intre Comunitatea Europeana si Statele
Unite ale Americii privind prelucrarea si transferul datelor PNR de la transportatorii aerieni catre
Departamentul de Securitate Interna al Statelor Unite, Biroul Vamal si de Protectie a Frontierelor,

MO 2004 L 183, p. 83 si Decizia Comisiei nr. 2004/533/CE din 14 mai 2004 privind protectia adecvatd a
datelor cu caracter personal din registrele nominale ale pasagerilor aerieni transferate catre Biroul vamal
si de protectie la frontierd al Statelor Unite ale Americii, MO 2004 L 235, pp. 11-22.
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caracterul adecvat al prelucrarilor de date efectuate de Departamentul de Securitate
Internd din Statele Unite ale Americii (DSI).

Urmare deciziei CJUE de anulare a pachetului PNR?3, UE si Statele Unite ale Americii
au semnat doud acorduri separate cu un scop dublu: in primul rand, sa asigure un
temei juridic pentru dezvaluirea datelor PNR cétre autoritatile din Statele Unite ale
Americii, iar, in al doilea rand, sa stabileasca un nivel adecvat de protectie a datelor
in tara destinatara.

Primul acord privind modalitatea de comunicare si de gestionare a datelor intre tarile
UE si Statele Unite ale Americii, semnat in 2012, prezenta o serie de deficiente si
a fost inlocuit, in acelasi an, cu un nou acord pentru a asigura un nivel mai ridicat
de securitate juridicd?*®. Noul acord ofera imbunatatiri semnificative. Acesta limi-
teaza si clarifica scopurile pentru care pot fi utilizate informatiile, cum ar fi infractiuni
transnationale grave si terorism si stabileste perioada de pastrare a datelor: dupa 6
luni datele trebuie depersonalizate si mascate. in cazul in care datele sunt utilizate
in mod necorespunzator, orice persoana are dreptul de a formula cdi de atac admi-
nistrative si judiciare, in conformitate cu legislatia Statelor Unite. Cetatenii UE au, de
asemenea, dreptul de a accesa propriile date PNR si de a solicita rectificarea acestora
de catre Departamentul pentru Securitate Internd, inclusiv posibilitatea de stergere,
in cazul in care informatiile sunt incorecte.

Acordul, care a intrat in vigoare la data de 1 iulie 2012, rdmane in vigoare pentru o
perioada de sapte ani, pand in 2019.

in decembrie 2011, Consiliul Uniunii Europene a aprobat incheierea Acordului actua-
lizat UE - Australia privind prelucrarea si transferul de date PNR?#°, Acordul dintre UE
si Australia privind datele PNR reprezinta un pas inainte pe agenda UE, care cuprinde

238 Hotdrarea CJUE din 30 mai 2006, cauze comune Parlamentul European/Consiliul Uniunii Europene,
(-317/04 si (-318/04, punctele. 57, 58 si 59, in care Curtea a decis ca atat decizia privind nivelul
adecvat, cat si acordul privind prelucrarea datelor sunt excluse din domeniul de aplicare al Directivei.

239 Decizia 2012/472/UE a Consiliului din 26 aprilie 2012 privind incheierea Acordului intre Statele Unite ale
Americii si Uniunea Europeand privind utilizarea si transferul de date din registrele cu numele pasagerilor
catre Departamentul pentru Securitate Interna al Statelor Unite, MO 2012 L 215/4. Textul Acordului este
anexat la prezenta Decizie, MO 2012 L 215, pp. 5-14.

240 Decizia 2012/381/UE a Consiliului din 13 decembrie 2011 privind incheierea Acordului intre Uniunea
Europeana si Australia privind prelucrarea si transferul datelor din registrul cu numele pasagerilor
(PNR) de catre transportatorii aerieni cdtre Serviciul vamal si de protectie a frontierelor din Australia,
MO 2012 L 186/3. Textul acordului, care a inlocuit forma anterioara din 2008, este anexat la prezenta
decizie, MO 2012 L 186, pp. 4-16.


http://curia.europa.eu/juris/celex.jsf?celex=62004CJ0317&lang1=en&type=TXT&ancre=
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32012D0472
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orientdri globale privind PNR?#, realizarea unui sistem PNR al UE?*? si negocierea
unor acorduri cu tarile terte?®.

Date de mesagerie financiara

Societatea pentru Telecomunicatii Financiare Interbancare Mondiale (SWIFT) cu
sediul in Belgia, care este imputernicitul pentru majoritatea transferurilor financiare
de la bancile europene, opera cu un centru ,in oglindad” in Statele Unite si a primit
solicitarea de a dezvalui date Departamentului de Trezorerie al Statelor Unite in sco-
puri de cercetare a terorismului?*.

Din perspectiva UE, nu exista niciun temei legal suficient pentru a dezvalui astfel de
date efectiv europene, care erau accesibile in Statele Unite doar pentru ca unul din-
tre centrele de prelucrare a datelor apartinand SWIFT isi avea sediul in Statele Unite
ale Americii.

Un acord specific intre UE si Statele Unite, cunoscut sub numele de Acordul SWIFT,
a fost incheiat in 2010, pentru a furniza baza legald necesard si pentru a asigura un
nivel adecvat de protectie a datelor?*>.
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A se vedeg, in special, Comunicarea Comisiei din 21 septembrie 2010 privind o abordare globald a
transferului de date din registrul cu numele pasagerilor (PNR) cdtre tari terte, COM(2010) 492 final,
Bruxelles, 21 septembrie 2010. A se vedea Grupul de Lucru Articolul 29 (2010), Avizul 7/2010 cu
privire la Comunicarea Comisiei Europene privind o abordare globala referitoare la transferul de date din
registrul cu numele pasagerilor (PNR) catre tari terte, WP 178, Bruxelles, 12 noiembrie 2010.

Propunerea de directiva a Parlamentului European si a Consiliului privind utilizarea datelor PNR pentru
prevenirea, depistarea, cercetarea si urmarirea penald a infractiunilor de terorism si a infractiunilor grave,
COM(2011) 32 final, Bruxelles, 2 februarie 2011.

in luna aprilie 2011, Parlamentul European a solicitat FRA s& furnizeze un aviz privind aceasté propunere
si conformitatea acesteia cu Carta Drepturilor Fundamentale a Uniunii Europene. A se vedea: FRA (2011),
Avizul 1/2011 - Registrul cu numele pasagerilor, Viena, 14 iunie 2011.

UE negociazd un nou acord PNR cu Canada, care va inlocui acordul din 2006 care este in prezent in
vigoare.

A se vedea in acest context, Grupul de lucru Articolul 29 (2011), Avizul 14/2011 privind aspecte de
protectie a datelor legate de prevenirea spalarii banilor si a finantarii terorismului, WP 186, Bruxelles,
13 iunie 2011; Grupul de lucru Articolul 29 (2006), Avizul 10/2006 privind prelucrarea datelor cu
caracter personal de catre Societatea pentru Telecomunicatii Financiare Interbancare Mondiale (SWIFT),
WP 128, Bruxelles, 22 noiembrie 2006; Comisia pentru protectia vietii private (Commission de la
protection de la vie privée) din Belgia (2008), ,,Procedura de control si recomandare initiatd in legatura
cu societatea SWIFT scrl”, Decizie, 9 decembrie 2008.

Decizia 2010/412/UE a Consiliului din 13 iulie 2010 privind incheierea Acordului dintre Uniunea
Europeand si Statele Unite ale Americii privind prelucrarea si transferul datelor de mesagerie financiara
din Uniunea Europeand catre Statele Unite ale Americii in cadrul Programului de urmarire a finantarilor
in scopuri teroriste, MO 2010 L 195, pp. 3 si 4. Textul acordului este anexat la prezenta decizie,

MO 2010 L 195, pp. 5-14.
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in conformitate cu acordul respectiv, datele financiare au continuat s& fie furnizate
de SWIFT Departamentului de Trezorerie al SUA in scopul prevenirii, cercetdrii, iden-
tificarii sau urmaririi penale a actelor de terorism sau de finantare a terorismului.
Departamentul de Trezorerie al SUA poate solicita date financiare de la SWIFT, cu
conditia ca cererea:

- sdidentifice cat mai clar posibil datele financiare;
+ sa demonstreze in mod clar necesitatea datelor;

+ sd prezinte un caracter cat mai specific pentru a reduce la minimum volumul de
date solicitate;

+sanusolicite date referitoare la zona unica de plati in euro (SEPA).

Europol trebuie sa primeasca o copie a fiecdrei cereri formulate de Departamen-
tul de Trezorerie al SUA si sa verifice conformitatea acesteia cu principiile acordului
SWIFT2#¢.. Tn cazul in care se confirma conformitatea cu acestea, SWIFT trebuie s3
furnizeze datele financiare direct Departamentului de Trezorerie al SUA. Departa-
mentul trebuie sa stocheze datele financiare intr-un mediu fizic sigur din care aces-
tea pot fi accesate exclusiv de analistii care cerceteaza actele de terorism sau de
finantare a terorismului; datele financiare nu trebuie sa fie interconectate cu nicio
alt3 baz de date. in general, datele financiare primite de la SWIFT sunt sterse in
termen de maximum cinci ani de la primirea acestora. Datele financiare relevante
pentru anumite cercetdri sau urmariri penale pot fi pastrate atat timp cat datele sunt
necesare pentru operatiunile respective.

Departamentul de Trezorerie al SUA poate transfera informatii din datele primite
de SWIFT catre autoritati specifice responsabile cu aplicarea legii, siguranta publicd
sau combaterea terorismului din interiorul sau din afara Statelor Unite ale Americii
exclusiv n scopul cercetdrii, identificarii, prevenirii sau urmaririi penale a actelor de
terorism sau de finantare a terorismului. in cazul in care transferul ulterior de date
financiare se referd la un cetdtean sau la un rezident al unui stat membru UE, orice
comunicare de date catre autoritatile unei tari terte se supune consimtdmantului
prealabil al autoritatilor competente din statul membru in cauza. Se pot face exceptii

246 Organismul comun de supraveghere independent al Europol a desfasurat verificari cu privire la
activitdtile Europol in acest domeniu, rezultate sunt disponibile: http://europoljsb.consilium.europa.eu/
reports/inspection-report.aspx?lang=en.


http://europoljsb.consilium.europa.eu/reports/inspection-report.aspx?lang=en
http://europoljsb.consilium.europa.eu/reports/inspection-report.aspx?lang=en

Fluxuri transfrontaliere de date

in cazul in care comunicarea datelor este esentiala pentru prevenirea unei amenin-
tari imediate si grave la adresa securitatii publice.

Supraveghetori independenti, inclusiv o persoana desemnatd de Comisia Europeana,
monitorizeaza conformitatea cu principiile acordului SWIFT.

Persoanele vizate au dreptul de a obtine confirmarea din partea autoritatii com-
petente pentru protectia datelor din UE ca drepturile de protectie a datelor lor cu
caracter personal au fost respectate. Persoanele vizate au, de asemenea, dreptul la
rectificare, dreptul de stergerea sau de blocare a datelor lor colectate si stocate de
Departamentul de Trezorerie al SUA in temeiul acordului SWIFT. Cu toate acestea,
drepturile de acces ale persoanelor vizate pot fi supuse unor restrictii legale. Atunci
cand se refuzad accesul, persoana vizata trebuie informata in scris privind refuzul si
dreptul acesteia de a formula cai de atac administrative si judiciare in Statele Unite
ale Americii.

Acordul SWIFT rdmane in vigoare pentru o perioada de cinci ani, pana in luna
august 2015, si se prelungeste automat cu perioade ulterioare de cate un an, cu
exceptia cazului in care una dintre parti notifica celeilalte intentia sa de a nu prelungi
acordul, cu un preaviz de cel putin sase luni.
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Protectia datelor
in contextul politiei
si cercetdrii penale

UE Aspecte vizate CoE
in general Conventia 108
Politia Recomandarea privind sectorul politienesc

CEDO, B.B./Franta, nr. 5335/06,
17 decembrie 2009
CEDO, S. si Marper/Regatul Unit,
nr. 30562/04 si 30566/04,
4 decembrie 2008
CEDO, Vetter/Franta, nr.59842/00,
31 mai 2005

Criminalitate Conventia privind criminalitatea informatica

informatica

Protectia datelor in contextul cooperdrii transfrontaliere intre autoritatile politienesti si judiciare

Decizia-cadru privind in general
protectia datelor
Decizia Prim Pentru date

speciale: amprente,
ADN, huliganism

etc.
Decizia Europol De catre agentii
Decizia Eurojust speciale
Regulamentul Frontex
Decizia Schengen I Prin sisteme de
Regulamentul VIS informare comune
speciale

Regulamentul Eurodac
Decizia CIS

Conventia 108
Recomandarea privind sectorul politienesc
Conventia 108
Recomandarea privind sectorul politienesc

Conventia 108

Recomandarea privind datele detinute de
politie

Conventia 108

Recomandarea privind sectorul politienesc

CEDO, Dalea/Franta, nr. 964/07,
2 februarie 2010
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http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!CELEXnumdoc&lg=EN&numdoc=32009D0917
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Pentru a echilibra interesele persoanelor fizice in ceea ce priveste protectia datelor
siinteresele societdtilor in ceea ce priveste colectarea de date pentru combaterea
criminalitatii si asigurarea sigurantei publice si nationale, Consiliul Europei si UE au
adoptat instrumente juridice specifice.

7.1. Legislatia CoE privind protectia datelor
in domeniul politiei si cercetarii penale

Puncte-cheie

Conventia 108 si Recomandarea CoE privind sectorul politienesc acopera protectia
datelor in toate domeniile de activitate ale politiei.

Conventia privind criminalitatea informaticd (Conventia de la Budapesta) este un
instrument juridic international obligatoriu care acoperd infractiunile comise impotriva
si prin intermediul retelelor electronice.

La nivel european, Conventia 108 acoperad toate domeniile de prelucrare a datelor
cu caracter personal, iar dispozitiile acesteia au scopul de a reglementa prelucrarea
datelor cu caracter personal la nivel general. Prin urmare, Conventia 108 se aplicd in
cazul protectiei datelor in domeniul politiei si cercetarii penale, desi partile contrac-
tante pot limita aplicarea acesteia.

Atributiile juridice ale autoritatilor politienesti si de cercetare penald necesita de
multe ori prelucrarea datelor cu caracter personal care poate avea consecinte grave
pentru persoanele in cauza. Recomandarea privind datele detinute de politie, adop-
tatd de CoE in 1987 cuprinde orientari pentru partile contractante cu privire la modul
in care ar trebui sa puna in aplicare principiile Conventiei 108 in contextul prelucrarii
datelor cu caracter personal de catre autoritatile politienestiz*.

71.1.  Recomandarea privind sectorul politienesc

CEDO a sustinut in permanentd cd stocarea si pastrarea datelor cu caracter perso-
nal de cétre politie sau de catre autoritdtile nationale de securitate aduc atingere

247 CoE, Comitetul de Ministri (1987), Recomandare Rec(87)15 catre statele membre de reglementare a
utilizarii datelor cu caracter personal in sectorul politienesc, 17 septembrie 1987.



Protectia datelor in contextul politiei si cercetdrii penale

articolului 8 alineatul (1) din Conventia europeana a drepturilor omului. Multe hotd-
rari ale CEDO trateaza motivarea unor astfel de atingeri aduse drepturilor?*2.

Exemplu: in cauza B.B./Franta?*, CEDO a hot&rat c& introducerea unui delicvent
sexual condamnat intr-o baza de date nationala judiciard intrd sub incidenta arti-
colului 8 din Conventia europeand a drepturilor omului. Cu toate acestea, avand
in vedere cd au fost implementate suficiente garantii de protectie a datelor, cum
ar fi dreptul persoanei vizate de a solicita stergerea datelor, durata limitata de
pastrare a datelor si accesul limitat la datele respective, s-a stabilit un echilibru
corect intre interesele concurente din sectorul privat si din sectorul public aflate
in joc. Curtea a concluzionat ca nu a existat nicio incalcare a articolului 8 din Con-
ventia europeana a drepturilor omului.

Exemplu: in cauza S. si Marper/Regatul Unit?>°, ambii reclamanti au fost acuzati,
dar nu si condamnati, pentru infractiuni penale. Cu toate acestea, amprentele,
profilurile ADN si probele celulare ale acestora au fost pastrate si stocate de
catre politie. Pastrarea pe termen nelimitat a datelor biometrice era permisa
prin lege in cazul in care o persoana era suspectata de o infractiune penalg,
chiar dacad ulterior suspectul era achitat sau exonerat. CEDO a constatat ca pas-
trarea generald si nediferentiata a datelor cu caracter personal, care nu a fost
limitatd in timp si in cazul in care persoanele achitate aveau doar posibilitati
limitate de a solicita stergerea datelor, a adus atingere in mod disproportionat
dreptului reclamantilor de respectare a vietii private. Curtea a concluzionat ca
articolul 8 din Conventia europeand a drepturilor omului a fost incalcat.

Multe hotarari ulterioare ale CEDO trateaza motivarea atingerii aduse dreptului
protectia datelor prin supraveghere.

a

Exemplu: in cauza Allan/Regatul Units", conversatiile private ale unui detinut cu
un prieten in zona de vizitd a penitenciarului si cu un coacuzat intr-o celuld au
fost inregistrate in secret de catre autoritati. CEDO a constatat ca utilizarea de

248 A se vedea, de exemplu, Hotararea CEDO din 26 martie 1987 in cauza Leander/Suedia, nr. 9248/81;
Hotdrarea CEDO din 13 noiembrie 2012 in cauza M.M./Regatul Unit, nr. 24029/07; Hotararea CEDO din
18 aprilie 2013 in cauza M.K./Franta, nr. 19522/09.

249 Hotdrarea CEDO din 17 decembrie 2009 in cauza B.B./Franta, nr. 5335/06.

250 Hotdrarea CEDO din 4 decembrie 2008in cauza S. si Marper/Regatul Unit, nr. 30562/04 si nr. 30566/04,
punctele 119 si 125.

251 Hotdrarea CEDO din 5 noiembrie 2002 in cauza, Allan/Regatul Unit, nr. 48539/99.
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dispozitive de inregistrare audio si video in celula reclamantului, in zona de vizita
a penitenciarului si in cazul unui coleg de penitenciar a adus atingere dreptului
reclamantului la respectarea vietii private. Intrucat, la momentul respectiv, nu
exista niciun sistem legal de reglementare a utilizarii de catre politie a dispozi-
tivelor de inregistrare sub acoperire, interferenta respectiva nu a fost in confor-
mitate cu legea. Curtea a concluzionat ¢ articolul 8 din Conventia europeand a
drepturilor omului a fost incalcat.

Exemplu: In cauza Klass si altii/Germania?s?, reclamantii au sustinut c& mai
multe acte legislative din Germania, care permiteau supravegherea in secret a
corespondentei, postei si telecomunicatiilor au incdlcat articolul 8 din Conventia
europeana a drepturilor omului, in special deoarece persoana in cauza nu a fost
informata cu privire la masurile de supraveghere si nu s-a putut adresa instan-
telor de judecata dupa incheierea acestora. CEDO a constatat cd amenintarea
de supraveghere aduce atingere, in mod inevitabil, libertatii de comunicare
intre utilizatorii serviciilor postale si de telecomunicatii. Cu toate acestea, s-a
constatat cd fusesera instituite suficiente garantii impotriva abuzului. Puterea
legislativa din Germania a actionat in mod justificat prin considerarea masurilor
respective ca fiind necesare intr-o societate democratica pentru interesele de
securitate nationald si pentru prevenirea tulburarilor sau a infractiunilor. Curtea
a concluzionat cd nu a existat nicio incdlcare a articolului 8 din Conventia euro-
peana a drepturilor omului.

Avand in vedere ca prelucrarea datelor de cdtre autoritatile politienesti poate avea
un impact semnificativ asupra persoanelor in cauza, norme detaliate de protectie a
datelor pentru pastrarea bazelor de date din acest domeniu sunt deosebit de nece-
sare. Recomandarea CoE privind sectorul politienesc a vizat abordarea problemei,
oferind orientari cu privire la modul de colectare a datelor in cadrul activitatii politie-
nesti, modul de pastrare a fisierelor de date din domeniu, persoanele carora trebuie
sd li se permitd accesul la aceste fisiere, inclusiv conditiile pentru transferul de date
catre autoritatile straine de politie, modul in care persoanele vizate ar trebui sa isi
poatad exercita drepturile de protectie a datelor, precum si modul in care autoritatile
independente ar trebui sa isi exercite controlul. Obligatia de a asigura un nivel adec-
vat de securitate a datelor este, de asemenea, luatd in considerare.

Recomandarea nu prevede colectarea nediferentiatd, pe termen nedeterminat a
datelor de cdtre autoritatile politienesti. Aceasta limiteaza colectarea datelor cu

252 Hotdrarea CEDO din 6 septembrie 1978 in cauza Klass si altii/Germania, nr. 5029/71.


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57510
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caracter personal de cdtre organele de politie la minimul necesar pentru prevenirea
unui pericol real sau suprimarea unei infractiuni specifice. Orice colectare suplimen-
tard de date trebuie sd se intemeieze pe legislatia nationala specifica. Prelucrarea
datelor sensibile trebuie sa se limiteze la ceea ce este absolut necesar in cadrul unei
anumite anchete.

in cazul in care datele cu caracter personal sunt colectate f&r3 consimtdmantul per-
soanei vizate, persoana vizata trebuie sa fie informata cu privire la colectarea date-
lor imediat ce divulgarea nu mai impiedica investigatiile. Colectarea de date prin
supraveghere tehnicd sau prin alte mijloace automatizate ar trebui, de asemenea, s
se intemeieze pe dispozitii legale specifice.

Exemplu: In cauza Vetter/Franta?s3, martori anonimi au acuzat reclamantul de
omucidere. intrucat reclamantul mergea periodic in vizits la un prieten, politia a
instalat dispozitive de ascultare in casa acestuia cu permisiunea judecatorului de
instructie. Pe baza conversatiilor inregistrate, reclamantul a fost arestat si jude-
cat pentru omor. Reclamantul a solicitat ca inregistrarile sa fie declarate probe
inadmisibile, sustinand, in special, ca nu sunt prevazute de lege. Pentru CEDO,
problema in spetd era masura in care utilizarea de dispozitive de ascultare s-a
facut ,conform legii”. Ascultarea in incinta locuintelor private, in mod evident,
nu intrd sub incidenta articolelor 100 si urm. din Codul de procedurd penalg,
intrucat dispozitiile respective vizeaza doar interceptarea liniilor telefonice. Arti-
colul 81 din Cod nu precizeaza suficient de clar domeniul de aplicare sau modul
de exercitare a deciziei autoritatilor cu privire la permisiunea de monitorizare
a conversatiilor personale. in consecintd, reclamantul nu a beneficiat de gradul
minim de protectie la care cetdtenii au dreptul in baza statului de drept intr-o
societate democraticd. Curtea a concluzionat ca articolul 8 din Conventia euro-
peana a drepturilor omului a fost incdlcat.

Recomandarea concluzioneaza cd, atunci cand se stocheaza date cu caracter perso-
nal, trebuie sa se facd o distinctie clard intre: datele administrative si datele detinute
de politie; diferitele tipuri de persoane vizate, cum ar fi suspecti, persoane condam-
nate, victime si martori; si datele considerate a fi elemente concrete si datele bazate
pe suspiciuni sau speculatii.

253 Hotdrarea CEDO din 31 mai 2005 in cauza Vetter/Franta, nr. 59842/00.
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Scopul datelor detinute de politie ar trebui s fie limitat in mod strict. Acest lucru are
consecinte pentru comunicarea datelor detinute de politie catre terti: transferul sau
comunicarea acestor date in cadrul sectorului politienesc ar trebui reglementate in
functie de existenta sau nu a unui interes legitim in comunicarea informatiilor. Tran-
sferul sau comunicarea acestor date in afara sectorului politienesc ar trebui permise
doar in cazul in care exista o obligatie sau o autorizatie legala clara. Transferul sau
comunicarea la nivel international ar trebui sa se limiteze la autoritatile politienesti
strdine si sa se intemeieze pe dispozitii legale speciale, posibil acorduri internatio-
nale, cu exceptia cazului in care sunt necesare pentru prevenirea unui pericol grav si
iminent.

Prelucrarea datelor de catre politie trebuie sa faca obiectul unei supravegheri inde-
pendente in vederea asigurarii conformitatii cu legislatia nationald privind protec-
tia datelor. Persoanele vizate trebuie sd aiba toate drepturile de acces prevazute
in Conventia 108. in cazul in care drepturile de acces ale persoanelor vizate au fost
restranse in conformitate cu articolul 9 din Conventia 108 in interesul unor investiga-
tii eficiente, persoana vizata trebuie sd aiba dreptul, in temeiul legislatiei nationale,
sa facd apel la autoritatea nationald de supraveghere a protectiei datelor sau la un
alt organism independent.

71.2. Conventia de la Budapesta privind
criminalitatea informatica

intrucat activitatile infractionale utilizeaz3 si afecteaza din ce in ce mai mult siste-
mele electronice de prelucrare a datelor, sunt necesare noi prevederi penale pentru
a face fatd acestei provocari. Prin urmare, CoE a adoptat un instrument juridic inter-
national, Conventia privind criminalitatea informatica - cunoscuta, de asemenea,
drept Conventia de la Budapesta - pentru a aborda problema infractiunilor comise
impotriva si prin intermediul retelelor electronice?>*. Prezenta conventie este des-
chisd pentru semnare si statelor non-membre ale CoE si, pana la mijlocul anului
2013, patru state din afara CoE - Australia, Republica Dominicana, Japonia si Statele
Unite ale Americii - au devenit parti la conventie si alte 12 state non-membre au
semnat conventia sau au fost invitate sa adere la aceasta.

Conventia privind criminalitatea informaticd ramane tratatul international cel mai
influent, care trateazd incalcari ale legii prin utilizarea internetului sau a altor retele

254 Consiliul Europei, Comitetul de Ministri (2001), Conventia privind criminalitatea informatica, CETS nr. 185,
Budapesta, 23 noiembrie 2001, intratd in vigoare la 1 iulie 2004.
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de informatii. Aceasta impune partilor actualizarea si armonizarea legislatiei lor
penale impotriva pirateriei si altor incalcari ale securitatii, inclusiv incalcarea drep-
turilor de autor, frauda facilitata prin calculator, pornografia infantila si alte activitati
informatice ilicite. Conventia prevede, de asemenea, puteri procedurale care vizeazd
cdutarea de retele informatice si interceptarea comunicatiilor in contextul combate-
rii criminalitétii informatice. in final, aceasta permite cooperarea internationals efi-
cientd. Un protocol aditional la conventie reglementeaza incriminarea propagandei
rasiste si xenofobe in cadrul retelelor informatice.

Desi conventia nu este un instrument efectiv de promovare a protectiei datelor,
aceasta incrimineaza activitatile care sunt susceptibile de a incalca dreptul unei per-
soane vizate la protectia datelor. De asemenea, prin punerea in aplicare a conventiei,
partile contractante sunt obligate sa prevada un nivel adecvat de protectie a dreptu-
rilor si libertatilor omului, inclusiv a drepturilor garantate prin Conventia europeand a
drepturilor omului, cum ar fi dreptul la protectia datelor?®.

7.2. Legislatia UE privind protectia datelor

. .

in domeniul politiei si cercetarii penale

>

Puncte-cheie

« Lanivelul UE, protectia datelor in domeniul politiei si cercetdrii penale este reglemen-
tata exclusiv in contextul cooperdrii transfrontaliere intre autoritatile politienesti si
judiciare.

- Existd regimuri speciale de protectie a datelor pentru Oficiul European de Politie (Euro-
pol) si unitatea de cooperare judiciara a UE (Eurojust), care sunt organe ale UE care
asistd si promoveazd aplicarea legii la nivel transfrontalier.

- Regimuri speciale de protectie a datelor exista, de asemenea, pentru sistemele
comune de informatii instituite Ia nivelul UE pentru schimbul transfrontalier de infor-
matii intre autoritdtile politienesti si judiciare competente. Exemple importante sunt
Schengen I, Sistemul de informatii privind vizele (VIS) si Eurodac, un sistem centrali-
zat care contine datele dactiloscopice ale resortisantilor din tarile terte care solicita azil
intr-unul din statele membre ale UE.

Directiva privind protectia datelor nu se aplica in sectorul politiei si cercetdrii penale.
Sectiunea 7.2.1 descrie cele mai importante instrumente legale din acest domeniu.

255 Ibidem, articolul 15 alineatul (1).
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7.2.1. Decizia-cadru privind protectia datelor

Decizia-cadru 2008/977/JAl a Consiliului privind protectia datelor cu caracter per-
sonal prelucrate in cadrul cooperarii politienesti si judiciare in materie penala (Deci-
zia-cadru privind protectia datelor)?>¢ are drept scop asigurarea protectiei datelor cu
caracter personal ale persoanelor fizice atunci cand datele personale ale acestora
sunt prelucrate in scopul prevenirii, investigarii, depistdrii si urmaririi penale a unei
infractiuni sau in scopul executarii unei sanctiuni penale. In numele statelor membre
sau al UE actioneaza autoritdti competente din sectorul politiei si cercetarii penale.
Aceste autoritati sunt agentii sau organisme ale UE, precum si autoritati din statele
membre?*’,. Aplicabilitatea deciziei-cadru se limiteaza la asigurarea protectiei datelor
in cadrul cooperarii transfrontaliere intre aceste autoritati si nu se extinde la securi-
tatea nationald.

Decizia-cadru privind protectia datelor se bazeaza in mare masura pe principiile si
definitiile cuprinse in Conventia 108 si in Directiva privind protectia datelor.

Datele se utilizeaza numai de catre o autoritate competentd si exclusiv in scopul pen-
tru care acestea au fost transmise sau puse la dispozitie. Statul membru destinatar
trebuie sd respecte orice restrictii privind schimbul de date prevazute de legea sta-
tului membru care efectueaza transferul. Cu toate acestea, utilizarea datelor de catre
statul destinatar pentru un scop diferit este permisa in anumite conditii. inregistrarea
si documentarea transferurilor de date este o obligatie specifica a autoritatilor com-
petente pentru a ajuta la clarificarea responsabilitatilor care decurg din reclamatii.
Transferul ulterior de date, primite in cadrul cooperarii transfrontaliere, catre terti
necesita acordul statului membru din care provin datele, desi exista exceptii in cazuri
de urgenta.

Autoritatile competente trebuie sa ia mdsurile de securitate necesare pentru a pro-
teja datele cu caracter personal impotriva oricdrei forme de prelucrare ilicita.

Fiecare stat membru trebuie sd asigure cd una sau mai multe autoritati nationale de
supraveghere independente sunt responsabile de consilierea si monitorizarea aplica-
rii dispozitiilor adoptate in conformitate cu Decizia-cadru privind protectia datelor. De
asemenea, acestea audiazd cererile depuse de orice persoand cu privire la protectia

256 Consiliul Uniunii Europene (2008), Decizia-cadru 2008/977/JAl a Consiliului din 27 noiembrie 2008
privind protectia datelor cu caracter personal prelucrate in cadrul cooperdrii politienesti si judiciare in
materie penald (Decizia-cadru privind protectia datelor), MO 2008 L 350.

257 Ibidem, articolul 2 litera (h).


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008F0977
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drepturilor si libertatilor acesteia legate de prelucrarea datelor cu caracter personal
de catre autoritdtile competente.

Persoana vizatd are dreptul la informatii cu privire la prelucrarea datelor sale per-
sonale si are dreptul de acces, rectificare, stergere sau blocare a datelor. in cazul
in care exercitarea acestor drepturi este refuzatd din motive intemeiate, persoana
vizata trebuie sa aiba drept de apel la autoritatea nationala de supraveghere compe-
tentd si/sau la o instant3. In cazul in care o persoana suferd un prejudiciu ca urmare a
incalcrii legislatiei nationale de punere in aplicare a Deciziei-cadru privind protectia
datelor, persoana respectiva are dreptul la compensatii din partea operatorului?s. in
general, persoanele vizate trebuie sd aibd acces la o cale de atac legala pentru orice
incalcare a drepturilor lor garantate prin legislatia nationald de punere in aplicare a
Deciziei-cadru privind protectia datelor?®.

Comisia Europeana a propus o reforma, care constd intr-un Regulament general pri-
vind protectia datelor?® si o Directiva generald privind protectia datelor?. Aceasta
noua directiva va inlocui actuala Decizie-cadru privind protectia datelor si va pune in
aplicare principiile si normele generale in contextul cooperarii politienesti si judiciare
in materie penal3.

7.2.2. Mai multe instrumente juridice specifice
privind protectia datelor in contextul cooperdrii
politienesti si de aplicare a legii transfrontaliere

in plus fat& de Decizia-cadru privind protectia datelor, schimbul de informatii realizat
de statele membre in domenii specifice este reglementat printr-o serie de instru-
mente juridice, cum ar fi Decizia-cadru 2009/315/JAl a Consiliului privind organiza-
rea si continutul schimbului de informatii extrase din cazierele judiciare intre statele

258 Ibidem, articolul 19.
259 Ibidem, articolul 20.

260 Comisia Europeand (2012), Propunere de regulament al Parlamentului European si al Consiliului
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (Regulament general privind protectia datelor), COM(2012) 11 final, Bruxelles,
25 ianuarie 2012.

261 Comisia Europeand (2012), Propunere de directiva a Parlamentului European si a Consiliului privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cdtre autoritatile
competente in scopul prevenirii, identificarii, investigarii sau urmdririi penale a infractiunilor sau al
executdrii pedepselor si libera circulatie a acestor date (Directiva generald privind protectia datelor),
COM(2012) 10 final, Bruxelles, 25 ianuarie 2012.
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membre si Decizia Consiliului privind acordurile de cooperare intre unitdtile de infor-
matii financiare ale statelor membre in ceea ce priveste schimbul de informatiizs2.

Este important de retinut cd o cooperare transfrontalierd?®* intre autoritdtile compe-
tente implica din ce in ce mai mult schimbul de date privind imigratia. Acest dome-
niu al legislatiei nu vizeaza aspecte legate de politie si cercetare penald, dar este in
multe privinte relevant pentru activitatea autoritatilor politienesti si judiciare. Acelasi
lucru este valabil pentru datele referitoare la méarfurile importate in sau exportate
din UE. Eliminarea controalelor la frontierele interne in cadrul UE a sporit riscul de fra-
uda, ceea ce impune ca statele membre sd isi intensifice cooperarea, in special prin
consolidarea schimbului transfrontalier de informatii in vederea eficientizarii depista-
rii si urmaririi in justitie a incdlcarilor legislatiei vamale nationale si europene.

Decizia Priim

Un exemplu important de cooperare transfrontaliera institutionalizatd prin schim-
bul de date detinute la nivel national este Decizia 2008/615/JAl a Consiliului privind
intensificarea cooperarii transfrontaliere, in special in domeniul combaterii teroris-
mului si a criminalitatii transfrontaliere (Decizia Priim), prin care Tratatul Prim a fost
integrat in dreptul european in anul 20082, Tratatul Priim a fost un acord internatio-
nal de cooperare politieneasca semnat in 2005 de Austria, Belgia, Franta, Germania,
Luxemburg, Tarile de Jos si Spania®®.

Scopul Deciziei Prim este acela de a ajuta statele membre sd imbundtdteasca
schimbul de informatii in scopul prevenirii si combaterii criminalitatii in trei domenii:

262 Consiliul Uniunii Europene (2009), Decizia-cadru 2009/315/JAl a Consiliului din 26 februarie 2009
privind organizarea si continutul schimbului de informatii extrase din cazierele judiciare intre statele
membre, MO 2009 L 93, Consiliul Uniunii Europene (2000), Decizia 2000/642/JAl a Consiliului
din 17 octombrie 2000 privind acordurile de cooperare intre unitatile de informatii financiare ale statelor
membre in ceea ce priveste schimbul de informatii, MO 2000 L 271.

263 Comisia Europeand (2012), Comunicarea Comisiei catre Parlamentul European si Consiliu - Consolidarea
cooperdrii intre autoritdtile responsabile de aplicarea legii in UE: Modelul European de Schimb de
Informatii (EIXM), COM(2012) 735 final, Bruxelles, 7 decembrie 2012.

264 Consiliul Uniunii Europene (2008), Decizia 2008/615/)Al a Consiliului din 23 iunie 2008 privind
intensificarea cooperarii transfrontaliere, in special in domeniul combaterii terorismului si a criminalitatii
transfrontaliere, MO 2008 L 210.

265 Conventia intre Regatul Belgiei, Republica Federald Germania, Regatul Spaniei, Republica Francezs,
Marele Ducat al Luxemburgului, Regatul Tarilor de Jos si Republica Austria privind intensificarea
cooperdrii transfrontaliere, in special in domeniul combaterii terorismului, a criminalitatii transfrontaliere
si a migratiei ilegale; disponibild la: http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.
pdf.
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terorism, criminalitate transfrontalierd si migratie ilegal3. in acest scop, decizia
cuprinde dispozitii privind:

+ accesul automatizat la profilurile ADN, datele dactiloscopice si la anumite date
nationale de inmatriculare a vehiculelor;

- furnizarea de date in legatura cu evenimente majore de dimensiune
transfrontaliera;

- furnizarea de informatii in vederea prevenirii infractiunilor teroriste;
- alte masuri de intensificare a cooperarii politienesti transfrontaliere.

Bazele de date care sunt puse la dispozitie in conformitate cu Decizia Prim sunt
reglementate in intregime de legislatia nationald, dar schimbul de date este regle-
mentat in plus de decizie si, mai recent, de Decizia-cadru privind protectia datelor.
Organele competente pentru supravegherea acestor fluxuri de date sunt autoritatile
nationale de supraveghere a protectiei datelor.

7.2.3. Protectia datelor la Europol si Eurojust
Europol

Europol, agentia Uniunii Europene in materie de aplicare a legii, are sediul la Haga
si unitdti nationale Europol (UNE) in fiecare stat membru. Europol a fost infiintata in
anul 1998; statutul juridic actual de institutie a UE se bazeazd pe Decizia Consiliului
privind infiintarea Oficiului European de Politie (Decizia Europol)?¢s. Obiectivul Euro-
pol este acela de a asista prevenirea si investigarea criminalitatii organizate, a tero-
rismului si a altor forme grave de criminalitate, astfel cum sunt enumerate in anexa
la Decizia Europol, care afecteaza doua sau mai multe state membre.

Pentru atingerea obiectivelor sale, Europol a infiintat Sistemul de Informatii Europol,
care asigurd o bazd de date pentru ca statele membre sd faca schimb de informatii

266 Consiliul Uniunii Europene (2009), Decizia Consiliului din 6 aprilie 2009 privind infiintarea Oficiului
European de Politie, MO 2009 L 121 (Europol). A se vedes, de asemenesa, propunerea de regulament a
Comisiei, care prevede, prin urmare, un cadru juridic pentru un nou Europol, care urmeaza si substituie
Europol, astfel cum a fost infiintat prin Decizia 2009/371/)Al a Consiliului din 6 aprilie 2009 privind
infiintarea Oficiului European de Politie (Europol) si CEPOL, astfel cum a fost infiintat prin Decizia
2005/681/)Al a Consiliului privind infiintarea Colegiului European de Politie (CEPOL),

COM(2013) 173 final.
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in materie penal3 si alte informatii prin intermediul UNE. Sistemul de informatii Euro-
pol poate fi utilizat pentru a pune la dispozitie date referitoare la: persoane suspec-
tate sau care au fost condamnate pentru o infractiune de competenta Europol ori
persoane cu privire la care exista indicii concrete ca vor comite astfel de infracti-
uni. Europol si UNE pot introduce date direct in Sistemul de informatii Europol si pot
prelua date din acesta. Doar partea care a introdus datele in sistem poate modifica,
corecta sau sterge datele.

in cazul in care este necesar pentru indeplinirea sarcinilor sale, Europol poate stoca,
modifica si utiliza date referitoare la infractiuni in fisiere de lucru pentru analiza. Fisi-
erele de lucru pentru analizd sunt deschise in vederea asamblarii, prelucrarii sau uti-
lizarii datelor in vederea asistarii anchetelor penale concrete coordonate de Europol
impreuna cu statele membre ale UE.

Ca raspuns la noile dezvoltdri, 1 ianuarie 2013, la Europol a fost infiintat Centrul
european de combatere a criminalitatii informatice?®’”. Acesta functioneaza ca centru
de informatii al UE privind criminalitatea informatica, contribuind la accelerarea reac-
tiei in cazul infractiunilor online, dezvoltand si implementand capacitati criminalis-
tice digitale si furnizand bune practici in legaturd cu anchetele privind criminalitatea
informaticd. Centrul se axeaza pe acte de criminalitate informatica:

-+ comise de grupuri organizate cu scopul de a genera profituri considerabile din
infractiuni, cum ar fi frauda online

« care aduc prejudicii grave victimelor lor, cum ar fi exploatarea sexuald a minorilor
pe internet;

- indreptate impotriva infrastructurii critice si a sistemelor informatice din UE.

Regimul de protectie a datelor care reglementeaza activitatile Europol este imbu-
natatit. Decizia Europol prevede in articolul 27 ca se aplica principiile prevazute in
Conventia 108 si in Recomandarea privind datele detinute de politie cu privire la pre-
lucrarea de date automatizate si neautomatizate. Transferul de date intre Europol si
statele membre trebuie sa respecte, de asemenea, normele cuprinse in Decizia-ca-
dru privind protectia datelor.

267 A se vedea, de asemenea, AEPD (2012), Avizul Autoritdtii Europene pentru Protectia Datelor privind
Comunicarea Comisiei Europene catre Consiliu si Parlamentul European privind instituirea unui Centru
european de combatere a criminalitatii informatice, Bruxelles, 29 iunie 2012.
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Pentru a asigura conformitatea cu legislatia aplicabild privind protectia datelor si, in
special, ca drepturile persoanelor fizice nu sunt incalcate prin prelucrarea datelor cu
caracter personal, Organismul comun de supraveghere independent al Europol (JSB)
evalueaza si monitorizeaza activitatile Europol?®2. Fiecare persoana are dreptul de
acces la orice date cu caracter personal pe care Europol le poate detine, in plus fatd
de dreptul de a solicita ca aceste date cu caracter personal sé fie verificate, corectate
sau sterse. Dacd o persoand nu este multumita de decizia Europol in ceea ce priveste
exercitarea acestor drepturi, aceasta poate apela la Comitetul de Apel al JSB.

in cazul in care s-au adus prejudicii ca urmare a unor erori de drept sau de fapt in
ceea ce priveste datele stocate sau prelucrate la Europol, partea vatamata poate
solicita despdgubiri doar in fata instantei competente a statului membru in care
a avut loc evenimentul care a provocat prejudiciuls®. Europol va despagubi statul
membru in cazul in care prejudiciul este rezultatul neindeplinirii de catre Europol a
obligatiilor sale legale.

Eurojust

Eurojust, infiintat in anul 2002, este un organism al Uniunii Europene, cu sediul la
Haga, care promoveazd cooperarea in materie judiciard in cadrul anchetelor si urma-
ririlor penale legate de infractiuni grave care implica cel putin doua state membre?”®.

Eurojust are competenta de a:

- stimula si imbunatati coordonarea investigatiilor si urmadririlor penale intre auto-
ritatile competente din diferite state membre;

- facilita executarea cererilor si deciziilor privind cooperarea judiciara.

Functiile Eurojust sunt indeplinite de membrii nationali. Fiecare stat membru delega
un judecator sau un procuror la Eurojust, al carui statut se supune legislatiei nationale

268 Decizia Europol, articolul 34.
269 Ibidem, articolul 52.

270 Consiliul Uniunii Europene (2002), Decizia 2002/187/)Al a Consiliului din 28 februarie 2002 de instituire
a Eurojust in scopul consoliddrii luptei impotriva formelor grave de criminalitate, MO 2002 L 63,
Consiliul Uniunii Europene (2003), Decizia 2003/659/JAl a Consiliului din 18 iunie 2003 de modificare a
Deciziei 2002/187/)Al de instituire a Eurojust in scopul consolidrii luptei impotriva formelor grave de
criminalitate, MO 2003 L 44; Consiliul Uniunii Europene (2009), Decizia 2009/426/)Al a Consiliului din
16 decembrie 2008 privind consolidarea Eurojust si de modificare a Deciziei 2002/187/JAl de instituire a
Eurojust in scopul consolidrii luptei impotriva formelor grave de criminalitate, MO 2009 L 138 (Deciziile
Eurojust).
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si este imputernicit cu competentele adecvate pentru a indeplini sarcinile necesare
pentru stimularea si imbunatatirea cooperadrii judiciare. In plus, membrii nationali
actioneazd in comun ca un colegiu pentru a indeplini sarcinile speciale ale Eurojust.

Eurojust poate prelucra date cu caracter personal in mdsura in care acest lucru este
necesar pentru realizarea obiectivelor sale. Cu toate acestea, prelucrarea se limiteaza
la informatii specifice referitoare la persoanele care fie sunt suspectate ca au comis
sau cd au participat la comiterea unei infractiuni care tine de competenta Eurojust,
fie au fost condamnate pentru o astfel de infractiune. Eurojust poate prelucra, de
asemenea, anumite informatii cu privire la martori sau victime ale infractiunilor
penale care intrd sub incidenta Eurojust?”". in situatii exceptionale, Eurojust poate
prelucra, pentru o perioada limitata de timp, date cu caracter personal mai extinse
cu privire la imprejurarile savarsirii unei infractiuni, in cazul in care datele respective
sunt direct relevante pentru o investigatie in curs de desfssurare. in sfera de aplicare
a competentelor sale, Eurojust poate coopera cu alte institutii, organisme si agentii
ale UE si poate face schimb de date cu caracter personal cu acestea. Eurojust poate,
de asemenea, s coopereze si sa faca schimb de date cu caracter personal cu tari si
organizatii terte.

in ceea ce priveste protectia datelor, Eurojust trebuie s3 garanteze un nivel de pro-
tectie cel putin echivalent cu principiile Conventiei 108 a Consiliului Europei, cu modi-
ficarile ulterioare. in cazul schimbului de date, trebuie respectate norme si restrictii
specifice, care sunt puse in aplicare fie in baza unui acord de cooperare, fie in baza
unui acord de lucru in conformitate cu Deciziile Eurojust ale Consiliului si Normele
Eurojust privind protectia datelor?”2.

Un JSB independent a fost infiintat la Eurojust, avand sarcina de a monitoriza prelu-
crarea datelor cu caracter personal efectuatd de Eurojust. Persoanele fizice pot apela
la JSB in cazul in care nu sunt multumite de raspunsul Eurojust la o cerere privind
accesul la, corectarea, blocarea sau stergerea datelor cu caracter personal. in cazul
in care Eurojust prelucreaza date cu caracter personal in mod ilegal, Eurojust isi va
asuma raspunderea, in conformitate cu legislatia nationald a statului membru in care
se afla sediul central ale acestuia, Tarile de Jos, pentru orice prejudiciu cauzat persoa-
nei vizate.

271 Versiunea consolidatd a Deciziei 2002/187/JAl a Consiliului, astfel cum a fost modificatd prin Decizia
2003/659/)Al a Consiliului si prin Decizia 2009/426/JAl a Consiliului, articolul 15 alineatul (2).

272 Regulament de procedurd privind prelucrarea si protectia datelor cu caracter personal la Eurojust,
MO 2005, C 68/01, 19 martie 2005, p. 1.
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7.2.4. Protectia datelor in cadrul sistemelor
informatice comune la nivelul UE

in plus fata de schimbul de date intre statele membre si infiintarea de autoritéti spe-
cializate ale UE pentru combaterea criminalitatii transfrontaliere, mai multe sisteme
informatice comune au fost infiintate la nivelul UE pentru a servi drept platforma
pentru schimbul de date intre autoritatile nationale si europene competente pentru
scopurile specificate de aplicare a legii, inclusiv legislatia privind imigratia si legislatia
vamald. Unele dintre aceste sisteme au fost dezvoltate ca urmare a acordurilor mul-
tilaterale care au fost ulterior completate de instrumente si sisteme legale europene,
cum ar fi Sistemul de Informatii Schengen, Sistemului de informatii privind vizele,
Eurodac, Eurosur sau Sistemul de informatii al vamilor.

Agentia europeana pentru gestionarea operationald a sistemelor informatice la scard
larga (eu-LISA)?73, infiintata in anul 2012, este responsabild pentru gestionarea ope-
rationald pe termen lung a Sistemului de Informatii Schengen de a doua generatie
(SIS I1), a Sistemului de informatii privind vizele (VIS) si a Eurodac. Sarcina de bazd a
eu-LISA este aceea de a asigura functionarea eficienta, sigurd si continua a sisteme-
lor informatice. Este, de asemenea, responsabild pentru adoptarea masurilor nece-
sare menite sa asigure securitatea sistemelor si a datelor.

Sistemul de Informatii Schengen

in anul 1985, mai multe state membre ale fostei Comunit&ti Europene au incheiat
Acordul intre statele Uniunii Economice Benelux, Germania si Franta privind elimi-
narea treptata a controalelor la frontierele comune (Acordul Schengen), cu scopul
de a crea o0 zona pentru libera circulatie a persoanelor, nestingherita de controalele
efectuate la frontiera pe teritoriul Schengen?*. Pentru a contracara amenintarea la
adresa securitatii publice, care ar fi putut fi generatd de deschiderea frontierelor,
s-au instituit controale intensificate la frontierele externe ale spatiului Schengen,
precum si o cooperare stransa intre autoritatile politienesti si judiciare nationale.

273 Regulamentul (UE) nr. 1077/2011 al Parlamentului European si al Consiliului din 25 octombrie 2011 de
instituire a Agentiei europene pentru gestionarea operationald a sistemelor informatice la scard largd in
spatiul de libertate, securitate si justitie, MO 2011 L 286.

274 Acordul dintre guvernele statelor Uniunii Economice Benelux, Republicii Federale Germania si Republicii
Franceze privind eliminarea treptata a controalelor la frontierele lor comune, MO 2000 L 239.
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Ca urmare a aderarii altor state la acordul Schengen, sistemul Schengen a fost in cele
din urma integrat in cadrul juridic al UE prin Tratatul de la Amsterdam?”>. Punerea in
aplicare a acestei decizii a avut loc in anul 1999. Cea mai noud versiune a Sistemului
de Informatii Schengen, denumita SIS II, a intrat in vigoare la 9 aprilie 2013. Aceasta
deserveste in prezent toate statele membre ale UE plus Islanda, Liechtenstein, Nor-
vegia si Elvetia®’¢. Europol si Eurojust au, de asemenea, acces la SIS Il.

SIS Il constd intr-un sistem central (C-SIS), un sistem national (N-SIS) in fiecare stat
membru si o infrastructurd de comunicatii intre sistemul central si sistemele natio-
nale. C-SIS contine anumite date introduse de statele membre cu privire la persoane
si obiecte. CSIS este utilizat de autoritatile nationale de control la frontiera, organele
de politie, autoritatile vamale, autoritatile responsabile de vize si autoritdtile judici-
are din intreg spatiul Schengen. Statele membre opereaza copii nationale ale C-SIS,
cunoscute sub numele de Sisteme nationale de informatii Schengen (N-SIS), care
sunt actualizate in permanentad, astfel actualizand C-SIS. Se consulta N-SIS si se va
emite o alertd in cazul in care:

+ persoana nu are dreptul de a intra sau de a ramane pe teritoriul Schengen; sau

+  persoana sau obiectul este urmadrit de autoritatile judiciare sau de aplicare a legii;
sau

- persoana a fost raportata ca dispdrutd; sau

+ bunuri, cum ar fi bancnote, autoturisme, autoutilitare, arme de foc si documente
de identitate, au fost raportate ca fiind furate sau pierdute.

in cazul unei alerte, se vor initia activitsti de urmérire prin intermediul Sistemelor
nationale de informatii Schengen.

SIS Il are noi functionalitati, cum ar fi posibilitatea de a introduce: date biometrice,
precum amprente si fotografii; sau noi categorii de alerte, cum ar fi furturi de barci,
aeronave, containere sau mijloace de plata; si alerte imbunatatite cu privire la

275 Comunitatile Europene (1997), Tratatul de la Amsterdam de modificare a Tratatului privind Uniunea
Europeand, a Tratatelor de instituire a Comunitatilor Europene si anumite acte conexe, MO 1997 C 340.

276 Regulamentul (CE) nr. 1987/2006 al Parlamentului European si al Consiliului din 20 decembrie 2006
privind instituirea, functionarea si utilizarea Sistemului de informatii Schengen de a doua generatie,
MO 2006 L 381 (SIS 1) si Consiliul Uniunii Europene (2007), Decizia 2007/533/JAl a Consiliului din
12 iunie 2007 privind infiintarea, functionarea si utilizarea Sistemului de informatii Schengen de a doua
generatie, (SIS If), MO 2007 L 205.
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persoane si obiecte; copii ale mandatelor europene de arestare (MEA) privind per-
soanele cdutate pentru detinere, predare sau extrddare.

Decizia 2007/533/JAl a Consiliului privind infiintarea, functionarea si utilizarea Sis-
temului de Informatii Schengen de a doua generatie (Decizia Schengen Il) include
Conventia 108: “Datele cu caracter personal prelucrate in temeiul prezentei decizii
sunt protejate in conformitate cu Conventia 108 a Consiliului Europei”?””. In cazul in
care utilizarea datelor cu caracter personal de catre autoritdtile politienesti nationale
se face in temeiul Deciziei Schengen II, prevederile Conventiei 108, precum si cele
ale Recomandarii privind datele detinute de politie, trebuie implementate in legisla-
tia nationala.

Autoritatea nationald de supraveghere competenta din fiecare stat membru supra-
vegheazs sistemul N-SIS intern. in special, aceasta trebuie s& verifice calitatea date-
lor pe care statul membru le introduce in G-SIS, prin intermediul N-SIS. Autoritatea
nationald de supraveghere trebuie sa asigure efectuarea unui audit al operatiunilor
de prelucrare a datelor in cadrul sistemului N-SIS intern cel putin o data la patru ani.
Autoritatile de supraveghere nationale si AEPD coopereaza si asigura supravegherea
coordonatd a SIS, in timp ce AEPD este responsabila pentru supravegherea C-SIS. Din
motive de transparentd, un raport comun de activitate trebuie prezentat Parlamen-
tului European, Consiliului si eu-LISA la fiecare doi ani.

Drepturile de acces ale persoanelor fizice cu privire la SIS Il pot fi exercitate in orice
stat membru, intrucét fiecare N-SIS este o copie exactd a CSIS.

Exemplu: In cauza Dalea/Franta?’®, reclamantului nu i s-a acordat viz& pentru a
vizita Franta, deoarece autoritatile franceze au raportat in Sistemul de informatii
Schengen cd reclamantului trebuie sd i se refuze intrarea. Reclamantul a solici-
tat, fara succes, accesul la si rectificarea sau stergerea datelor in fata Comisiei
pentru Protectia Datelor din Franta si, in cele din urma, in fata Consiliul de Stat.
CEDO a constatat ca raportarea reclamantului la Sistemul de informatii Schengen
este in conformitate cu legea si urmareste scopul legitim de protectie a secu-
ritatii nationale. intrucat solicitantul nu a dovedit prejudiciul efectiv pe care I-a
suferit ca urmare a faptului cd i-a fost refuzata intrarea in spatiul Schengen si

277 Consiliul Uniunii Europene (2007), Decizia 2007/533/JAl a Consiliului din 12 iunie 2007 privind
infiintarea, functionarea si utilizarea Sistemului de informatii Schengen de a doua generatie,
MO 2007 L 205, articolul 57.

278 Hotdrarea CEDO din 2 februarie 2010 in cauza Dalea/Franta (dec.), nr. 964/07.
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intrucat au fost instituite suficiente mdsuri pentru a-l proteja impotriva decizii-
lor arbitrare, atingerea adusa dreptului acestuia de respectare a vietii private a
fost proportionata. Plangerea reclamantului in temeiul articolului 8 a fost, prin
urmare, declarata inadmisibil3.

Sistemul de informatii privind vizele

Sistemul de informatii privind vizele (VIS), operat, de asemenea, de catre eu-LISA, a
fost dezvoltat pentru a sprijini punerea in aplicare a unei politici europene comune
privind vizele?”®. VIS permite statelor Schengen sa faca schimb de date privind vizele
printr-un sistem care conecteaza consulatele statelor Schengen situate in tari din
afara UE, cu punctele de trecere a frontierei externe ale tuturor statelor Schengen.
VIS prelucreaza datele privind cererile de viza de scurta sedere pentru a vizita sau
pentru a tranzita spatiul Schengen. VIS permite autoritatilor de frontierd sa verifice,
cu ajutorul datelor biometrice, daca persoana care prezintd o viza este titularul de
drept al acesteia si sd identifice persoanele fara documente sau persoanele care
detin documente false.

in conformitate cu Requlamentul (CE) nr. 767/2008 al Parlamentului European si al
Consiliului privind Sistemul de informatii privind vizele (VIS) si schimbul de date intre
statele membre cu privire la vizele de scurtd sedere (Regulamentul VIS), in VIS pot
fi inregistrate doar date alfanumerice referitoare la solicitant, vizele, fotografii, date
dactiloscopice, legaturi cdtre cererile anterioare, precum si dosarele de cerere ale
persoanelor care insotesc solicitantul?®, Accesul la VIS in vederea introducerii, modi-
ficarii sau stergerii datelor este limitat exclusiv la autoritatile responsabile de vize din
statele membre, in timp ce accesul pentru consultarea datelor se acordd autoritatilor
responsabile de vize si autoritatilor competente pentru controalele la punctele de
trecere a frontierei externe, controalele in materie de imigratie si azil. in anumite
conditii, autoritatile politienesti nationale competente si Europol pot solicita accesul

279 Consiliul Uniunii Europene (2004), Decizia Consiliului din 8 iunie 2004 de instituire a Sistemului de
informatii privind vizele (VIS), MO 2004 L 213, Regulamentul (CE) nr. 767/2008 al Parlamentului
European si al Consiliului din 9 iulie 2008 privind Sistemul de informatii privind vizele (VIS) si schimbul
de date intre statele membre cu privire la vizele de scurta sedere, MO 2008 L 218 (Regulamentul VIS);
Consiliul Uniunii Europene (2008), Decizia 2008/633/JAl a Consiliului din 23 iunie 2008 privind accesul
la Sistemul de informatii privind vizele (VIS) in vederea consultarii de catre autoritatile desemnate ale
statelor membre si de catre Europol in scopul prevenirii, depistarii si cercetarii infractiunilor de terorism si
a altor infractiuni grave, MO 2008 L 218.

280 Articolul 5 din Regulamentul (CE) nr. 767/2008 al Parlamentului European si al Consiliului din 9 iulie 2008
privind Sistemul de informatii privind vizele (VIS) si schimbul de date intre statele membre cu privire la
vizele de scurtd sedere (Regulamentul VIS), MO 2008 L 218.
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la datele introduse in VIS in scopul prevenirii, depistarii si cercetarii actelor de tero-
rism si a infractiunilor penale?’.

Eurodac

Numele Eurodac se referd la dactilograme sau amprente digitale. Acesta este un sis-
tem centralizat care contine datele dactiloscopice ale resortisantilor din tarile terte
care solicitd azil intr-unul dintre statele membre ale UE?2. Sistemul este operational
din luna ianuarie a anului 2003, iar scopul acestuia este de a facilita stabilirea statu-
lui membru care trebuie sd rdspundd de examinarea unei anumite cereri de azil in
conformitate cu Regulamentul (CE) nr. 343/2003 al Consiliului de stabilire a criteriilor
si mecanismelor de determinare a statului membru responsabil cu examinarea unei
cereri de azil prezentate intr-unul dintre statele membre de catre un resortisant al
unei tari terte (Requlamentul Dublin 11)?33, Datele cu caracter personal din Eurodac nu
pot fi utilizate decat in scopul facilitarii aplicdrii Regulamentului Dublin II; utilizarea in
orice alt scop este pasibila de sanctiuni.

Eurodac consta intr-o unitate centrald, operatd de eu-LISA, pentru stocarea si com-
pararea amprentelor digitale si un sistem pentru transmiterea de date electronice
intre statele membre si baza de date centrald. Statele membre preleveaza si trans-
mit amprentele digitale ale fiecarui resortisant din afara UE sau apatrid cu varsta
de cel putin 14 de ani, care solicitd azil pe teritoriul lor sau care este retinut pentru
trecerea neautorizatd a frontierei externe a acestora. Statele membre pot, de ase-
menea, sa preleveze si sa transmitd amprentele digitale ale resortisantilor din afara
UE sau apatrizilor identificati ca locuind pe teritoriul acestora fara permisiune.

281 Consiliul Uniunii Europene (2008), Decizia 2008/633/JAl a Consiliului din 23 iunie 2008 privind accesul
la Sistemul de informatii privind vizele (VIS) in vederea consultarii de catre autoritatile desemnate ale
statelor membre si de catre Europol in scopul prevenirii, depistarii si cercetdrii infractiunilor de terorism si
3 altor infractiuni grave, MO 2008 L 218.

282 Regulamentul (CE) nr. 2725/2000 al Consiliului din 11 decembrie 2000 privind instituirea sistemului
LEurodac” pentru compararea amprentelor digitale in scopul aplicarii eficiente a Conventiei de la Dublin,
MO 2000 L 316; Regulamentul (CE) nr. 407/2002 al Consiliului din 28 februarie 2002 de stabilire a
anumitor norme de punere in aplicare a Regulamentului (CE) nr. 2725/2000 privind instituirea sistemului
LEurodac” pentru compararea amprentelor digitale in scopul aplicarii eficiente a Conventiei de la Dublin,
MO 2002 L 62 (Regulamentele Eurodac).

283 Regulamentul (CE) nr. 343/2003 al Consiliului din 18 februarie 2003 de stabilire a criteriilor si
mecanismelor de determinare a statului membru responsabil de examinarea unei cereri de azil
prezentate intr-unul dintre statele membre de catre un resortisant al unei tari terte, MO 2003 L 50
(Regulamentul Dublin I).
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Datele dactiloscopice sunt stocate in baza de date Eurodac numai sub forma pseudo-
nimizat3. in cazul unei corespondente, pseudonimul, impreund cu numele primului
stat membru care a transmis datele dactiloscopice, este dezvaluit celui de-al doilea
stat membru. Apoi, cel de-al doilea stat membru se va adresa primului stat membru,
deoarece, in conformitate cu Regulamentul Dublin II, primul stat membru este res-
ponsabil pentru prelucrarea cererii de azil.

Datele cu caracter personal stocate in Eurodac care se referd la solicitantii de azil
sunt pastrate timp de 10 ani de la data la care au fost prelevate amprentele digitale,
cu exceptia cazului in care persoana vizata obtine cetatenia unui stat membru al UE.
In acest caz, datele trebuie sterse imediat. Datele privind resortisantii str3ini retinuti
pentru trecerea ilegald a frontierei externe sunt stocate timp de doi ani. Aceste date
trebuie sterse imediat in cazul in care persoana vizata primeste un permis de sedere,
paraseste teritoriul UE sau obtine cetatenia unui stat membru.

Pe langa toate statele membre ale UE, Islanda, Norvegia, Liechtenstein si Elvetia uti-
lizeazd, de asemenea, Eurodac in baza unor acorduri internationale.

Eurosur

Sistemul european de supraveghere a frontierelor (Eurosur)?* este conceput pentru
a intensifica controlul frontierelor externe Schengen prin detectarea, prevenirea si
combaterea imigratiei ilegale si a criminalitatii transfrontaliere. Scopul acestuia este
de a imbunétati schimbul de informatii si cooperarea operationala intre centrele
nationale de coordonare si Frontex, agentia UE responsabild pentru dezvoltarea si
aplicarea noului concept de gestionare integrata a frontierelor’>. Obiectivele sale
generale sunt:

+ reducerea numarului de imigranti ilegali care intrd in UE nedetectati;

+ reducerea numdrului de decese in randul imigrantilor ilegali prin salvarea mai
multor vieti pe mare;

284 Regulamentul (UE) nr. 1052/2013 al Parlamentului European si al Consiliului din 22 octombrie 2013 de
instituire a Sistemului european de supraveghere a frontierelor (Eurosur), MO 2013 L 295.

285 Regulamentul (UE) nr. 1168/2011 al Parlamentului European si al Consiliului din 25 octombrie 2011 de
modificare a Regulamentului (CE) nr. 2007/2004 al Consiliului de instituire a Agentiei Europene pentru
Gestionarea Cooperarii Operative la Frontierele Externe ale Statelor Membre ale Uniunii Europene,

MO 2011 L 394 (Regulamentul Frontex).
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-+ sporirea securitatii interne a UE in ansamblu prin contributia la prevenirea crimi-
nalitatii transfrontaliere?s®.

Acest sistem este operational din 2 decembrie 2013 in toate statele membre cu
frontiere externe, iar din data de 1 decembrie 2014 va deveni operational si in cele-
lalte state. Requlamentul se va aplica in cazul supravegherii frontierelor externe
terestre, maritime si frontierelor aeriene ale statelor membre.

Sistemul de informatii al vamilor

Un alt important sistem comun de informatii infiintat la nivelul UE este Sistemul de
informatii al vamilor (CIS)?”. in cadrul instituiri unei piete interne, toate controalele si
formalitatile legate de marfurile care circula pe teritoriul UE au fost eliminate, ceea ce
a crescut riscul de frauda. Acest risc a fost contracarat prin intensificarea cooperarii
intre administratiile vamale din statele membre. Scopul CIS este acela de a asista
statele membre in prevenirea, anchetarea si urmdrirea penald a incalcarilor grave ale
legislatiei vamale si agricole nationale si europene.

Informatiile continute in CIS cuprind date cu caracter personal privind marfuri, mij-
loace de transport, intreprinderi, persoane, bunuri si mijloace banesti retinute, con-
fiscate sau puse sub sechestru. Aceste informatii pot fi utilizate exclusiv in scopul
observarii, raportdrii, efectudrii anumitor controale specifice oriin scopul analizelor
strategice sau operationale cu privire la persoanele suspectate de incdlcarea dispo-
zitiilor vamale.

CIS poate fi accesat de autoritatile nationale vamale, fiscale, agricole, din domeniul
sanatatii publice, precum si de autoritdtile politienesti, de Europol si de Eurojust.

286 A se vedea, de asemenea: Comisia Europeana (2008), Comunicarea Comisiei catre Parlamentul
European, Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor: Analizand crearea
unui sistem european de supraveghere a frontierelor (Eurosur), COM(2008) 68 final, Bruxelles,

13 februarie 2008, Comisia Europeand (2011), Evaluarea impactului care insoteste propunerea

de regulament al Parlamentului European si al Consiliului de instituire a Sistemului european de
supraveghere a frontierelor (Eurosur), document de lucru al serviciilor Comisiei, SEC (2011) 1536 final,
Bruxelles, 12 decembrie 2011, p. 18.

287 Consiliul Uniunii Europene (1995), Actul Consiliului din 26 iulie 1995 de elaborare a Conventiei
privind utilizarea tehnologiei informatiei in domeniul vamal, MO 1995 C 316, modificat prin Consiliul
Uniunii Europene (2009), Regulamentul nr. 515/97 privind asistenta reciprocd intre autoritdtile
administrative ale statelor membre si cooperarea dintre acestea si Comisie in vederea asigurdrii aplicarii
corespunzatoare a legislatiei din domeniile vamal si agricol, Decizia 2009/917/JAl a Consiliului din
30 noiembrie 2009 privind utilizarea tehnologiei informatiei in domeniul vamal, 2009 L 323
(Decizia CIS).
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Prelucrarea datelor cu caracter personal trebuie sa respecte normele specifice pre-
vazute de Regulamentul nr. 515/97 si de Conventia CIS?% si dispozitiile Directivei pri-
vind protectia datelor, ale Regulamentului privind protectia datelor de catre instituti-
ile UE, ale Conventiei 108 si ale Recomandarii privind datele detinute de politie. AEPD
este responsabild pentru supravegherea conformitatii CIS cu dispozitiile Regulamen-
tului (CE) nr. 45/2001 si va convoca o intalnire cel putin o datd pe an cu toate auto-
ritatile de supraveghere competente pentru supravegherea aspectelor referitoare la
clIs.

288 Ibidem.



Alte legislatii europene
specifice privind protectia
datelor

UE Aspecte vizate CoE
Directiva privind protectia datelor Comunicatii Conventia 108
Directiva privind protectia vietii private in electronice Recomandarea privind
sectorul comunicatiilor electronice serviciile de comunicatii
Directiva privind protectia datelor, articolul 8 = Relatiide munca  Conventia 108
alineatul (2) litera (b) Recomandarea privind

relatiile de munca

CEDO, Copland/Regatul Unit,
nr. 62617/00, 3 aprilie 2007

Directiva privind protectia datelor, articolul 8 Date medicale  Conventia 108

alineatul (3) Recomandarea privind
datele medicale
CEDO, Z /Finlanda,
nr.22009/93,
25 februarie 1997
Directiva privind studiile clinice Studii clinice
Directiva privind protectia datelor, articolul 6 Statistici Conventia 108
alineatul (1) literele (b) si (e), articolul 13 Recomandarea privind
alineatul (2) datele statistice
Regulamentul (CE) nr. 223/2009 privind Statistici oficiale ~ Conventia 108
statisticile europene Recomandarea privind
CJUE, (-524/06, Huber/Bundesrepublik datele statistice

Deutschland, 16 decembrie 2008
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UE Aspecte vizate CoE
Directiva 2004/39/CE privind pietele Date financiare ~ Conventia 108
instrumentelor financiare Recomandarea 90(19)
Regulamentul (UE) nr. 648/2012 privind utilizatd pentru plati si alte
instrumentele financiare derivate operatiuni conexe
extrabursiere, contrapdrtile centrale si CEDO, Michaud/
registrele centrale de tranzactii Franté nr. 12323/11
Regulamentul (CE) nr. 1060/2009 privind 6 decembrie 2012

agentiile de rating de credit

Directiva 2007/64/CE privind serviciile de
plata in cadrul pietei interne

in mai multe cazuri, au fost adoptate instrumente juridice speciale la nivel european,
care pun in aplicare normele generale ale Conventiei 108 sau ale Directivei privind
protectia datelor in detaliu, in functie de situatii specifice.

8.1. Comunicatii electronice

Puncte-cheie

- Norme specifice privind protectia datelor in domeniul telecomunicatiilor, cu referire in
special Ia serviciile de telefonie, sunt cuprinse in Recomandarea CoE din 1995.

«  Prelucrarea datelor cu caracter personal in legdtura cu furnizarea de servicii de comu-
nicatii Ia nivelul UE este reglementata in Directiva privind protectia vietii private in sec-
torul comunicatiilor electronice.

- Confidentialitatea comunicatiilor electronice se refera nu doar la continutul unei comu-
nicdri, ci si la datele de trafic, cum ar fi informatii cu privire la persoanele intre care are
loc comunicarea, momentul si durata comunicdrii si datele de localizare, cum ar fi locul
de unde au fost comunicate datele.

Retelele de comunicatii prezinta potential sporit de interferentd nejustificata cu sfera
personald a utilizatorilor, deoarece acestea ofera posibilitati tehnice suplimentare de
ascultare si examinare a comunicatiilor efectuate in astfel de retele. Prin urmare, au
fost considerate necesare reglementari speciale privind protectia datelor pentru a
trata riscurile speciale la care sunt supusi utilizatorii de servicii de comunicatii.
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in anul 1995, CoE a emis o Recomandare privind protectia datelor in domeniul tele-
comunicatiilor, cu referire specialé la domeniul serviciilor de telefonie?®. in confor-
mitate cu aceastd recomandare, scopurile legate de colectarea si prelucrarea datelor
cu caracter personal in contextul telecomunicatiilor ar trebui sa se limiteze la: conec-
tarea unui utilizator la retea, punerea la dispozitie a serviciului specific de teleco-
municatii, facturare, verificare, asigurarea functionarii tehnice optime si dezvoltarea
retelei si a serviciului.

0 atentie speciald a fost acordatd, de asemenea, utilizarii retelelor de comunicatii
pentru trimiterea de mesaje in scop de marketing direct. in general, mesajele de
marketing direct nu pot fi directionate catre niciun abonat care a renuntat in mod
expres la primirea de mesaje publicitare. Dispozitivele de apelare automata pentru
transmiterea de mesaje publicitare pre-inregistrate pot fi utilizate numai in cazul in
care un abonat si-a dat consimtamantul in mod expres. Legislatia nationald prevede
norme detaliate in acest domeniu.

In ceea ce priveste cadrul juridic al UE, dup& o prima incercare in anul 1997, Directiva
privind protectia vietii private in sectorul comunicatiilor electronice (Directiva asupra
confidentialitatii electronice) a fost adoptata in anul 2002 si modificatd in anul 2009,
in scopul completdrii si particularizarii dispozitiilor Directivei privind protectia datelor
pentru sectorul telecomunicatiilor?®°. Aplicarea Directivei privind protectia vietii pri-
vate in sectorul comunicatiilor electronice se limiteaza la serviciile de comunicatii in
retelele electronice publice.

Directiva asupra confidentialitatii electronice distinge trei categorii principale de date
generate n cursul unei comunicdri:

- datele care constituie continutul mesajelor trimise in timpul comunicdrii; aceste
date sunt strict confidentiale;

289 CoE, Comitetul de Ministri (1995), Recomandarea Rec (95)4 cétre statele membre privind protectia
datelor cu caracter personal in domeniul serviciilor de telecomunicatii, cu referire speciald la serviciile de
telefonie, 7 februarie 1995.

290 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice, MO 2002 L 201
(Directiva asupra confidentialitatii si comunicatiilor electronice), modificatd prin Directiva 2009/136/CE
a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a Directivei 2002/22/CE
privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile de comunicatii
electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si protejarea confidentialitdtii
in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind cooperarea dintre
autoritdtile nationale insarcinate sd asigure aplicarea legislatiei in materie de protectie a consumatorului,
MO 2009 L 337.
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- datele necesare pentru stabilirea si mentinerea comunicdrii, asa-numitele date
de trafic, cum ar fi informatiile despre participantii la comunicare, ora si durata
comunicarii;

- in datele de trafic sunt incluse date referitoare in mod specific la locatia dispozi-
tivului de comunicatii, asa-numite date de localizare; aceste date sunt in acelasi
timp date despre locatia utilizatorilor dispozitivelor de comunicatii si, in special,
despre utilizatorii dispozitivelor de comunicatii mobile.

Datele de trafic pot fi utilizate de catre furnizorul de servicii exclusiv in scopul fac-
turdrii si furnizarii propriu-zise a serviciului. Cu toate acestea, in baza acordului per-
soanei vizate, aceste date pot fi dezvdluite altor operatori care furnizeaza servicii cu
valoare addugata, cum ar fi furnizarea de informatii cu privire la locatia utilizatorului,
cu privire la urmdtoarea statie de metrou sau farmacie sau prognoza meteo pentru
locatia respectiva.

Alte forme de acces la date referitoare la comunicatiile in retelele electronice, cum
ar fi accesul in scopul anchetérii infractiunilor, trebuie sa indeplineasca, in confor-
mitate cu articolul 15 din Directiva asupra confidentialitatii electronice, cerintele de
interferenta justificatd in dreptul la protectia datelor, astfel cum sunt prevazute in
articolul 8 alineatul (2) din Conventia europeanad a drepturilor omului si confirmate in
articolele 8 si 52 din Carta.

Maodificarile aduse in anul 2009 Directivei asupra confidentialitatii electronice?®’ au
introdus urmatoarele:

+ Restrictiile privind trimiterea de e-mailuri in scopuri de marketing direct au fost
extinse la servicii de mesaje scurte, servicii de mesagerie multimedia si alte
tipuri de aplicatii similare; e-mailurile de marketing sunt interzise daca nu s-a
obtinut consimtdmantul prealabil. in lipsa unui astfel de consimtdmant, doar cli-
entilor anteriori li se pot trimite e-mailuri de marketing, in cazul in care si-au pus
la dispozitie adresa de e-mail si daca nu au obiectii.

291 Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a
Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile
de comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind
cooperarea dintre autoritdtile nationale insarcinate sd asigure aplicarea legislatiei in materie de protectie
a consumatorului, MO 2009 L 337.



Alte legislatii europene specifice privind protectia datelor

- Statele membre au obligatia de a asigura cdi de atac legale pentru incdlcarile
interdictiei referitoare la comunicarile nesolicitate?*2.

+ Instalarea de module cookies, software care monitorizeaza si inregistreaza actiunile
unui utilizator de computer, nu mai este permisa fara acordul utilizatorului compute-
rului. Legislatia nationald trebuie sa reglementeze mai detaliat modul in care acordul
trebuie exprimat si obtinut pentru a asigura un nivel adecvat de protectie?®>.

in cazul in care are loc o inc3lcare a securitétii datelor, ca urmare a accesului neauto-
rizat, pierderii sau distrugerii datelor, autoritatea de supraveghere competentd tre-
buie sa fie informatd imediat. Abonatii trebuie informati in cazul in care un potential
prejudiciu adus acestora este consecinta unei incalcari a securitatii datelor?.

Directiva privind pdstrarea datelor?>> (declarata invalida in data de 8 aprilie 2014)
obliga furnizorii de servicii de comunicatii sa pastreze datele de trafic disponibile, in
special in scopul combaterii criminalitatii grave, pentru o perioada de cel putin sase,
dar nu mai mult de 24 de luni, indiferent daca furnizorul mai avea sau nu nevoie de
datele respective in scopuri de facturare sau de furnizare propriu-zisa a serviciului.

Statele membre ale UE desemneaza autoritdti publice independente, responsabile
pentru monitorizarea securitdtii datelor pastrate.

Pastrarea datelor de telecomunicatii interfereaza in mod evident cu dreptul la pro-
tectia datelor®¢. Caracterul justificat al acestei interferente a fost contestat in cadrul
mai multor proceduri judiciare din statele membre ale UE>”.

292 A se vedea Directiva modificata, articolul 13.

293 A se vedea Ibidem, articolul 5; a se vedea, de asemenea, Grupul de lucru Articolul 29 (2012),
Avizul 04/201 2 privind exceptarea de la exprimarea consimtamantului cu privire la modulele cookies,
WP 194, Bruxelles, 7 iunie 2012.

294 A se vedea, de asemenea, Grupul de lucru Articolul 29 (2011), Document de lucru 01/2011 privind
cadrul european actual referitor la incalcarile securitatii datelor cu caracter personal si recomandari
pentru evolutiile strategice viitoare, WP 184, Bruxelles, 5 aprilie 2011.

295 Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legdtura cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice si de modificare a Directivei 2002/58/CE, MO 2006 L 105.

296 AEPD (2011), Avizul din 37 mai 2011 privind Raportul de evaluare al Comisiei catre Consiliu si
Parlamentul European cu privire la Directiva privind pastrarea datelor (Directiva 2006/24/CE),
31 mai 2011

297 Germania, Curtea Constitutionald Federala (Bundesverfassungsgericht), 1 BVR 256/08, 2 martie 2010;
Romania, Curtea Constitutionala Federald (Curtea Constitutionald a Romaniei), nr. 1258,
8 octombrie 2009; Republica Ceh, Curtea Constitutionald (Ustavni soud Ceské republiky), 94/2011 M.0.,,
22 martie 2011.
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Exemplu: In cauza Drepturi Digitale Irlanda si Seitlinger si alti?°®, JUE a declarata
Directiva privind Pastrarea Datelor invalida. Potrivit Curtii, ,interferenta vasta si
deosebit de grava a Directivei cu drepturile fundamentale in cauza nu se cir-
cumscrie suficient pentru a se asigura cd interferenta este de fapt limitata la
ceea ce este strict necesard.”

0 problema cruciald in contextul comunicatiilor electronice este interferenta autori-
tatilor publice. Mijloacele de supraveghere sau interceptare a comunicatiilor, cum ar
fi dispozitivele de ascultare sau de inregistrare, sunt permise numai in cazul in care
acest lucru este prevazut prin lege si constituie 0 masura necesara intr-o societate
democratic3, in interesul: protejarii securitatii statului, sigurantei publice, intereselor
monetare ale statului sau suprimarii infractiunilor penale ori al protectiei persoanei
vizate sau a drepturilor si libertatilor altora.

Exemplu: In cauza Malone/Regatul Unit?*®, reclamantul a fost acuzat de o serie de
infractiuni asociate gestionarii necinstite a unor bunuri furate. in timpul procesului, a
reiesit cd s-a interceptat o conversatie telefonica a reclamantului in baza unui man-
dat emis de Secretarul de Stat al Departamentului de Interne. Chiar dacd modul in
care comunicarea reclamantului a fost interceptata a fost legal conform legislatiei
nationale, CEDO a constatat ca nu existd norme juridice privind domeniul de aplicare
si modul de exercitare a puterii de decizie de catre autoritatile publice in domeniul
respectiv si ca, prin urmare, atingerea rezultatd din existenta practicii in cauzd nu a
fost ,in conformitate cu legea”. Curtea s-a pronuntat asupra incalcarii articolului 8 din
Conventia europeand a drepturilor omului.

8.2. Date privind angajarea

Puncte-cheie

- Norme specifice privind protectia datelor in domeniul relatiilor de muncd sunt incluse in
Recomandarea CoE referitoare la datele privind angajarea.

- In Directiva privind protectia datelor, relatiile de munca sunt tratate in mod specific
numai in contextul prelucrarii datelor sensibile.

298 Hotdrarea CJUE din 8 aprilie 2014, in cauzele comune Drepturile Digitale Irlanda si Seitlinger si ceilalti,
(-293/12 i C-594/12, punctul 65.

299 Hotararea CEDO din 2 august 1984in cauza Malone/Regatul Unit, nr. 8691/79.
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- Valabilitatea consimtamantului, care trebuie sa fi fost liber exprimat, ca temei juridic
pentru prelucrarea datelor despre angajati poate fi incertd, avand in vedere dezechili-
brul economic intre angajator si angajati. Circumstantele exprimdrii consimtdmantului
trebuie sa fie evaluate cu atentie.

in UE nu exist3 niciun cadru legal specific de reglementare a prelucrérii datelor in
contextul angajarii. in Directiva privind protectia datelor, relatiile de munca sunt
mentionate in mod specific numai in articolul 8 alineatul (2) din directiva, care
vizeazs prelucrarea datelor sensibile. In ceea ce priveste Consiliul Europei, Recoman-
darea referitoare la datele privind angajarea a fost emisa in anul 1989 si este in curs
de actualizare3®.

Un studiu privind cele mai curente probleme legate de protectia datelor specifice
contextului angajdrii este disponibil intr-un document de lucru al Grupului de lucru
Articolul 2939, Grupul de lucru a analizat semnificatia consimtamantului ca temei
juridic pentru prelucrarea datelor privind angajarea®2. Grupul de lucru a constatat cd
dezechilibrul economic intre angajatorul care solicitd acordul si angajatul care trebuie
sa isi exprime acordul va ridica adesea indoieli cu privire la masura in care acordul a
fost sau nu liber exprimat. Circumstantele in care se solicitd consimtdmantul trebuie,
prin urmare, luate atent in considerare in momentul evaludrii valabilitatii consimta-
mantului in contextul angajarii.

0 problema curenta legata de protectia datelor in mediul de lucru tipic actual este
mdsura legitima de monitorizare a comunicatiilor electronice ale angajatilor la locul
de muncd. Se pretinde adesea cd aceasta problema poate fi rezolvata usor prin
interzicerea utilizarii in scopuri personale a dispozitivelor de comunicatii la locul de
munca. Cu toate acestea, o astfel de interdictie generald poate fi disproportionata
si nerealista. Hotararea CEDO de mai jos prezintd o importanta deosebita in acest
context:

300 Consiliul Europei, Comitetul de Ministri (1989), Recomandarea Rec(89)2 cétre statele membre privind
protectia datelor cu caracter personal utilizate in scopuri de angajare, 18 ianuarie 1989. A se vedea in
continuare Comitetul consultativ pentru Conventia 108, Studiu asupra Recomandarii nr. R (89) 2 privind
protectia datelor cu caracter personal utilizate in scopuri de angajare si privind propuneri de revizuire a
Recomandarii susmentionate, 9 septembrie 2011.

301 Grupul de lucru Articolul 29 (2001), Avizul 8/2001 privind prelucrarea datelor cu caracter personal in
contextul angajarii, WP 48, Bruxelles, 13 septembrie 2001.

302 Grupul de lucru Articolul 29 (2005), Document de lucru privind o interpretare comund a articolului 26
alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995, WP 114, Bruxelles, 25 noiembrie 2005.

179


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2001/wp48_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2001/wp48_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf

Manual de legislatie europeana privind protectia datelor

180

Exemplu: in cauza Copland/Regatul Unit:®, utilizarea telefonului, a e-mailului si
ainternetului de catre angajata unui colegiu a fost monitorizata in secret pentru
a stabili daca aceasta utilizeaza excesiv dispozitivele colegiului in scopuri perso-
nale. CEDO a constatat cd apelurile telefonice efectuate de la locul de munca erau
acoperite de notiunile de viata privata si corespondenta. Prin urmare, apelurile si
e-mailurile respective trimise de la locul de munca, precum si informatiile prove-
nite din monitorizarea utilizarii internetului in scopuri personale erau protejate de
articolul 8 din Conventia european3 a drepturilor omului. In cazul reclamantei, nu
exista dispozitii de reglementare a situatiilor in care angajatorii pot monitoriza uti-
lizarea de catre angajati a telefonului, a e-mailului si a internetului. Prin urmare,
atingerea adusa drepturilor nu este in conformitate cu legea. Curtea s-a pronuntat
asupra incdlcarii articolului 8 din Conventia europeana a drepturilor omului.

in conformitate cu Recomandarea Consiliului Europei referitoare la datele privind
angajarea, datele cu caracter personal colectate in scopul angajdrii ar trebui obtinute
de la fiecare angajat in mod direct.

Datele cu caracter personal colectate in scopul recrutdrii trebuie sa se limiteze la
informatiile necesare pentru evaluarea eligibilitatii candidatilor si a potentialului pro-
fesional al acestora.

De asemenea, recomandarea mentioneaza in mod specific date critice cu privire la per-
formanta sau potentialul fiecdrui angajat. Datele critice trebuie sa se bazeze pe evaluari
corecte si oneste, iar modul in care sunt formulate nu trebuie sa fie ofensator. Acest lucru
se impune prin principiile de prelucrare corectd a datelor si de acuratete a datelor.

Un aspect specific al legislatiei privind protectia datelor in relatia angajator-angajat
este rolul reprezentantilor angajatilor. Acesti reprezentanti pot primi datele cu carac-
ter personal ale angajatilor numai in masura in care este necesar pentru a le permite
sd reprezinte interesele angajatilor.

Datele personale sensibile colectate in scopul angajarii pot fi prelucrate numai
in cazuri speciale si in conformitate cu garantiile prevdzute de legislatia nationala.
Angajatorii pot adresa intrebdri angajatilor sau solicitantilor de locuri de muncd cu
privire la starea de sandtate sau ii pot supune unei examen medical numai daca
este necesar pentru: determinarea eligibilitdtii acestora pentru angajare; indeplini-
rea cerintelor de medicind preventivd; sau a permite acordarea de prestatii sociale.

303 Hotararea CEDO din 3 aprilie 2007 in cauza Copland/Regatul Unit, nr. 62617/00.
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Datele privind starea de sandtate nu pot fi colectate din alte surse decat de la anga-
jatulin cauzd, cu exceptia cazului in care s-a obtinut consimtamantul expres si infor-
mat sau atunci cand legislatia nationald prevede acest lucru.

in conformitate cu Recomandarea privind angajarea, angajatii ar trebui informati cu
privire la scopul prelucrarii datelor lor cu caracter personal, tipul de date cu caracter
personal stocate, entitdtile ctre care datele sunt comunicate in mod periodic, pre-
cum si scopul si temeiul juridic al acestor comunicari. Angajatorii trebuie sa isi infor-
meze, de asemenea, angajatii, in prealabil cu privire la introducerea sau adaptarea
sistemelor automatizate de prelucrare a datelor cu caracter personal ale angajatilor
sau de monitorizare a deplasarilor sau productivitatii angajatilor.

Angajatii trebuie sa aiba drept de acces la datele lor privind angajarea, precum si
drept de rectificare sau stergere. In cazul prelucrarii datelor continute in sentinte,
angajatii trebuie sa aiba, in plus, dreptul de a contesta hotararea. Aceste drepturi pot
fiinsa limitate temporar in scopul efectudrii de anchete interne. in cazul in care unui
angajat 1i este refuzat dreptul de acces, rectificare sau stergere a datelor sale per-
sonale privind angajare, legislatia nationala trebuie sa prevada proceduri adecvate
pentru contestarea refuzului respectiv.

8.3. Date medicale

Puncte-cheie
- Datele medicale sunt date sensibile si, prin urmare, beneficiaza de protectie speciald.

Datele cu caracter personal privind starea de sdndtate a persoanei vizate sunt califi-
cate drept date sensibile in conformitate cu articolul 8 alineatul (1) din Directiva privind
protectia datelor si cu articolul 6 din Conventia 108. La randul lor, datele medicale sunt
supuse unui regim de prelucrare a datelor mai strict decat in cazul datelor nesensibile.

Exemplu: In cauza Z./Finlanda3*, fostul sot al reclamantei, care era infectat
cu HIV, a comis o serie de infractiuni de naturd sexuald. Acesta a fost ulterior

304 Hotararea CEDO din 25 februarie 1997 in cauza Z./Finlanda, nr. 22009/93, punctele 94 si 112; 3
se vedes, de asemenea, Hotararea CEDO din 27 august 1997 in cauza M.S./Suedia, nr. 20837/92;
Hotararea CEDO din 10 octombrie 2006 in cauza L.L./Franta, nr. 7508/02; Hotararea CEDO din
17 iulie 2008 in cauza I./Finlanda, nr. 20511/03; Hotdrarea CEDO din 28 aprilie 2009 in cauza K.H. si altii/
Slovacia, nr. 32881/04; Hotdrarea CEDO din 2 iunie 2009 in cauza Szuluk/Regatul Unit, nr. 36936/05.
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condamnat pentru ucidere din culpd, pe motiv 3 si-a expus cu buna stiintd vic-
timele riscului de infectare cu HIV. Instanta nationald a dispus ca hotararea defi-
nitivd si documentele cauzei trebuie sa ramana confidentiale timp de 10 ani, in
ciuda cererilor din partea reclamantei de acordare a unei perioade mai lungi de
confidentialitate. Aceste cereri au fost respinse de catre Curtea de apel si hota-
rarea adoptatd de curte mentiona atat numele si prenumele reclamantei, cat si
ale fostului sot. CEDO a constatat cd atingerea adusa dreptului nu se considerd o
mdsurd necesara intr-o societate democraticd, deoarece protectia datelor medi-
cale are o importanta fundamentald pentru exercitarea dreptului de respectare
a vietii private si de familie, in special, in cazul informatiilor despre infectiile cu
HIV, avand in vedere stigmatizarea legata de aceasta afectiune in multe socie-
tati. Prin urmare, Curtea a concluzionat ca acordarea accesului la datele de iden-
tificare si privind starea de sanatate a reclamantului, astfel cum se descrie in
hotararea Curtii de Apel, dupd o perioada de numai 10 ani de la adoptarea hota-
rarii constituie o incdlcare a articolului 8 din Conventia europeana a drepturilor
omului.

Articolul 8 alineatul (3) din Directiva privind protectia datelor permite prelucrarea
datelor medicale in cazul in care acest lucru este necesar in scopuri legate de medi-
cina preventiva, de diagnosticare, de administrare a unor ingrijirii sau tratamente ori
de gestionare a serviciilor de sanatate. Cu toate acestea, prelucrarea este permisd
numai in cazul in care aceasta este efectuatd de un cadru medical care se supune
secretului profesional sau de catre o altd persoana care se spune unei obligatii
echivalente3%.

Recomandarea CoE din 1997 privind datele medicale aplicd mai in amanunt princi-
piile Conventiei 108 legate de prelucrarea datelor in domeniul medical*°¢. Normele
propuse sunt in conformitate cu cele ale Directivei privind protectia datelor in ceea
ce priveste scopurile legitime ale prelucrarii datelor medicale, obligatiile necesare
privind secretul profesional in cazul persoanelor care utilizeazd date medicale, pre-
cum si drepturile persoanelor vizate privind transparenta si accesul, rectificarea si
stergerea datelor. in plus, datele medicale care sunt prelucrate in mod legal de c3tre
cadrele medicale nu pot fi transferate cdtre autoritatile responsabile de aplicarea
legii, cu exceptia cazuluiin care ,sunt asigurate garantii adecvate pentru a impiedica

305 A se vedea, de asemenea, Hotararea CEDO din 25 noiembrie 2008 in cauza Biriuk/Lituania,
nr. 23373/03.

306 CE, Comitetul de Ministri (1997), Recomandarea Rec(97)5 catre statele membre privind protectia datelor
medicale, 13 februarie 1997.
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dezvdluirea incompatibila cu respectarea [...] vietii private garantate in temeiul arti-
colului 8 din Conventia europeana a drepturilor omului”3®.

in plus, Recomandarea privind datele medicale contine dispozitii speciale cu privire
la datele medicale ale copiilor nendscuti si ale persoanelor aflate in incapacitate si cu
privire la prelucrarea datelor genetice. Activitatea de cercetare stiintifica este recu-
noscutd in mod explicit ca justificare a conservarii datelor pe o perioada mai lunga
decét este necesar, cu toate cd acest lucru va necesita, de obicei, anonimizarea aces-
tora. Articolul 12 din Recomandarea privind datele medicale propune reglementari
detaliate pentru situatiile in care cercetdtorii au nevoie de date cu caracter personal,
iar datele anonimizate sunt insuficiente.

Pseudonimizarea poate fi un mijloc adecvat pentru a raspunde nevoilor stiintifice si,
in acelasi timp, protejeaza interesele pacientilor in cauza. Conceptul de pseudonimi-
zare in contextul protectiei datelor este explicat in detaliu la sectiunea 2.1.3.

S-au purtat discutii intense la nivel national si european cu privire la initiativele de
stocare a datelor privind tratamentul medical al unui pacient intr-un dosar electro-
nic de sanatate3°®. Un aspect deosebit legat de sistemele de dosare electronice de
sanatate la nivel national este disponibilitatea acestora in straindtate: un subiect de
interes deosebit in cadrul UE in contextul asistentei medicale transfrontaliere3®°.

Un alt domeniu in curs de dezbatere cu privire Ia noile dispozitii este acela al studi-
ilor clinice, cu alte cuvinte, testarea de noi medicamente pe pacienti intr-un mediu
de cercetare documentatd; din nou, acest subiect are implicatii considerabile cu pri-
vire la protectia datelor. Studiile clinice referitoare la produsele medicamentoase de
uz uman sunt reglementate prin Directiva 2001/20/CE a Parlamentului European si
a Consiliului din 4 aprilie 2001 de apropiere a actelor cu putere de lege si a acte-
lor administrative ale statelor membre privind aplicarea bunelor practici clinice in
cazul efectudrii de studii clinice pentru evaluarea produselor medicamentoase de uz
uman (Directiva privind studiile clinice)*™. in luna decembrie a anului 2012, Comisia

307 Hotararea CEDO din 6 iunie 2013 in cauza Avilkina si altii/Rusia, nr. 1585/09, punctul 53 (nefinal).

308 Grupul de lucru Articolul 29 (2007), Document de lucru privind prelucrarea datelor medicale cu caracter
personal din dosarul electronic de sanatate (DES), WP 131, Bruxelles, 15 februarie 2007.

309 Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind aplicarea
drepturilor pacientilor in cadrul asistentei medicale transfrontaliere, MO 2011 L 88.

310 Directiva 2001/20/CE a Parlamentului European si a Consiliului din 4 aprilie 2001 de apropiere a actelor
cu putere de lege si a actelor administrative ale statelor membre privind aplicarea bunelor practici
clinice in cazul efectudrii de studii clinice pentru evaluarea produselor medicamentoase de uz uman,
MO 2001 L 121.
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Europeand a propus un regulament de inlocuire a Directivei privind studiile clinice cu
scopul de a armoniza si eficientiza procedurile de investigatie™.

Existd multe alte initiative legislative si de altd naturd in curs la nivelul UE in ceea ce
priveste datele cu caracter personal din sectorul sanatatii'2.

8.4. Prelucrarea datelor in scopuri statistice

Puncte-cheie

- Datele colectate in scopuri statistice nu pot fi utilizate in niciun alt scop.

- Datele colectate in mod legitim in orice scop pot fi utilizate ulterior in scopuri statistice,
cu conditia ca legislatia nationald sa prevada garantii corespunzdtoare, care trebuie
indeplinite de catre utilizatori. in acest scop, anonimizarea sau pseudonimizarea ar tre-
bui avute in vedere inainte de transmiterea cdtre terti.

in Directiva privind protectia datelor, prelucrarea datelor in scopuri statistice este
mentionata in contextul posibilelor exceptari de la principiile de protectie a date-
lor. La articolul 6 alineatul (1) litera (b) din directiva, se poate renunta la principiul
restrangerii scopului in temeiul legislatiei nationale in favoarea utilizarii ulterioare a
datelor in scopuri statistice, desi legislatia nationald trebuie sa stabileascd, de ase-
menea, toate garantiile necesare. Articolul 13 alineatul (2) din directivd permite
restrangeri ale drepturilor de acces prin legislatia nationald in cazul in care datele
sunt prelucrate exclusiv in scopuri statistice; din nou, legislatia nationala trebuie sa
prevadd garantii corespunzatoare. In acest context, Directiva privind protectia date-
lor stabileste o cerintd specifica conform careia niciun fel de date obtinute sau gene-
rate in cadrul cercetarii statistice nu pot fi utilizate pentru adoptarea de decizii con-
crete referitoare la persoanele vizate.

Desi datele colectate in mod legal de un operator indiferent de scop pot fi reutilizate
de operatorul respectiv in scopuri statistice proprii — asa-numitele statistici secun-
dare - datele trebuie sa fie anonimizate sau pseudonimizate, in functie de context,

311 Comisia Europeand (2012), Propunere de regulament al Parlamentului European si al Consiliului
privind trialurile clinice cu medicamente de uz uman si de abrogare a Directivei 2001/20/CE,
COM(2012) 369 finala, Bruxelles, 17 iulie 2012.

312 AEPD (2013), Avizul Autoritatii Europene pentru Protectia Datelor referitor la Comunicarea Comisiei
privind,,Planul de actiune privind e-sdnatatea 2012-2020 - Asistentd medicala inovatoare pentru secolul
XXI”, Bruxelles, 27 martie 2013.
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inainte de transmiterea acestora cdtre un tert in scopuri statistice, cu exceptia cazu-
lui in care persoana vizatd si-a exprimat acordul in acest sens sau dacd acest lucru
este prevazut in mod expres prin legislatia nationald. Acest lucru decurge din cerinta
privind garantiile corespunzatoare prevdzutd la articolul 6 alineatul (1) litera (b) din
Directiva privind protectia datelor.

Cele mai importante cazuri de utilizare a datelor in scopuri statistice sunt statisticile
oficiale realizate de birourile de statisticd nationale si europene in temeiul legislatiei
nationale si europene privind statisticile oficiale. In conformitate cu aceste legislatii,
cetdtenii si intreprinderile au, de regula, obligatia de a dezvalui date autoritatilor de
statistica. Functionarii din cadrul birourilor de statistica se supun unor obligatii speci-
ale privind secretul profesional, care sunt atent respectate, deoarece sunt esentiale
pentru asigurarea unui nivel ridicat de incredere al cetatenilor, necesar in cazul in
care datele sunt puse la dispozitia autoritatilor de statistica.

Regulamentul (CE) nr. 223/2009 privind statisticele europene (Regulamentul privind
statisticele europene) contine norme esentiale pentru protejarea datelor in contextul
statisticilor oficiale si, prin urmare, poate fi, de asemenea, considerat relevant pentru
dispozitiile privind statisticile oficiale la nivel national*™. Regulamentul sustine prin-
cipiul conform caruia operatiunile statistice oficiale necesitd un temei juridic suficient
de explicit3™.

Exemplu: in cauza Huber/Bundesrepublik Deutschland®'s, CJUE a constatat ¢,
atat colectarea, cat si stocarea datelor cu caracter personal de cétre o autoritate
in scopuri statistice nu reprezinta, in sine, un motiv suficient pentru ca prelucra-
rea sa fie consideratd legald. Legea care prevede prelucrarea datelor cu caracter
personal, trebuia, de asemenea, sd indeplineascd cerinta de necesitate, ceea ce,
in spetd, nu era valabil.

313 Regulamentul (CE) Nr. 223/2009 al Parlamentului European si al Consiliului din 11 martie 2009 privind
statisticile europene si de abrogare a Regulamentului (CE, Euratom) nr. 1101/2008 al Parlamentului
European si al Consiliului privind transmiterea de date statistice confidentiale Biroului Statistic al
Comunitatilor Europene, a Regulamentului (CE) nr. 322/97 al Consiliului privind statisticile comunitare si
3 Deciziei 89/382/CEE, Euratom a Consiliului de constituire a Comitetului pentru programele statistice ale
Comunitatilor Europene, MO 2009 L 87.

314 Acest principiu urmeaza a fi detaliat in Codul de practica al Eurostat, care, in conformitate cu articolul 11
din Regulamentul privind statisticile europene, prevede orientari etice cu privire la modul de efectuare
a statisticilor oficiale, inclusiv utilizarea prudenta a datelor cu caracter personal, disponibil la: http://epp.
eurostat.ec.europa.eu/portal/page/portal/about_eurostat/introduction.

315 Hotararea CJUE din 16 decembrie 2008 in cauza Huber/Bundesrepublik Deutschland, C-524/06; a se
vedea, in special, punctul 68.
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in contextul CoE, Recomandarea privind datele statistice, emis3 in anul 1997, face
referire la performanta statisticilor in sectorul public si privat3'¢. Aceastd recoman-
dare a introdus principii care coincid cu normele principale ale Directivei privind pro-
tectia datelor descrisa mai sus. Sunt furnizate norme mai detaliate cu privire la urma-
toarele aspecte.

intrucat datele colectate de un operator in scopuri statistice nu pot fi utilizate in
alte scopuri, datele care au fost colectate pentru scopuri altele decat statistice vor
fi disponibile pentru a fi utilizate ulterior in scopuri statistice. Recomandarea privind
datele statistice permite si comunicarea de date catre terti dacd aceasta este exclu-
siv n scopuri statistice. In astfel de cazuri, partile trebuie s3 convin cu privire la si s&
inregistreze gradul de utilizare ulterioard legitima in scopuri statistice. intrucat acest
lucru nu poate substitui consimtamantul persoanei vizate, se presupune ca legislatia
nationald trebuie sa prevada garantii suplimentare corespunzatoare pentru a reduce
la minimum riscurile de utilizare incorectd a datelor cu caracter personal, cum ar fi
obligatia de anonimizare sau pseudonimizare a datelor inainte de transmitere.

Persoanele care activeaza in domeniul cercetarilor statistice trebuie sa se supuna
unor obligatii speciale privind secretul profesional - tipic pentru statisticile oficiale
-1in temeiul legislatiei nationale. Acest lucru trebui sa se extinda, de asemenea, la
intervievatori, in cazul in care acestia sunt angajati in colectarea de date de la per-
soanele vizate sau de |a alte persoane.

in cazul in care un studiu statistic efectuat pe baza datelor cu caracter personal nu
este prevdzut de lege, persoanele vizate trebuie s fie de acord cu utilizarea datelor
lor pentru ca studiul sa fie legitim sau acestora trebuie sa li se acorde cel putin opor-
tunitatea de a se opune. in cazul in care datele cu caracter personal sunt colectate
in scopuri statistice, prin intervievarea persoanelor, aceste persoane trebuie sa fie
informate in mod clar dacd divulgarea datelor este sau nu obligatorie in conformitate
cu legislatia nationald. Datele sensibile nu trebuie colectate in asa fel incat persoana
sd poata fi identificatd, cu exceptia cazului in care acest lucru este permis in mod
expres de legislatia nationala.

In cazul in care un studiu statistic nu poate fi efectuat f&r date anonime, iar datele
cu caracter personal sunt intr-adevar necesare, datele colectate in scopul respectiv
trebuie sa fie anonimizate cat mai curand posibil. Rezultatele studiului statistic nu

316 Consiliul Europei, Comitetul de Ministri (1997), Recomandarea Rec(97)18 catre statele membre privind
protectia datelor personale colectate si prelucrate in scopuri statistice, 30 septembrie 1997.
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trebuie, in niciun fel, sa permita identificarea persoanei vizate, cu exceptia cazuluiin
care acest lucru, in mod evident, nu prezintd niciun risc.

Dupa finalizarea studiului statistic, datele cu caracter personal utilizate trebuie sterse
sau anonimizate. in acest caz, Recomandarea privind datele statistice propune ca
datele de identificare sa fie pastrate separat de alte date cu caracter personal. Acest
lucru inseamna, spre exemplu, ca datele trebuie sd fie pseudonimizate, iar cheia de
criptare sau lista cu sinonimele de identificare trebuie pastrata separat de datele
pseudonimizate.

8.5. Date financiare

Puncte-cheie

- Desi datele financiare nu sunt date sensibile in sensul Conventiei 108 sau al Directivei
privind protectia datelor, prelucrarea acestora necesitd anumite mdsuri de protectie in
vederea asigurdrii acuratetei si securitdtii datelor.

- Sistemele electronice de platd necesitd protectie incorporatd a datelor, asa-numitul
principiu referitor la viata privatd inca din stadiul dezvoltarii.

- Inacest domeniu, apar probleme specifice privind protectia datelor, determinate de
necesitatea de a dispune de mecanisme adecvate de autentificare.

Exemplu: in cauza Michaud/Franta®”, reclamantul, un avocat francez, a con-
testat obligatia care fi revine in baza legislatiei franceze de a raporta suspiciuni
privind posibilele activitati de spalare de bani de catre clientii sdi. CEDO a obser-
vat c3 solicitarea avocatilor de a raporta autoritatilor administrative informatii
cu privire la o alta persoanad, care au intrat in posesia acestora prin efectuarea
de schimburi de informatii cu persoana respectiva, constituie o atingere asupra
dreptului avocatilor de respectare a corespondentei si a vietii private, in con-
formitate cu articolul 8 din Conventia europeana a drepturilor omului, intrucat
notiunea respectiva vizeaza activitatile cu caracter profesional sau de afaceri.
Cu toate acestea, atingerea adusa a fost in conformitate cu legea si a urmarit un
scop legitim, respectiv prevenirea dezordinii si a criminalit&tii. Intrucat avocatii

317 Hotararea CEDO din 6 decembrie 2012 in cauza Michaud/Franta, nr. 12323/11; a se vedea, de
asemenea, Hotdrarea CEDO din 16 decembrie 1992 in cauza Niemietz/Germania, nr. 13710/88,
punctul 29 si Hotdrarea CEDO din 25 iunie 1997 in cauza Halford/Regatul Unit, nr. 20605/92, punctul 42.
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se supun obligatiei de a raporta suspiciuni doar in circumstante foarte limitate,
CEDO a constatat cd obligatia respectivd este proportionald si s-a pronuntat asu-
pra neincalcarii articolului 8.

Aplicarea cadrului juridic general privind protectia datelor, astfel cum se prevede
in Conventia 108, la contextul platilor a fost elaboratd de CoE in Recomandarea
Rec(90)19 din 19903, Aceasta recomandare clarifica domeniul colectdrii legale si al
utilizarii datelor in contextul platilor, mai ales prin intermediul cardurilor. Recomanda-
rea propune, de asemenea, legislatorilor nationali reglementari detaliate referitoare
la limitele de comunicare catre terti a datelor privind plata, la termenele de pastrare
a datelor, la transparentd, securitatea datelor si fluxurile transfrontaliere de date si,
in final, la supraveghere si cai de atac. Solutiile propuse corespund cu ceea ce a fost
ulterior furnizat drept cadru general al UE privind protectia datelor in Directiva pri-
vind protectia datelor.

0 serie de instrumente juridice sunt create pentru reglementarea pietelor instrumen-
telor financiare si a activitatilor institutiilor de credit si a intreprinderilor de inves-
titii>”°. Alte instrumente juridice acordad sprijin in combaterea utilizdrilor abuzive ale
informatiilor privilegiate si manipularilor pietei*?. Cele mai critice probleme in aceste
domenii, care au impact asupra protectiei datelor sunt:

- pastrarea inregistrarilor cu privire la tranzactiile financiare;

- transferul datelor cu caracter personal cétre tari terte;

318 CoE, Comitetul de Ministri (1990), Recomandarea Nr. R(90)19 privind protectia datelor cu caracter
personal utilizate pentru plati si alte operatiuni conexe, 13 septembrie 1990.

319 Comisia Europeana (2011), Propunere de directiva a Parlamentului European si a Consiliului privind
pietele instrumentelor financiare, de abrogare a Directivei 2004/39/CE a Parlamentului European si a
Consiliului, COM(2011) 656 final, Bruxelles, 20 octombrie 2011; Comisia Europeana (2011), Propunere
de regulament al Parlamentului European si al Consiliului privind pietele instrumentelor financiare si de
modificare a Regulamentului [EMIR] privind instrumentele derivate extrabursiere, contrapartile centrale
si registrele de tranzactii, COM(2011) 652 final, Bruxelles, 20 octombrie 2011; Comisia Europeana
(2011), Propunere de directiva a Parlamentului European si a Consiliului cu privire la activitatea
institutiilor de credit si supravegherea prudentiala a institutiilor de credit si a societatilor de investitii si
de modificare a Directivei 2002/87/CE a Parlamentului European si a Consiliului privind supravegherea
suplimentara a institutiilor de credit, a intreprinderilor de asigurare si a societatilor de investitii care
apartin unui conglomerat financiar, COM(2011) 453 final, Bruxelles, 20 iulie 2011.

320 Comisia Europeand (2011), Propunere de regulament al Parlamentului European si al Consiliului
privind utilizarile abuzive ale informatiilor privilegiate si manipuldrile pietei (abuzul de piat3),
COM(2011) 651 final, Bruxelles, 20 octombrie 2011; Comisia Europeand (2011), Propunere de
directiva a Parlamentului European si a Consiliului privind sanctiunile penale pentru utilizérile abuzive ale
informatiilor privilegiate si manipularile pietei, COM(2011) 654 final, Bruxelles, 20 octombrie 2011.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0654:FIN:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0654:FIN:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0654:FIN:EN:PDF

Alte legislatii europene specifice privind protectia datelor

- inregistrarea convorbirilor telefonice sau a comunicatiilor electronice, inclusiv
capacitatea autoritatilor competente de a solicita inregistrari ale convorbirilor
telefonice si ale datelor de trafic;

+ dezvaluirea informatiilor personale, inclusiv publicarea sanctiunilor;

- competentele de supraveghere si investigare ale autoritdtilor competente,
inclusiv competenta de a efectua inspectii la fata locului si competenta de a se
deplasa la incinte private in vederea confiscarii de documente;

+mecanismele de raportare a incdlcdrilor, respectiv, regimurile privind denunta-
reg; si

+ cooperarea intre autoritatile competente ale statelor membre si Autoritatea
Europeana pentru Valori Mobiliare si Piete (AEVMP).

Exista si alte probleme in aceste domenii, care sunt abordate in mod specific, inclusiv
colectarea de date cu privire la situatia financiard a persoanelor vizate?" sau pldtile
transfrontaliere prin transferuri bancare, care genereazd, inevitabil, fluxuri de date
cu caracter personal??2.

321 Regulamentul (CE) Nr. 1060/2009 al Parlamentului European si al Consiliului din 16 septembrie 2009
privind agentiile de rating de credit, MO 2009 L 302; Comisia Europeand, Propunere de regulament
al Parlamentului European si al Consiliului de modificare a Regulamentului (CE) nr. 1060/2009 privind
agentiile de rating de credit, COM(2010) 289 final, Bruxelles, 2 iunie 2010.

322 Directiva 2007/64/CE a Parlamentului European si a Consiliului din 13 noiembrie 2007 privind serviciile
de plata in cadrul pietei interne, de modificare a Directivelor 97/7/CE, 2002/65/CE, 2005/60/CE si
2006/48/CE si de abrogare a Directivei 97/5/CE, MO 2007 L 319.
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Cauza Michaud/Franta, nr. 12323/11, 6 decembrie 2012
Cauza S. si Marper/Regatul Unit, nr. 30562/04 si nr. 30566/04, 4 decembrie 2008

Supravegherea si aplicarea legii (rolul diferitilor actori, inclusiv al autoritatilor
pentru protectia datelor)

Cauza I./Finlanda, nr. 20511/03, 17 iulie 2008

Cauza K.U./Finlanda, nr. 2872/02, 2 decembrie 2008

Cauza Von Hannover/Germania, nr. 59320/00, 24 iunie 2004

Cauza Von Hannover/Germania (nr. 2) [T], nr. 40660/08 si nr. 60641/08,
7 februarie 2012

Metode de supraveghere

Cauza Allan/Regatul Unit, nr. 48539/99, 5 noiembrie 2002

Cauza Asociatia , 21 decembrie 1989” si altii/Romania, nr. 33810/07 si nr. 18817/08,
24 mai 2011

Cauza Bykov/Rusia [T], nr. 4378/02, 10 martie 2009

Cauza Kennedy/Regatul Unit, nr. 26839/05, 18 mai 2010

Cauza Klass si altii/Germania, nr. 5029/71, 6 septembrie 1978

Cauza Rotaru/Romdania [T], nr. 28341/95, 4 mai 2000

Cauza Taylor-Sabori/Regatul Unit, nr. 47114/99, 22 octombrie 2002

Cauza Uzun/Germania, nr. 35623/05, 2 septembrie 2010

Cauza Vetter/Franta, nr. 59842/00, 31 mai 2005

Supraveghere video
Cauza Képke/Germania, nr. 420/07, 5 octombrie 2010
Cauza Peck/Regatul Unit, nr. 44647/98, 28 ianuarie 2003

Probe de voce

Cauza PG. siJ.H./Regatul Unit, nr. 44787/98, 25 septembrie 2001
Cauza Wisse/Franta, nr. 71611/01, 20 decembrie 2005
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Jurisprudenta

Jurisprudenta selectata a Curtii de Justitie
a Uniunii Europene

Jurisprudentd pentru Directiva privind protectia datelor

Cauza Tietosuojavaltuutettu/Satakunnan Markkinapdrssi Oy si Satamedia Oy,
(-73/07, 16 decembrie 2008
[Conceptul de ,activitati jurnalistice”, in sensul articolului 9 Directiva privind protectia
datelor]

Cauzele conexate (-92/09 si -93/09, Volker si Markus Schecke GbR si Hartmut
Eifert/Land Hessen, 9 noiembrie 2010
[Proportionalitatea obligatiei legale de a publica date cu caracter personal privind
beneficiarii unor anumite fonduri agricole ale UE]

Cauza Bodil Lindqvist, -101/016, noiembrie 2003
[Legitimitatea publicarii pe internet de catre o persoana fizicd a unor date privind viata
privatad a altor persoane]

Cauza Google Spain, S.L., Google Inc./Agencia Espariola de Proteccién de Datos,
Mario Costeja Gonzalez, C-131/12, Referinta privind o hotdrare preliminard a Audien-
cia Nacional (Spain) formulata la 9 martie 2012, 25 mai 2012, pendinte
[Obligatiile furnizorilor de servicii de motoare de cautare de a se abtine, la cererea per-
soanei vizate, de la a afisa datele cu caracter personal in rezultatele de cdutare]

Cauza Comisia Europeana/Regatul Suediei, :270/11, 30 mai 2013
[Amenda pentru nepunerea in aplicare a unei directive]

Cauza Productores de Mdusica de Esparia (Promusicae)/Telefénica de Espafia SAU,
(C-275/06, 29 ianuarie 2008
[Obligatia furnizorilor de servicii de acces la internet de a dezvalui identitatea utilizato-
rilor de programe de schimb de fisiere KaZaA unei asociatii de protectie a proprietatii
intelectuale]

Cauza Comisia Europeand/Ungaria, ¢-288/12, 8 aprilie 2014
[Legitimitatea incetdrii mandatului autoritatii nationale pentru protectia datelor]
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http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
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Cauza Michael Schwarz/Stadt Bochum, (-291/12, Avizul avocatului general,
13 iunie 2013
[incélcarea dreptului primar al UE prin Regulamentul (CE) 2252/2004 care prevede sto-
carea elementelor biometrice in pasapoarte]

Cauze comune Drepturile Digitale Irlanda si Seitlinger si altii, -:293/12 si (-594/12, 8
aprilie 2014
[incélcarea legislatiei primare a UE prin Directiva privind p&strarea datelor]

Cauza SABAM/Netlog NV, (-360/10, 16 februarie 2012
[Obligatia furnizorilor de retele sociale de a impiedica utilizarea ilicitd a operelor muzi-
cale si audiovizuale de catre utilizatorii retelei]

Cauzele conexate Rechnungshof/Osterreichischer Rundfunk si altii si Neukomm si

Lauermann/Osterreichischer Rundfunk, C-465/00, C-138/071 si C-139/071, 20 mai 2003
[Proportionalitatea obligatiei legale de a publica date cu caracter personal privind sala-
riille angajatilor anumitor categorii de institutii asociate sectorului public]

Cauzele conexate Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) si Federacion de Comercio Electrénico y Marketing Directo (FECEMD)/Admi-
nistracion del Estado, -468/10 si (-469/10, 24 noiembrie 201
[Punerea in aplicare corectd a articolului 7 litera (f) din Directiva privind protectia date-
lor - interesele legitime ale altor persoane” - in legislatia nationald]

Cauza Comisia Europeana/Republica Federald Germania, ¢-518/07, 9 martie 2010
[Independenta unei autoritdti nationale de supraveghere]

Cauza Huber/Bundesrepublik Deutschland, C-524/06, 16 decembrie 2008
[Legitimitatea detinerii de date privind cetatenii strdini intr-un registru statistic]

Cauza Deutsche Telekom AG/Bundesrepublik Deutschland, C-543/09, 5 mai 2011
[Necesitatea reinnoirii consimtamantului]

Cauza College van burgemeester en wethouders van Rotterdam/M.E.E. Rijkeboer,
(-553/07, 7 mai 2009
[Dreptul de acces al persoanei vizate]

Cauza Comisia Europeand/Republica Austria, -614/10, 16 octombrie 2012
[Independenta unei autoritdti nationale de supraveghere]
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http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=

Jurisprudenta

Jurisprudentd pentru Regulamentul privind protectia datelor de catre institutiile UE
Cauza Comisia Europeand/The Bavarian Lager Co. Ltd., (-28/08 P, 29 iunie 2010
[Accesul la documente]

Cauza Interporc Im- und Export GmbH/Comisia Comunitatilor Europene, C-41/00 P,
6 martie 2003

[Accesul la documente]

Cauza Dimitrios Pachtitis/Comisiei Europene, F-35/08, 15 iunie 2010
[Utilizarea datelor cu caracter personal in contextul angajdrii in cadrul institutiilor UE]

Cauza V/Parlamentul European, F-46/09, 5 iulie 2011
[Utilizarea datelor cu caracter personal in contextul angajdrii in cadrul institutiilor UE]
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Drepturi Digitale Irlanda si Seitlinger si altij, Cauze comune G-293/12 si
(-594/12, 8 aprilie 2014 130, 178, 202

Google Spain, S.L., Google Inc./Agencia Espariola de Proteccién de
Datos, Mario Costeja Gonzalez, (-131/12, Referinta privind o
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9 martie 2012, 25 mai 2012, pendinte 201

Huber/Bundesrepublik Deutschland, ¢-524/06,
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Interporc Im- und Export GmbH/Comisia Comunitatilor Europene,
C-41/00 P, 6 martie 2003 30, 203
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